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1 Innledning

«Et sterkt personvern er avgjorende bade for den enkeltes frihet og for demokra-
tiet.» Sitatet er hentet fra den sakalte Sem-erkleeringen utarbeidet i forkant av
regjeringsdannelsen i oktober 2001. Lov om behandling av personopplysnin-
ger (personopplysningsloven) med forskrifter tradte i kraft 1. januar 2001.
Erfaringene fra det forste virkearet har i overveiende grad veaert positive. Det
nye regelverket innebaerer blant annet at enkeltpersoner overtar sterre ansvar
for egne personopplysninger, og at brukere av slike opplysninger har fatt et
sterre ansvar i forbindelse med anvendelsen og vurderingen av om disse er
nedvendige. Regelverket er et viktig virkemiddel i arbeidet med & serge for at
personopplysninger blir behandlet i samsvar med grunnleggende personvern-
hensyn, for derigjennom a serge for et sterkt personvern slik ogsa Sem-erk-
leeringen viser til.

Det nye regelverket innebaerer en omlegging av personvernarbeidet i
Norge. I henhold til personopplysningslovens § 42 er Datatilsynet et faglig
uavhengig organ, administrativt underlagt Arbeids- og administrasjonsdepar-
tementet. Justisdepartementet har ansvaret for personopplysningsloven,
mens Arbeids- og administrasjonsdepartementet har ansvaret for personop-
plysningsforskriften. Datatilsynets mer uavhengige stilling har blant annet
fort til at departementet ikke lenger er ordineer klageinstans. Det er i stedet
opprettet en egen klagenemnd - Personvernnemnda - som skal behandle
klager over Datatilsynets avgjorelser.

Arbeids- og administrasjonsdepartementet vil for evrig foreta en generell
vurdering av departementstilknytningen og oppgaveavgrensing for alle
statlige tilsyn, slik arbeids- og administrasjonsministeren varslet i sin
redegjorelse for Stortinget 24. januar 2002. Formalet med gjennomgangen er
a styrke tilsyns- og kontrollfunksjonen, gi tilsynsmyndighetene ekt uavhen-
gighet, sorge for hoy faglig kompetanse i tilsynsarbeidet og finne en hensikts-
messig geografisk plassering for det enkelte tilsyn. Med den nevnte adminis-
trative omleggingen av Datatilsynet og opprettelsen av Personvernnemnda, er
det allerede gjennomfert noen endringer pa personvernomradet som er i trad
med dette utgangspunktet. Resultatet av tilsynsgjennomgangen vil bli pre-
sentert for Stortinget som egen sak i lopet av innevaerende ar.

I henhold til personopplysningslovens § 42, tredje ledd punkt 8 og § 43,
fierde ledd skal Kongen orienteres om Datatilsynets virksomhet og Person-
vernnemndas behandling av klagesakene. I 1985 vedtok Stortinget at Datatil-
synets arsmelding arlig skal legges fram for Stortinget i en egen melding.
Arbeids- og administrasjonsdepartementet har valgt a legge fram en samlet
melding om begge organenes virksomhet for 2001 for 4 fa et mer samlet bilde
av personvernarbeidet i Norge.
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2 Arbeids- og administrasjonsdepartementets
merknader til Datatilsynets arsmelding for 2001

Datatilsynet i utvikling

Datatilsynet er inne i sitt 23. virkear. I lopet av tiden som har gatt siden oppret-
telsen i 1980, har Datatilsynet befestet sin posisjon som personvernets vokter
i Norge. Hovedoppgaven er fortsatt den samme: A beskytte den enkelte mot
krenking av personvernet. Virkemidlene og tilneermingsmaten er imidlertid
endret pa vesentlige punkter som folge av den nye loven. Konsesjonsinstitut-
tet er til dels erstattet av meldeplikt ved behandling av personopplysninger.
Behandling av sensitive data er imidlertid fortsatt konsesjonspliktig. Sensitive
data omfatter blant annet opplysninger om helseforhold og politisk, filosofisk
eller religios oppfatning, jf. lovens § 2. I tillegg er behandling av personopplys-
ninger i bransjer som telesektoren, forsikringsbransjen, banker og finansinsti-
tusjoner konsesjonspliktig i henhold til forskriften. I og med at mer ansvar er
lagt til de behandlingsansvarlige selv, vil Datatilsynets oppgaver i sterre grad
enn tidligere dreie seg om etterkontroll i form av tilsyn, og - ikke minst -
veilednings- og opplysningsarbeide.

Personvernet i utvikling

Personvernet endrer innhold som felge av endret teknologi, endrede sam-
funnsforhold og utvikling innen andre rettsomrader. Det har vert en sterk
teknologisk utvikling de siste arene, og lite tyder pa at tempoet i utviklingen
vil avta. Samfunnsutviklingen har fort til at det genereres stadig flere opplys-
ninger om enkeltpersoner. Det er viktig at personvernregelverket ikke blir en
hindring for a fa til gode og balanserte losninger pa alle de ulike samfunnsom-
radene Datatilsynet opererer innenfor. Regelverket ma tvert imot vaere et
virkemiddel for & fa til et godt resultat i enkeltsaker. Datatilsynet vil gjennom
sin anvendelse av det til en hver tid eksisterende regelverket vaere en viktig
premissleverander i forhold til utviklingen.

Personvernomradet er utsatt for press fra flere hold. Det vil alltid veere ulik
oppfatning om hvor grensen for den enkeltes personvern skal trekkes. Per-
sonvernhensyn vil kunne oppfattes som en begrensing for a fa satt utilivet en
god idé, som en uhensiktsmessig hindring ved etterforskning, eller som en
okonomisk merbelastning. Det grunnleggende personvernprinsippet om at
innsamlede opplysninger i utgangspunktet ikke skal brukes til formal som er
uforenelig med det opprinnelige formalet, blir stadig utfordret. Det er viktig at
behandlere av personopplysninger blir gjort oppmerksomme pa at slik gjen-
bruk krever samtykke eller hjemmel i lov.

Pa den andre siden er det mange som ikke har et bevisst forhold til temaet
personvern. Dette bekreftes av Datatilsynets undersokelse som det refereres
til i meldingen. Nar enkeltpersoner gjores oppmerksomme pa hvor store
mengder personopplysninger som registreres pa ulike omrader, og
mulighetene for sammenfatning av opplysninger - legalt eller ikke -, blir de
derfor ofte negativt overrasket. Datatilsynet har felgelig en stor og viktig
opplysningsoppgave - som har blitt enda viktigere pa grunn av friheten den
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enkelte har til 4 avsta opplysninger om seg selv dersom han eller hun ensker
dette. Arbeids- og administrasjonsdepartementet mener det er et mal 4 oke
bevisstheten om personvern i samfunnet. Departementet mener videre at
Datatilsynet har gjort en bra jobb med a vaere en synlig og troverdig part i
offentlige debatter.

Personvern i arbeidsforhold

Et omrade som stadig flere er bevisst pa, er behandling av personopplysninger
i arbeidslivet. Spersmalene til Datatilsynet gjelder gjerne arbeidsgivers rett til
a handtere helseopplysninger (inkludert rusforhold), personellregistre, tele-
fon- og kameraovervaking, overvaking av Internett eller e-post, adgangskon-
troller samt opplysninger om arbeidssekere (inkludert politiattester).

Arbeidslivslovsutvalget som ble nedsatt 31. august 2001 skal vurdere
endringer i arbeidsmiljgloven, blant annet spersmalet om regulering av kon-
troll og overvaking i arbeidslivet. Et sentralt omrade i den forbindelse er
arbeidsgivers behandling av personopplysninger om arbeidssekere og
arbeidstakere. Dette er et omrade som omfattes av personopplysningsloven.
Det har imidlertid veert reist spersmal ved om personopplysningsloven er
tilstrekkelig tilpasset arbeidslivets saerlige behov og om det derfor er behov
for saerregler i arbeidsmiljglovgivningen. Utvalget skal levere sin innstilling 1.
desember 2003.

Personvern i helsesektoren

GeNova AS sekte hasten 2001 om konsesjon fra Datatilsynet i forbindelse med
forskningsprosjektet «Pavisning av sykdomsdisponerende gener i en
homogen norsk befolkning.» Datatilsynet skriver i sin arsmelding at (dav-
@rende) Sosial- og helsedepartementet antok at behandling av helseopplys-
ninger i forbindelse med dette prosjektet kunne skje etter konsesjon fra Data-
tilsynet. Helsedepartementet presiserer at de ikke har tatt konkret stilling til
om det bor gis tillatelse til dette prosjektet. De har kun vurdert at Norsk Arv
ikke er et regionalt eller sentralt register i helseregisterlovens forstand, og at
det séledes ikke vil kunne forskriftsreguleres etter helseregisterloven §§ 7
eller 8. Hiemmelsgrunnlaget ma sokes i helseregisterlovens § 5 hvor det star
at helseopplysningen kan behandles nar det er tillatt etter personopplysn-
ingslovens §§ 9 og 33, og ikke er forbudt ved sarskilt rettsgrunnlag.

Helsedepartementet stotter for ovrig Datatilsynets prinsipielle syn om at
opprettelse av helseregistre med genetisk informasjon om store deler av den
norske befolkningen, ber underlegges offentlig styring og kontroll. P4 den
maten kan en motvirke at etiske prinsipper og personvernhensyn konkurrerer
med kommersielle interesser, noe som er nedvendig dersom en skal sikre
aksept og tillit til genforskning i Norge. Helsedepartementet viser for gvrig til
Ot.prp. nr. 56 (2001-2002) Om lov om biobanker.

Datatilsynets internasjonale samarbeid

Samfunnsutviklingen og den teknologiske utviklingen har fort til at det stadig
blir viktigere med samspill med andre land vedrerende personvernspersmal.
Det er blitt enklere og billigere & overfere personopplysninger, uavhengig av
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landegrenser. I tillegg star landene overfor relativt like utfordringer nar det
gjelder personvern, og det er derfor naturlig & utveksle problemstillinger og

losninger.
Personopplysningsloven med forskrifter implementerer EU-direktiv 95/

46 EF «Om beskyttelse av fysiske personer i forbindelse med behandling av per-
sonopplysninger og om fri utveksling av slike opplysninger», og oppfelging av
EQSHforpliktelsene star derfor sentralt. EU-landene vedtok 7. desember 2000
et charter om grunnleggende rettigheter - ogséa kalt EUs menneskerettighet-
serkleering. I charteret slas det blant annet fast at enhver har rett til beskyt-
telse av personopplysninger som angar en selv. Charteret er en politisk erk-
leering, og dets rettslige status skal vurderes i forbindelse med EU-regjering-
skonferansen i 2004.

Personvernspersmal diskuteres ogsa i andre europeiske og internasjonale

fora. Det er et mal at Datatilsynet skal vaere premissleverander og bidra til &
styrke det europeiske og internasjonale personvernet. Etter Arbeids- og
administrasjonsdepartementets syn ma folgelig det internasjonale arbeidet
vaere en sentral og viktig del av Datatilsynets virkeomrade.

Kontroller og tilsyn
Datatilsynets okede fokus pa kontroller og tilsyn er en konsekvens av at deler

av konsesjonsinstituttet er erstattet med meldeplikt. I tillegg har Stortinget

tidligere fokusert pa tilsynsvirksomheten.
Selv om vi na er inne i en overgangsperiode der bade gammel og ny lov

gjelder, mener Arbeids- og administrasjonsdepartementet at Datatilsynets
oppsummering av kontrollene viser at mange bransjer og virksomheter har et
stort forbedringspotensial néar det gjelder personvern. Det er bekymringsfullt
nar for eksempel kun 10 % av de kontrollerte virksomhetene kan vise til at de
har etablert systematikk i forhold til & vurdere risiko knyttet til elektronisk
behandling av personopplysninger. Kontrollene viser imidlertid at selv om
kjennskapen til loven og lovens bestemmelser til dels er darlig, felger virk-
somhetene allikevel i stor grad lovens regler. De behandlingsansvarlige for
personopplysninger har en stor og viktig oppgave med a innfri personopplysn-
ingslovens krav innen overgangsperioden gar ut 31. desember 2002.

Samarbeid og veiledning

Arbeids- og administrasjonsdepartementet mener det er riktig av Datatilsynet
a4 satse pa ulike typer samarbeid nar det gjelder 4 komme fram til
tilfredsstillende losninger. Ved deltakelse i forskjellige utvalg, veiledning i
forbindelse med kontroller, direkte dialog i forbindelse med konsesjonssaker
og bistand til utvikling av bransjevise normer, vil Datatilsynet kunne komme i
forkant av uheldig behandling av personopplysninger.

Arbeids- og administrasjonsdepartementet har dessuten merket seg Data-
tilsynets omtale av personvernombud, og mener at dette er et spennende sats-
ingsomrade med stort potensial for & fremme personvernet.
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Datatilsynets fokus pd informasjon

Som Datatilsynets direktor papeker, vil det vaere umulig for Datatilsynet & kon-
trollere alle virksomheter som etter lovens definisjoner skal folge regelverket.
De kontrollene som foretas vil imidlertid sammen med blant annet informas-
jonen som kan trekkes ut fra meldeskjemaene veaere viktig bakgrunnsmateri-
ale for a beslutte hwvor informasjonstiltakene bor settes inn og hvordan dette
mest effektivt kan gjores.

I henhold til moderniseringsprogrammet for den offentlige sektoren er et
av malene at borgere og bedrifter skal ha en enkel tilgang pa rettighetsinfor-
masjon. Det vil alltid veere en utfordring & fa informasjonen ut til befolkningen
pa en mest mulig effektiv mate. Arbeids- og administrasjonsdepartementet
mener at Datatilsynet har gjort en god jobb pa dette omradet. Hiemmesiden til
Datatilsynet, www.datatilsynet.no, er oversiktlig og inneholder bade aktuelle
temaer og generell informasjon. Besegkstallene pad hjemmesiden viser at Data-
tilsynet pa en god mate har nadd ut til store deler av befolkningen. Arbeids- og
administrasjonsdepartementet har dessuten inntrykk av at Datatilsynet har et
aktivt og godt forhold til media, samt evne og vilje til 4 fa satt saker pa dagsor-
den. Via fokusering pa enkeltsaker vil befolkningen lettere kjenne seg igjen i
personvernspersmal, og fi et mer bevisst forhold til slike.

Informasjonssikkerhet

Nerings- og handelsdepartementet viser til at det er positivt at Datatilsynet
onsker a styrke kompetansen vedrerende informasjonssikkerhet, serlig risik-
ovurderinger. De er enige i at bransjer ber gd sammen om felles vurderinger
av risiko og fastsettelse av akseptkriterier. Neerings- og handelsdepartementet
er imidlertid av den oppfatning at Datatilsynet ikke synes a legge vekt pa ned-
vendige avveininger mellom de ulike aspektene ved informasjonssikkerhet -
tilgjengelighet, integritet og konfidensialitet. Disse aspektene kan ofte sta i
motstrid til hverandre (for eksempel helsevesenet der hensynet til rask
tilgang til pasientinformasjon i akutte situasjoner kan veere viktigere enn hen-
synet til konfidensialitet) og dette ber tas med i risikovurderinger og ved fast-
settelse av akseptkriteria. Det er videre ikke tilstrekkelig & beskrive risiko ved
prosaomtale. For 4 fastsette akseptkriteria som kan brukes til méaling av om
risiko héndteres pa en akseptabel mate, bor disse i sterst mulig grad veere
kvantifiserbare, ogsad med tanke pé at nedvendige sikkerhetstiltak medferer
kostnader som ma tilpasses det aksepterte risikonivaet.

Regulering av Internett

EU-parlamentet har i et tillegg til personverndirektivet foreslatt en mer
restriktiv regulering av sakalte cookies (filer som legges til pa harddisken nar
brukeren surfer pa nettet og som inneholder informasjon om nettsteder mask-
inen har besokt og hvilke innstillinger som er valgt). Neerings- og handelsde-
partementet viser generelt til at et godt alternativ til for eksempel regulering
av cookies, kan vaere styrking av det bevisstgjerende arbeidet mot forbruke-
rne. De vil dermed lettere kunne foreta riktige valg med hensyn til personvern
ved bruk av Internett. Forsok pa a regulere ulike typer teknologier som
brukes pé Internett vil trolig resultere i at reguleringer blir fort utdaterte og at
det vil oppsta unedige hindringer for innovativ bruk av Internett i samband
med for eksempel e-handel eller andre former for elektroniske tjenester.
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Personvern etter 11. september 2001

Det er viktig at debatten rundt forebyggelse og oppklaring av terror holdes pa
et balansert niva. Regjeringen utreder ulike tiltak for & forhindre terrorangrep.
Personvern vil sta sentralt i disse utredningene.

Konsesjonsklager behandlet av AAD

I henhold til personopplysningslovens overgangsregler i § 51 nr. 3, har
Arbeids- og administrasjonsdepartementet behandlet de konsesjonsklagene
som kom inn til Datatilsynet for 1. januar 2001 og som ikke var ferdighehan-
dlet av Datatilsynet for denne datoen. To av vedtakene ble opprettholdt, et ble
delvis omgjort og en av klagene ble trukket.
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3 Arbeids- og administrasjonsdepartementets
merknader til Personvernnemndas arsmelding for
2001

Personvernnemnda konstituerte seg 7. juni 2001. Nemndas hovedoppgave er
a avgjore klager over Datatilsynets avgjorelser. Gjennom en uavhengig Kla-
genemnd er Datatilsynets faglige uavhengighet styrket. Arbeids- og adminis-
trasjonsdepartementet har tro pa at Personvernnemnda gjennom sin klage-
saksbehandling og aktiv publisering av vedtak vil kunne bidra til en gkt bev-
isstgjoring av personvernspersmal i Norge.

Som Personvernnemnda viser til i sin &rsmelding, har de kun hatt en klage
til behandling i 2001. Nemnda har imidlertid brukt 2001 til & komme fram til
hensiktsmessige saksbehandlings- og arbeidsrutiner. Etter Arbeids- og
administrasjonsdepartementets vurdering star Personvernnemda godt rustet
til & mote utfordringene framover.
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4 Administrasjon og ressurser

Det nye regelverket har na fatt virke i ett ar. Overgangsperioden til ny lov er
imidlertid ikke over for 31. desember 2002. Det er derfor fortsatt ikke fullt ut
mulig & trekke konsekvenser om virkningene av den nye loven, herunder
ekonomiske konsekvenser for Datatilsynet og Personvernnemnda. Tiden som
har gatt har imidlertid vist at forutsetningene som ble lagt til grunn om
behovet for en permanent ressursekning har slatt til i stor grad. Datatilsynet
har gitt uttrykk for at de jobber innenfor knappe ressurser som felge av nye
arbeidsoppgaver. Nar det foreligger ytterligere erfaring med overgang til ny
lov, ensker Arbeids- og administrasjonsdepartementet & komme tilbake til
dette.

Datatilsynets arbeidsfelt er svaert vidt, og det er nedvendig med stramme

prioriteringer for hvilke omrader som skal ha sterst fokus. Pa grunn av Data-
tilsynets uavhengighet, vil det i utgangspunktet vaere opp til Datatilsynet & ta
disse vurderingene innenfor de lovpalagte oppgavene. Av hensyn til den
enkelte borger, vil imidlertid Arbeids- og administrasjonsdepartementet peke
pa at det er viktig at saksbehandlingstiden holdes nede - serlig i enkle saker -
slik at Datatilsynet fremstar som en serviceorientert organisasjon.

Det er fortsatt tidlig 4 si noe om hvor omfattende arbeidsoppgaver Person-
vernnemnda vil fa fordi det trolig er mange som benytter seg av overgangsre-
glene i personopplysningslovens § 51, og dermed venter med & melde behan-
dling av personopplysninger eller sske om ny konsesjon. Arbeids- og admin-
istrasjonsdepartementet vil derfor komme tilbake til en naermere omtale av
Personvernnemndas oppgaver pa et senere tidspunkt.

Arbeids- og administrasjonsdepartementet fastsatte i 2001 ny hovedin-
struks for skonomiforvaltningen i Datatilsynet. Datatilsynet har fatt i oppdrag
a oppdatere sin interne instruks og foreta nedvendige tilpasninger i interne
rutiner som folge av endringene.

Arbeids- og administrasjonsdepartementet har videre fastsatt «Instruks
for Personvernnemnda». Instruksen er av administrativ karakter.

For 2002 er budsjettet til Personvernnemnda trukket ut av Datatilsynets
budsjett for 4 understreke uavhengigheten mellom disse organene. Arbeids-
og administrasjonsdepartementet vil i samrad med Datatilsynet og Person-
vernnemnda lepende vurdere organenes ressursbehov.

Arbeids- og administrasjonsdepartementet
tilrar:

Tilrading fra Arbeids- og administrasjonsdepartementet av 3. mai 2002 om
Datatilsynets og Personvernnemndas arsmeldinger for 2001 blir sendt Stort-
inget.
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Vedlegg 1
Datatilsynets arsmelding for 2001

Innhold

1. Personvern i Norge av Georg Apenes, direkter i Datatilsynet

2. Datatilsynets virksomhet i 2001

3. Datatilsynets informasjonsvirksomhet: Informasjon er et nedvendig
virkemiddel

4. Datatilsynets tilsynsvirksomhet: Tilsyn er ogsa dialog

5. Temaeri 2001

6. Gjestekommentar - Nar livet er til salgs, av Anne Holt, forfatter

1 Personvern i Norge

Virksomhetsaret 2001 ble for Datatilsynet preget av gjennomforingen av ny lov
med tilhorende forskrifter. Personvernarbeidet 1 Norge er etter ikrafttreden av
«Lov om behandling av personopplysninger» ikke dramatisk forskjellig fra det
som ble drevet under den «gamle» loven - «Lov om personregistre» fra 1978. Og
det kan veere grunn til @ minne om at personvern under vare samfunnsforhold
og tradisjoner ikke begrenser seg til de pabud og definisjoner lovgiverne har

trukket opp.
Bestemmelser som har til formal 4 presisere, legitimere og imetekomme

den enkeltes enske om & fa sitt privatliv beskyttet og respektert er spredt ut
over betydelige deler av var lovgivning. Til dette kan man dessuten foye de
mange ulovfestede regler for atferd og omgang som regulerer forholdet mel-
lom forvaltning, organisasjoner, skonomiske virksomheter og institusjoner pa
den ene siden og den enkelte borger pa den annen. Det er ikke noe i veien for
a kalle dette rikholdige knippet av normer for folkeskikk.

1.1 Personverndirektiv

Den nye, norske loven henter sitt hovedinnhold fra EU-direktivet om person-
vern. Som E@JS-land er vi forpliktet til & utvikle nasjonal lovgivning som gjens-
peiler de prinsippene direktivet omfatter. Mer og tydeligere enn tidligere lov-
givning, erkjenner den nye loven den plass og rolle frivillig tilslutning til ord-
ninger, avtaler og lasninger ber spille som supplement til lovreglene. Tidligere
lov hadde et storre preg av ufravikelighet; den nye gir storre radighet til
borgeren over opplysninger om henne eller ham - den apner for fravikelighet.

1.2 Liberalt menneskesyn

I teorien innebaerer denne vektforskyvningen at den enkelte har fatt et storre
ansvar for egen forvaltning av personopplysningene om seg selv: Hun kan
svekke det om hun vil, eller stramme det om det passer bedre med egen
holdning og egne verdier.

Kort sagt: Den nye loven reflekterer den liberale menneske- og samfunns-

forstaelse den europeiske union generelt er bygget pa og utviklet etter.
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1.3 Ikke feerre oppgaver

Man skulle etter dette kunne trekke den slutning at Datatilsynet ville fa faerre

og enklere oppgaver og mindre arbeide. Slik ser det - ikke uventet - likevel

ikke ut etter ett ars erfaringer med det nye regelverket. Det skyldes i hoved-
sak tre forhold:

— Den norske loven inneholder forholdsvis betydelige unntak fra den dek-
laratoriske hovedregelen: Behandling av serlig sensitive persondata er
fortsatt konsesjonspliktig virksomhet. Her hjelper ikke uttrykkelig sam-
tykke - uansett hvor informert og notorisk det matte vere.

— Lovgiver har understreket nedvendigheten av at Datatilsynet mer omfat-
tende, mer systematisk og malrettet kontrollerer at lovens regler etter-
leves.

— Det er innfort en meldeplikt for databehandlere til Datatilsynet som skal
sette tilsynet i forste omgang, i stand til 4 folge med i hva som skjer ute
blant brukerne av personopplysninger. I neste omgang skal denne
kunnskapen kunne brukes av forvaltningen og lovgiverne til & vurdere
tiltak, eventuelt lovendringer, i overensstemmelse med politiske ensker
og prioriteringer.

Til dette kan foyes et fierde moment som krever betydelige ressurser og
arbeidsinnsats: Informasjon og veiledning til behandlere, brukere og det
alminnelige, personverninteresserte publikum, media og grupper.

Nar den nye loven palegger behandlere av persondata selv & utvikle og
vedlikeholde tilfredsstillende sikkerhetsordninger, ma Datatilsynet kunne
imetekomme rimelige ensker om veiledning, kommentarer og radgivning.

1.4 Personvernombud og atferdsnormer

Det forutsettes dessuten at Datatilsynet skal medvirke aktivt til utvikling av
supplerende ordninger basert pa frivillighet som innen bedrifter, organisas-
joner eller sektorer skal kunne fremme og styrke personvernet slik EU-direk-
tivet, som antydet ovenfor, legger opp til. De viktigste virkemidlene som er
stilt til radighet er innferingen av personvernombud og utviklingen av bransje-
vise atferdsnormer hva personvern angéar. Dette arbeidet er sa vidt kommet i
gang i 2001, men det knytter seg betydelige forventninger til det i tiden fre-
mover. Det vil selvsagt forutsette ressursinvesteringer fra Datatilsynets side.

Med det omfang manuell sé vel som elektronisk behandling av personop-
plysninger i dag har fétt i et postindustrielt velferdssamfunn med betydelige
ambisjoner for sine innbyggeres velferd, trygghet og trivsel, er det hinsides
enhver fornuft & oppstille som mal at Datatilsynet skal kunne kontrollere alle
virksomheter som etter lovens definisjoner skal folge lovens regler. Alterna-
tivet er at det utvikles regler som oppfattes som rimelige og fornuftige, og se
til at disse reglene, institusjonelt, praktiseres og handheves pa en mate som
motes med bred og alminnelig aksept og frivillig tilslutning fra brukernes side.

1.5 Personvern er informasjon

Noe satt pa spissen kan man kanskje uttrykke situasjonen slik: Personvern i
statlig regi i det 21. drhundre er i sin kjernesubstans: Informasjon. Melding-
sregistrering, konsesjonsbehandling og kontrollaktiviteter er i hovedsak
agenter for informasjon. Unsker man & neglisjere eller sabotere Lov om
behandling av personopplysninger, er det neppe forbundet med uover-
stigelige vanskeligheter.
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1.6 Elektronisk globalisering

Ogsa i virksomhetsaret 2001 ble det stadig tydeligere at den elektroniske glo-
baliseringen bringer med seg nedvendig samspill mellom det som skjer i vart
land med det som skjer rundt oss i andre. Seerlig betydningsfull blir utviklin-
gen i EU. For virksomhetsaret er det saerlig grunn til 4 fremheve to begiven-
heter:

Det omfattende samkvemmet pa de fleste omrader mellom Unionen og
EOS-landene pa den ene siden og USA pa den annen, har aktualisert behovet
for 4 kunne eksportere eller utveksle persondata til virksomheter og institus-
joner i USA. I dag er situasjonen imidlertid den at landet verken har lovgivning
eller tilsynsmyndigheter pa foderalt niva som tilfredsstiller de krav unionens
medlemsland har vedtatt & stille til seg selv.

Safe Harbor

Gjennom lengre tid har det derfor pagétt en dialog mellom amerikanske
myndigheter og EU-kommisjonen med det formal a finne frem til en ordning
som innebarer nedvendig grad av sikkerhet for at utferte persondata behan-
dles akseptabelt i USA. Losningen har fatt betegnelsen Safe Harbor. Enkelt
uttrykt betyr dette at den mottakende bedrift, konsern eller institusjon kan
overbevise tilsynsmyndigheten i eksportlandet at opplysningen vil kunne bli
mottatt, behandlet og oppbevart pa tilfredsstillende mate. Ordningen har ogsa
innebygget mekanismer som kan utleses av berorte datasubjekter som mener
at forutsetningene ikke er til stede. I Norge vil dette kreve Datatilsynets aktive
medvirkning.

EUs menneskerettserkleering

Den andre, viktige begivenheten er EU-landenes vedtagelse den 7. desember
2000 av sitt charter om grunnleggende rettigheter - populeert ogsa kalt «EUs
menneskerettighetserkleering». I sin substans skiller det seg ikke vesentlig
fra den europeiske menneskerettighetserkleeringen, men preges av forsek pa
a tydeliggjore verdier og holdninger som den sosiale, kulturelle og politiske
utviklingen i de mellomliggende arene har utfordret eller aktualisert.

I charterets artikkel 7, som omhandler respekten for privatliv og familieliv,
slas det for eksempel fast at respekten ogsa omfatter borgerens kommunikas-
jon med andre.

Artikkel 8 omhandler i sin helhet beskyttelse av personopplysninger. Den
siteres her etter den danske oversettelsen:

1. Enhver har ret til beskyttelse af personopplysninger, der vedrerer
ham/hende.

2. Disse oplysninger skal behandles rimelig, til uttrykkelig angitt
formaél og pa grundlag af de berorte personers samtykke eller pa et
andet berettiget ved lov fastsatt grundlag. Enhver har ret til
adgang til indsamlede oplysninger, der vedrerer ham/hende, og til
beriktigelse deraf.

3. Overholdelse af disse regler er underlagt en uafhaengig
myndigheds kontrol»

Da de europeiske tilsynsmyndighetene var samlet til varmete i Aten i mai
2001, presiserte de i en felles uttalelse fra meotet at det er meget
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tilfredsstillende at personvernet pa denne maten faktisk og formelt er gitt sta-
tus som en grunnleggende menneskerettighet pa linje med andre, mer tradis-
jonelle.

1.7 Personvern etter 11. september

Siste del av virksomhetsaret ble, fra et personvernsynspunkt, rimeligvis
preget av de dramatiske begivenhetene pa den amerikanske gstkysten den 11.
september. Krav om tiltak som etter sin art eller omfang vil komme til 4 berere
personverninteressene er blitt fremmet med vekslende styrke, realisme og
evne og vilje til 4 veie ulike, hver for seg legitime interesser, mot hverandre.

Det er Datatilsynets inntrykk at det har lykkes politikere, opinionsdan-
nere, media og forvaltning & holde en moderat temperatur og et rimelig godt
saklighetsniva i debatten i vart land. Noen strakstiltak er gjennomfert av
myndighetene som ikke kan sies & ha anfektet personvernet i nevneverdig
grad, og nye er ved arsskiftet under forberedelse. Datatilsynet vil, nar den tid
kommer, forholde seg til og vurdere det enkelte tiltak ut fra egen lovgivning
og de internasjonale, styrende dokumenter og prinsipper vart arbeid baserer
seg pa.

1.8 Lagring av teletrafikk

Kravet om opprettelse av nye registre eller om ny bruk av allerede eksister-
ende registre er for lengst en del av debatten om kriminalitetsforebyggelse
ogsaiNorge. Fra tidligere er man kjent med et enske fra @JKOKRIM om at tel-
etrafikkdata skal oppbevares hos teleselskapene etter at selskapets og
kundenes egne behov er falt bort. Dette er et aktuelt eksempel pa tiltak som
bryter med gjeldende rettsregler og internasjonale, styrende dokumenter:
Personopplysninger som innhentes for ett formal, skal ikke kunne brukes til
et helt annet.

1.9 Nasjonal DNA-database

Et nytt initiativ ble i virksomhetsaret tatt av en statsadvokat som ensker
opprettet en nasjonal database basert pa DNA-profilering av alle nordmenn ut
fra det resonnement at i dette materialet vil man kunne finne igjen profilene til
gjerningsmenn og -kvinner som etterlater seg biologiske spor pa astedet.

1.10 Lagring for eventualitetens skyld

De to forslagene har det til felles at man i tide vil skaffe seg opplysninger om
uskyldige og ikke-mistenkte personer for den eventualitetens skyld at det
senere skal vise seg at de blir mistenkt og kanskje viser seg skyldige i lov-
brudd.

Forslagene er godt egnet til 4 illustrere det faktum at innsamling av opplys-
ninger om personers atferd, bevegelser, disposisjoner, levesett, preferanser
med videre i en gitt situasjon plutselig kan konverteres fra trivialia til
avgjorende bevis.

I en rekke sentral- og gsteuropeiske land var metoden alminnelig inntil for
fa ar siden: Man kunne jo aldri vite nar en tilsynelatende uskyldighet viste seg
a veere en statsfiende?

1.11 Statlige datavarehus

Datatilsynet er forberedt pa at det kan komme krav om at det bygges opp
statlige datavarehus for fremtidige etterforskningsformal. I en presset situas-
jon vil det veere fristende & gripe til tiltak som representerer en virtuell tryg-
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ghet egnet til & berolige. Bygger man ned personvernet eller svekker man
rettssikkerheten méa det veere et absolutt minimumsvilkéar at man virkelig far
noe av verdi igjen for det man er villig til &4 gi fra seg. Den teknologiske
utviklingskurven blir stadig brattere: De kriminelle vi vil holde sye med vil
kunne skaffe seg alternative kommunikasjonskanaler med det resultat at det
blir de lovlydige som sitter igjen med det beklemmende ubehaget som knytter
seg til det & bli overvaket nar man ikke vet om det.

1.12 Intet a skjule - intet a frykte

Undertiden herer man at «de som intet har a skjule, heller ikke har noe &
frykte». Synspunktet fremmes av og til fra noksa overraskende hold. Det
underliggende synspunkt er nemlig at den som insisterer pa & fa slippe over-
vakning har noe a skjule og at det 4 ville vaere uiakttatt naermest er en indikas-
jon pa at vedkommende har svin pa sin skog.

Slik bidrar man, forhapentligvis utilsiktet, til & dreie forholdet mellom stat
og individ 180 grader rundt: Det normale og det snskelige ma i en liberal,
demokratisk rettsstat veere at staten ikke overvaker borgeren, og at staten har
bevisbyrden for at overvikning likevel ma gjennomfores i enkelttilfeller. Blir
overvakning akseptert som den normale hovedregel som ikke skal kvalifis-
eres av overvakeren, ja da vil vi snart ha et annet samfunnsfelleskap enn det
de fleste antagelig onsker a ha.

1.13 Personvernkrav til tiltak

Datatilsynet har i debatten etter 11. september oppsummert sentrale person-
vernkrav til de tiltak som matte bli foreslatt i den hensikt & forebygge terror og
annen kriminalitet:

— De ma - selviolgelig - veere uttrykkelig beskrevet og hjemlet i lov.

— De ma vare forholdsmessige. Det vil si at det som sekes oppnaddd ma sta
i et rimelig forhold til det som skal gis opp.

— Det ma ikke skapes uklarhet om hvor grenselinjen gér og skal ga, mellom
etterforskning og overvakning.

— Opplysninger innsamlet for ett, oppgitt formal skal ikke uten domstol-
skjennelse kunne brukes til et annet. Det samme ma gjelde overskuddsin-
formasjon.

— Oppbyggingen av persondatavarehus pa offentlig eller privat hand uten
uttrykkelig samtykke fra de berorte datasubjektene, méa hindres.

1.14 Identitetskort

Det er ventet at spersmaélet om et autorisert identitetskort igjen vil bli reist
ogsa i Norge i overskuelig fremtid. Datatilsynet betrakter dette som en kom-
plisert utfordring av tradisjonelle verdier. Men liksom innferingen av fodsel-
snummeret i sin tid, mé fordeler og ulemper veies mot hverandre for konklus-
jon trekkes.

P4 den ene siden ma det veere en fordel at sikker identitet kan fastslas
raskt og om enskelig, diskret. Det vil kunne bety at de riktige reglene kommer
til anvendelse péa riktig person. Pa den annen side ma identitetskortet ikke
kunne benyttes til andre formal enn nettopp a fastsla rett identitet. Kortet bor
altsa ikke inneholde andre data og biometriske opplysninger enn absolutt ned-
vendig.

Vi minner om at norske banker ved arsskiftet hadde utstedt omkring 2,4
millioner bankkort som for lengst er tatt i bruk som identitetskort.
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Direktor Georg Apenes, Datatilsynet

2 Datatilsynets virksomhet i 2001

Personopplysningsloven tradte i kraft 1. januar 2001. Den erstatter personregis-
terloven og gir nye rammer for Datatilsynets virksomhet. Formdlet med person-
opplysningsloven er d beskytte hvert menneske mot at personverninteressene
krenkes gijennom behandling av personopplysninger. Loven skal bidra til at per-
sonopplysninger behandles i samsvar med grunnleggende personvernhensyn som
behovet for personlig integritet, privatlivets fred og god nok kvalitet pa personop-
plysninger.

Datatilsynet ble opprettet i 1980 og er et offentlig og faglig uavhengig
organ organisert under Arbeids- og administrasjonsdepartementet. Datatil-
synet skal sikre at personopplysningsloven gjennomferes. De viktigste opp-
gavene til Datatilsynet er a drive tilsyn, informere og veilede, motta meldinger
om behandlinger av personopplysninger, behandle seknader om konsesjon,
gi uttalelser i personvernsaker og - spersmal og bidra til at personvern settes
pa dagsorden.

Boks 1.1 Datatilsynet har prioritert folgende arbeidsoppgaveri 2001:
Saksbehandling og horingsarbeid

Tilpassing til personopplysningsloven

Utvikle og gjennomfore nye opplegg for tilsyn

Informasjonsarbeid, rad, veiledning og seminarer

Utvikle policy for selvjustis i ulike bransjer

2.1 Organisasjonen

Datatilsynet ledes av en direkter. Tilsynet er delt opp i fire avdelinger: juridisk,
informasjon, administrasjon og tilsyn- og sikkerhet. Datatilsynet har 26 faste
stillingshjemler fordelt pa 14 kvinner og 12 menn. Det er i tillegg benyttet ekst-
rahjelp i lopet av aret.

2.2 Budsjett

Datatilsynet hadde 18 413 000 kroner til radighet i 2001. Bevilgningen dekker
lopende lonns- og driftsutgifter og utgifter til representasjon i utvalg og
organer i utlandet, seminarvirksomhet og utgifter i forbindelse med Datatil-
synets tilsyns- og informasjonsvirksomhet. Bevilgningen dekket ogsa Person-
vernnemndas utgifter i 2001 (ca 350.000 kroner). Datatilsynet har hatt en ves-
entlig okning i sine driftsutgifter som folge av etablering av et nytt elektronisk
meldesystem.

2.3 Internkontroll

Det er lagt vekt pa a utvikle et godt internkontrollsystem i 2001. Dette arbeidet
har veert organisert som et prosjekt. Revidering og videreutvikling av dette
systemet vil folges opp ogsa i 2002.
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Boks 1.2 Overgangsregler
Alle behandlinger som startet etter 1. januar 2001 skal folge den nye per-
sonopplysningsloven. Behandlinger som startet tidligere er gitt mulighet for
overgangsregler.
Dersom behandler har konsesjon etter den gamle loven er det frist for a

sende inn melding eller a soke konsesjon etter ny lov innen 1. januar 2003.
Dersom behandler har registre som er fritatt for konsesjonsplikt etter gam-
mel lov eller behandlingen av personopplysninger ikke blir regnet som per-
sonregister etter gammel lov, var fristen for a sende inn melding eller soke
konsesjon 1. januar 2002.

Alle behandlinger som er fritatt for meldeplikt eller konsesjonsplikt skal
folge den nye loven med en gang.

Innen 1. januar 2002 skal ogsa disse behandlerne melde sine behandlinger
til Datatilsynet:

Ansvarlige for videoovervaking pa offentlig sted, advokater, finansinstitus-
joner som behandler opplysninger 1 tilknytning til vegler for hvitvasking og
behandlere av opplysninger i salgstotteregistre.

2.4 Saksbehandling og hgringsarbeid

Personopplysningsloven har endret Datatilsynets arbeidsoppgaver. Loven
legger opp til at det gis feerre forhandstillatelser mens det i stedet skal brukes
ressurser pa kontroll i etterkant. I tillegg skal ressursene brukes til informas-
jon og veiledning om reglene som gjelder for behandling av personopplysnin-
ger.
I 2001 har Datatilsynet saksbehandlet etter bade personregisterloven og
personopplysningsloven.

2.5 Melding til Datatilsynet

Personopplysningsloven krever at den som behandler personopplysninger
elektronisk eller har manuelle registre med sensitiv personinformasjon
melder dette til Datatilsynet. Meldingen skal inneholde informasjon som navn
og adresse pa den behandlingsansvarlige, nar behandlingen starter, formalet
med behandlingen, hvilke opplysninger som behandles, sikkerhetstiltak mv.

Elektronisk system

Datatilsynet har valgt 4 automatisere mottak av meldinger for a rasjonalisere
meldeplikten og a frigjere interne ressurser til andre oppgaver enn manuell
meldingsbehandling. Datatilsynet har derfor brukt store ressurser pa a eta-
blere et elektronisk meldesystem og en veileder som tilfredsstiller kravene i
personopplysningsloven.

Arbeidet med & utvikle systemet har veert organisert som et tverrfaglig
prosjekt, hvor i hovedsak fire medarbeidere har veert involvert over lengre
perioder. I tillegg har Datatilsynet hatt bistand fra ekstern ekspertise som har
statt for programmering og tilrettelegging av systemet.
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Rasjonalisering

Et elektronisk meldesystem er en rasjonalisering av meldingsbehandlingen.
Mottak av meldinger er ingen godkjennelse og de undergis ikke saksbehan-
dling. Melderen mottar kvittering og blir registrert. Det fores en offentlig for-
tegnelse over innkomne meldinger. Den ligger tilgjengelig for alle pa Datatil-
synets hjemmesider (www.datatilsynet.no). Kravet til «<degnapen» forvaltning
er tilfredsstilt.

Flere melder

I lopet av aret har Datatilsynet mottatt 2494 meldinger. Det er flest forskning-
sprosjekter som er meldt, med 573 registrerte meldinger. Meldesystemet ble
gjort elektronisk tilgjengelig 9. oktober 2001. Datatilsynet ensker at flest
mulig skal melde elektronisk. Systemet vil i 2002 foredles og det vil bli foretatt
nedvendige endringer basert pa erfaringer med forste versjon av meldesyste-
met.

Meldingene skal blant annet danne grunnlag for prioriteringer innenfor
tilsynsarbeidet som Datatilsynet skal gjennomfore.

2.6 Konsesjoner

Etter personopplysningsloven kreves det konsesjon fra Datatilsynet for a
behandle sensitive personopplysninger. Datatilsynet kan ogsa bestemme at
andre behandlinger krever konsesjon, for eksempel dersom behandlingen
krenker tungtveiende personverninteresser.

I 2001 har tilsynet behandlet ssknader om konsesjon bade etter gammel
og ny lovgivning.

Det er gitt tre konsesjoner etter den gamle loven og 163 konsesjoner etter
den nye personopplysningsloven. I 2000 ble det gitt konsesjon til & opprette
2150 registre, tilsvarende tall for 1999 var 1899 konsesjoner. Reduksjonen i
antall konsesjoner er i overensstemmelse med intensjonene bak personop-
plysningsloven. Ressursene brukes na i sterre grad til tilsyn, informasjon og
veiledning.

Boks 1.3 Sensitive personopplysninger:
—Rase, etnisk bakgrunn, politisk, religios eller filosofisk oppfatning
—At en person har veert mistenkt, siktet, tiltalt eller demt for en straffbar
handling
—Helseforhold
—Seksuelle forhold
—Medlemskap i fagforeninger

Boks 1.4 Felgende bransjer ma sgke konsesjon innen 1. januar 2002:
—Bank- og finansinstitusjoner ved behandling av personopplysninger for
kundeadministrasjon, fakturering og gjennomfering av banktjenester.
—Alle som har startet konsesjonspliktig behandling av personopplysnin-
ger (feks behandling av sensitiv personinformasjon) etter 1. januar 2001.
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2.7 Horingssaker

I 2001 avga Datatilsynet 89 heringsuttalelser.

Datatilsynet legger stor vekt pa heringsarbeidet. Det er en viktig kanal for
a kunne gi beslutningstakere og samfunnsplanleggere nedvendig kunnskap
og informasjon om personvern og informasjonssikkerhet.

2.8 Saksmengde

I 2001 er det registrert 8344 innkomne dokumenter. Tilsvarende tall for 2000
var 9479.

Sakene karakteriseres i storre og storre grad av kompleksitet og at forhold
bade til jus og teknologi er del av sakskomplekset.

2.9 SSB palagt sletting i barnevernssak

I en sak som riktignok ble lgst etter den gamle personregisterloven, men som
likevel hadde samme presedensvirkning i forhold til den nye personopplysn-
ingsloven, slettet Statistisk sentralbyra (SSB) etter anmodning fra Datatil-
synet uriktige opplysninger fra en barnevernssak. I saken var det blant annet
pastander om incest og mishandling, noe som senere ble ansett for ikke a
veaere riktig. Barnevernet ble palagt  slette opplysningene i saken.

Overfort til SSB

Imidlertid viste det seg at opplysningene ogsa var overfort Statistisk sentralb-
yra (lovpélagt krav) for statistiske formal. Spersmalet var om de ukorrekte
opplysningene hadde betydning for den registrerte. Det har tidligere veert
antatt at man har et darligere vern nar opplysninger brukes i forskning og sta-
tistikk.

Datatilsynet er av den oppfatning at til tross for at Statistisk sentralbyra
ikke skulle bruke opplysningene til 4 fatte vedtak rettet mot den enkelte, ville
den omstendighet at et sa sentralt og offentlig organ hadde disse opplysnin-
gene tilgjengelige, vaere tilstrekkelig for & si at de uriktige opplysningene
hadde betydning for vedkommende. Med andre ord: Det veide mer pa vekt-
skalen at disse opplysningene matte slettes uansett hvor de matte befinne seg,
enn at de skulle brukes til statistiske formal.

2.10 Fortsatt politietterforskning av sak

I 2000 anmeldte Datatilsynet Norsk polyposeregister for brudd pa vilkarene i
konsesjonen fra tilsynet. Det er Kreftregistret ved sin leder som har register-
ansvaret for Norsk polyposeregister og som dermed har ansvar for at konses-
jonens vilkar og lovverket folges. Saken er fortsatt under politietterforskning
og ikke avsluttet i meldingsaret.

2.11 Horingsuttalelse: Uten penn og blekk - digital signatur

Datatilsynet har avgitt heringsuttalelse til Arbeids- og administrasjonsdeparte-
mentet om NOU 2001:10 «Uten penn og blekk - Bruk av digitale signaturer i
elektronisk samhandling med og i forvaltningen».

I heringsbrevet gikk det fram at innfering og bruk av digitale signaturer i
forvaltningen medforer en rekke teknologiske, juridiske, organisatoriske og
administrative utfordringer.
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- Det er nedvendig med en politikk pa omradet som omhandler normer for
bruk, grunnleggende prinsipper for 4 etablere, innfere og vedlikeholde infras-
trukturen i tillegg til 4 peke ut strategier for hvordan forvaltningen skal legge
forholdene til rette for & sikre at den virker etter forutsetningene, heter det i
brevet.

Digital signatur falger meldingen

En digital signatur er et dataelement som felger en elektronisk melding eller
et dokument, og som binder dokumentet til et individ, en maskin eller et data-
system. Bindingen er slik at signaturen er praktisk umulig & forfalske. Den
kan verifiseres av en mottaker eller av en uavhengig tredjepart. Hvis en bok-
stav i dokumentet endres, vil den digitale signaturen ikke bli godkjent.

Digitale signaturer skal gi sikkerhet for at det er den rette personen som
har sendt en melding. Det blir derfor benyttet kryptering. Metoden gir ogsa
sikkerhet for at meldingen ikke er blitt forfalsket av uvedkommende under-
veis fra avsender til mottaker.

Personvernet ma ivaretas

Datatilsynet anforte at ved utstedelse og bruk av sertifikater for digital sig-
natur ma det tas hensyn til personvernet og at personopplysningslovens
betydning i denne sammenheng bare delvis ble redegjort for og tatt hensyn til
i utredningen. Av serlig betydning er lovens regler om saklig grunn for
behandling av personopplysninger, vilkar for bruk av fedselsnummer, infor-
masjonssikkerhet og plikten til aktivt & gi informasjon til personer som det
behandles opplysninger om. I uttalelsen poengteres det at behandlingsansvar-
lige som planlegger sikkerhetslgsninger med digitale signaturer ber kon-
ferere med Datatilsynet pa forhand, bade for 4 ivareta krav til personvern og a
slippe eventuelle feilinvesteringer i losninger som ikke tilfredsstiller reglene
pa omradet.

2.12 Horingsuttalelse om visitasjon etter vapen

Datatilsynet avga en heringsuttalelse om visitasjon etter vapen i desember
2001. Pa flere punkter hadde tilsynet synspunkter som ikke samsvarte med
heringsnotatet fra Justisdepartementet.

Inngrep overfor den personlige integritet

Visitasjon etter vipen er et inngrep overfor den personlige integritet hvor
fordelene med tiltaket mé veies opp mot ulempene. Dette har blant annet fatt
sitt uttrykk i Den europeiske menneskerettskonvensjon og de begrensninger
som folger av avgjerelser i Den europeiske menneskerettsdomstol. Datatil-
synets oppfatning er at visitasjon lettere kan forsvares nar det er som ledd i en
etterforskning. Det er ogsa mindre betenkelig hvis tiltaket brukes til mer fore-
byggende formal, der personer som utsettes for det, kan velge & avsta fra a
matte bli visitert, for eksempel ved & kunne la veere 4 ga inn pa et sted, omrade,
arrangement eller lignende som visitasjonen er begrunnet med. Dersom visi-
tasjon skal foretas i andre tilfeller, er det ut i fra hensynet til den personlige
integritet, storre betenkeligheter.
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Planlagte visitasjoner

Datatilsynet er uenig i forslaget til endring i politiloven vedrerende planlagte
visitasjoner. Planlagt visitasjon er etter tilsynets oppfatning i de fleste tilfelle
mer inngripende enn andre former for visitasjon, fordi planlagt visitasjon oft-
ere er basert pa mindre akutte situasjoner enn ved andre former for visitasjon,
i tillegg til at valgmuligheten for den enkelte til 4 unnga a oppseke slike situ-
asjoner kan veere mindre.

Delegasjon av kompetanse

Datatilsynet mener det er uheldig a apne for at kompetansen til & beslutte plan-
lagt visitasjon kan delegeres fra politimesteren til et lavere niva. Komp-
etansenivaet er fastsatt nettopp for a begrense bruken av tiltaket til det hoyst
nedvendige. At politiet opplever dette som en begrensing er derfor ikke over-
raskende, men like fullt er denne méaten & begrense det pa et bevisst valg fra
lovgiver, gér det fram av tilsynets heringsuttalelse.

2.13 Viktige domsavsigelser

I enkelte tilfeller avgjor landets domstoler spersmal som har stor betydning
for personvernet, og som ogsa vil ha betydning for Datatilsynets oppgavelosn-
ing. En domsavsigelse i Hoyesterett fra desember 2001 er av en slik karakter.
Datatilsynet fulgte saken neye.

Privat filnedlastning forte til oppsigelse

Hoyesterett slo fast at en arbeidstaker ikke kan laste ned store mengder
musikkfiler til privat bruk ved hjelp av bedriftens datalinjer og utstyr. Den
ansatte mistet jobben, og gikk til sak mot bedriften. Hoyesterett fant at opp-
sigelsen ikke var usaklig.

Hoyesterett la til grunn at bedriften hadde et regelverk for bruk av data-
systemet og at dette regelverket var kjent for de ansatte. I tillegg anforte retten
at det matte kunne stilles strenge krav til den ansatte, som i kraft av sin stilling
innen drift og reparasjon av IT-utstyr visste at belastningen pa linjen var stor.

I dommen er det vurdert om arbeidsgiveren handlet i strid med reglene
for bruk av logger i et datasystem. Bestemmelsen sier at hendelsesregisteret
(loggen) i et informasjonssystem bare kan brukes til administrasjon og til &
avdekke eller oppklare brudd pa sikkerheten i datasystemet. Hoyesterett
mener arbeidsgiverens bruk av loggen var a regne som administrasjon av sys-
temet. Arbeidsgiveren hadde et legitimt behov for & serge for god kapasitet i
datasystemet. Bestemmelsen utgjor ikke en hindring for en oppsigelse av den
ansatte.

Ulovlig overvidking av ansatt

Gulating lagmannsrett opprettholdt i desember avgjerelsen i en sak der en
ansatt anmeldte sin tidligere arbeidsgiver for ulovlig videoovervaking. Eieren
av en urmakermakerforretning videooverviket den ansatte for & avslore at det
ble begéatt underslag fra kassen. I Herredsretten ble han demt for forholdet.

Fjernsyns- og videoovervaking skal informeres om enten pa skilt eller ved
annen varsling. Dette ble ikke gjort, verken overfor den ansatte eller kunder i
urmakerforretningen.
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Den ansatte erkjente 4 ha underslatt belop fra kassen, men gikk senere til
sak mot urmakeren for 4 kreve erstatning for urettmessig oppsigelse. Urmak-
eren fikk ikke anledning til & legge fram opptakene fra videoovervakingen som
bevis fordi de var tatt opp ulovlig.

Urmakeren ble anmeldt for ulovlig overviking og idemt en bot. Urmak-
eren har i 2002 bestemt seg for & anke saken til Hoyesterett.

2.14 Muntlige henvendelser

Datatilsynet far mange henvendelser pr telefoner og e-post.
12001 er det provd ut en telefonvaktordning som skal gjore det enklere a

fa raskt svar. E-posthenvendelsene er ofte av slik karakter at de ma jour-
nalferes og saksbehandles.

2.15 Reservasjon mot DM

Mange ringer eller sender e-post om muligheten for & reservere seg mot
direkte markedsfering.

Datatilsynet har i 2001 mottatt om lag 150 skriftlige henvendelser om det
sentrale reservasjonsregisteret. Pa telefon og e-post er det kommet inn over
fem ganger sa mange henvendelser. Registeret gjelder kun for adressert rek-
lame pr post og telefon. Henvendelser pr telefaks, SMS eller e-post skal rettes
til Forbrukerombudet fordi dette er regulert i markedsferingsloven som for-
valtes av ombudet. Reservasjonsregisteret gjelder kun for enkeltpersoner og
fores i Bronneysundregistrene.

233 863 personer har reservert seg mot direkte markedsfering i det sent-
rale reservasjonsregisteret. 159 259 (68 prosent) har registrert seg mot
markedsfering pr post og 231 773 (99 prosent) mot markedsfering pr telefon.
194 264 (83 prosent) ensker ikke markedsferingsframstet fra humanitaere
organisasjoner (Kilde: Brenneysundregistrene).

Lepende kundeforhold

De fleste henvendelsene omhandler uensket reklame fra virksomheter man
har et lepende kundeforhold til. Det er ikke nok & reservere seg i reservasjon-
sregisteret for a slippe slike henvendelser. Har kundene et lopende kunde-
forhold til virksomheten kan den sende reklame til kunden. Problemstillingen
er nar kundeforholdet regnes som lopende (se side 13). Disse problemene har
forst og fremst vaert knyttet til markedsferingstiltakene fra ulike bokklubber,
eller humanitaere og samfunnsnyttige organisasjoner. Her ma forbrukeren
henvende seg direkte til virksomheten for a fa sitt navn sperret mot direkte
markedsfering.

Et annet forhold ved reservasjonsmulighetene er at mange har flere for-
navn eller etternavn. I ulike sammenhenger bruker man bare deler av navnet.
Da blir det ikke alltid like lett & fange opp rett person.

Det kan ogsa oppsté problemer ved at reservasjonsregisteret henter infor-
masjon fra folkeregisteret. Mange mennesker melder ikke flytting til folkereg-
isteret. Det gjor det vanskelig a fange opp hvem som faktisk har reservert seg
i det sentrale reservasjonsregisteret.

2.16 Avslag og klager i 2001
Datatilsynet ga i 2001 avslag i 10 saker og delvis avslag i 15 saker.
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En klagesak er oversendt til Personvernnemnda for klagebehandling og
avgjorelse der.

2.17 Klagesaker til Personvernnemnda

Personvernnemnda ble konstituert 7. juni 2001. Nemnda skal behandle klager
pa vedtak Datatilsynet fatter. Personvernnemnda har felgende medlemmer:
Leder, professor dr juris Jon Bing, nestleder, advokat Gro Hillestad Thune,
advokat Ingvild Mestad, direkter Per Anders Stahlheim, forsteamanuensis
Dag Elgesem, advokat Siv Pedersen, professor Sissel Rogde og dommer
Hanne Bjurstrom.

Personvernnemnda fattet sitt forste vedtak i november 2001.

Vedtaket gjelder en klage pa at Datatilsynet ikke ville palegge en arbeids-
giver 4 slette opplysninger. Klageren mente opplysningene stred mot en avtale
mellom arbeidsgiver og arbeidstaker. Personvernnemnda kom fram til
samme standpunkt som Datatilsynet: Vedtaket om ikke & palegge arbeidsgiv-
eren sletting eller retting i dette tilfellet ble opprettholdt.

2.18 Tilpassing til personopplysningsloven

Tolkning og forstaelse av personopplysningsloven

Personopplysningsloven har fungert i ett ar. Aktuelle og konkrete saker og
praktiske spersmal krever at personopplysningsloven og forskriftene tolkes
og forstas ilys av problemstillingene Datatilsynet fir pa bordet. Dette arbeidet
er sveert viktig slik at lov og forskrift kan bli nyttige redskaper i Datatilsynets
arbeid.

I lopet av dette aret er det gjort flere tolkninger som har betydning for for-
staelsen av den nye loven. Datatilsynet har derfor opprettet et eget preseden-
sregister, inneholdende slike policysaker. Forelopig er databasen bare i sin
begynnelse med 16 presedenssaker registrert.

Ikke fodselsnummer pé ID

I en sak papekte Datatilsynet at det ikke er et tilstrekkelig saklig behov a reg-
istrere hele fodselsnummeret (alle elleve siffer) pa et ID-kort. Identiteten er
ivaretatt gjennom bilde, og tilgangskontroll skjer gjennom aksess i kortet og
bruk av PIN-kode. Bruk av fedselsnummeret alene gir ingen effekt pa et ID-
kort. En slik bruk av fedselsnummeret har ingen saklig relevans.

Fadselsnummer i klasselister

Datatilsynet har ogsa vurdert det slik at fedselsnummer ikke skal brukes i
Kklasselister som distribueres utenom skolesystemet for eksempel ved utlever-
ing til foreldre. Det foreligger ikke et saklig behov for slike opplysninger i klas-
selistene.

Lepende kundeforhold

Datatilsynet har forsekt a avklare grensene for plikten til 4 «vaske» kundereg-
istre mot det sentrale reservasjonsregisteret. Vaskeplikten gjelder ikke i
forhold til kunder en virksomhet kan sies & ha et lopende kundeforhold til.
Avgrensningen av begrepet «lopende kundeforhold» er derfor viktig og det er
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nedvendig med definisjoner virksomhetene kan forholde seg til. Folgende

forhold regnes som lepende kundeforhold:

— Lepende avtaleforhold som forplikter partene over tid, for eksempel abon-
nement, banklan, kontoavtaler, forsikringsavtaler.

— Kundeforhold der kunden gjentatte ganger har kjopt varer eller tjenester.
Det vil si at kunden mé ha Kkjept noe flere ganger innenfor et visst tidsrom.
Hvor mange Kkjop som ma til og hvilket tidsrom en skal ta som utgang-
spunkt, kan variere fra type vare eller tjeneste. Som utgangspunkt ber det
for forbruksvarer og tjenester veere tre Kjop innen ett ar, og for kapital-
varer tre Kjop innenfor en trearsperiode.

— Formaliserte kundeforhold som medlemskap, fordelsprogrammer,
bonuskort mv.

Utlevering av lannsopplysninger

Datatilsynet har vurdert spersmalet om arbeidsgivers utlevering av lennsop-
plysninger til tillitsvalgte i forkant av lennsforhandlinger dersom arbeidstaker
ikke samtykker til det. Datatilsynet fastslo at dette ikke kan skje uten sam-
tykke. For fagorganiserte blir innmeldingen i fagorganisasjonen regnet som et
samtykke til utlevering av lennsopplysninger. Uorganiserte som fremmer
lonnskrav eller som arbeidsgiver fremmer lennskrav for, ma akseptere at
lennsopplysningene blir utlevert til forhandlingsdeltakerne. Det antas & vaere
i den uorganisertes interesse. Utover dette vil organisasjonen ikke fa tilgang
til opplysninger om de ikke-organiserte uten deres uttrykkelige samtykke.
Dette er en endring i forhold til den gamle personregisterloven.

2.19 Forskriftsarbeid

Datatilsynet har tatt initiativet til enkelte endringer i forskriften til personop-
plysningsloven. Enkelte endringsforslag er av spraklig karakter for a forenkle
forskriften noe, men det arbeides ogsa med materielle endringer og suppler-
inger av forskriften. Av endringer foreslas for eksempel at man far en egen for-
skrift om kredittopplysningsvirksomhet, at det generelle unntaket for Datatil-
synets og Personvernnemndas kontrollmyndighet i saker om rikets sikkerhet
og lignende bor revurderes. Forste del av endringsforslagene ble ferdigstilt i
meldingsaret og oversendt Arbeids- og administrasjonsdepartementet for
behandling.

2.20 Utvikle policy for selvjustis i bransjene

Personopplysningsloven apner for at bransjene selv i sterre grad enn for kan
ta hand om personvernproblematikken og fere selvjustis med dette arbeidet.
Bade oppfordringen til & lage egne bransjenormer som er bransjenes egne
regler og sanksjoner knyttet til ivaretakelse av personvernet i virksomheten
og innfering av personvernombud, er klare virkemidler for selvjustis.

Tilsynet har i 2001 arbeidet spesielt med spersmalet om innfering av per-
sonvernombud i to institusjoner som handterer store mengder med personin-
formasjon: Norsk Samfunnsvitenskapelig Datatjeneste og Statistisk sentralb-
yra.

Det skal lages Klare retningslinjer for ombudsfunksjonen og tilsynet
onsker at ogsa flere henger seg pa denne ordningen. Hensikten med person-
vernombudet er & forenkle kommunikasjonen mellom virksomheten som
behandler personinformasjon og Datatilsynet. Samtidig skal personvernet sty-
rkes.
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Nar virksomheten har et ombud kan spersmal eller krav fra ansatte eller
publikum leses av ombudet uten at Datatilsynet ma blandes inn. Etter sam-
tykke fra Datatilsynet kan meldinger om behandling av personopplysninger
sendes til ombudet i stedet for Datatilsynet.

Det kan gjerne oppfattes som et fortrinn overfor kunder & ha et spesielt
ombud eller egne regler for personvern. Det viser initiativ til 4 ivareta og sikre
viktig personinformasjon.

Datatilsynet vil ogsa i 2002 arbeide med utvikling av policy for selvjustis i
bransjene.

2.21 @kende internasjonal virksomhet
Datatilsynet har hatt skende engasjement i internasjonal virksomhet i 2001.

Internasjonalt saksbehandlermate

Pa europeisk niva er det startet opp et internasjonalt samarbeidsforum for
saksbehandlere: Complaints Handling Workshop. Det avholdes meter to
ganger arlig. I 2001 var Datatilsynet vert for det ene motet og den portugisiske
tilsynsmyndigheten vert for det andre.

Hvert land meter med to deltakere som fungerer som kontaktpunkter for

den enkelte tilsynsmyndighet. Dette forumet skal kunne benyttes av alle saks-
behandlere nar det er behov for bistand eller synspunkter fra andre land.
Motet i Oslo fastla en del regler for hvordan de ulike tilsynsmyndighetene kan
samarbeide pa saksbehandlerniva. Dette gjores blant annet gjennom en felles
webside hvor deltakerne pa en enkel mate kan kommunisere og publisere
aktuell informasjon. Samarbeidsforumet er viktig for & oppfylle EUs intens-
joner om en sa enhetlig regulering av behandling av personopplysninger som
mulig i EOS-omradet. Det oker mulighetene for enhetlig praksis pa like saker
i de ulike landene, i tillegg til at saker som involverer flere land vil kunne loses
effektivt ved samarbeid mellom saksbehandlerne i de ulike landene.

Nordisk juridisk saksbehandlermgte

I 2001 ble nordisk sakshbehandlermete avholdt i Helsingfors. Datatilsynet del-
tok med tre jurister. Temaet for arets mete var overvakning i arbeidslivet og
telekommunikasjon. Spersmalene som ble behandlet var blant annet
markedsforing ved bruk av telekommunikasjon og utlevering av tele-
trafikkdata til politiet for bruk i etterforskningseyemed. Overvikning i
arbeidslivet dreide seg om kameraovervakning av ansatte.

Nordisk teknologmate

Ogsa teknologene innen de nordiske tilsynene samles for & utveksle erfa-
ringer. I ar ble motet holdt i Stockholm. Det ble det foretatt en gjennomgang
av de enkelte lands registreringer av alvorlig brudd pé informasjonssikker-
heten hos enkeltvirksomheter, spesielt knyttet til eksterne trusler. Videre ble
den praktiske fortolkningen av personverndirektivets krav til informasjons-
sikkerhet droftet. I dette samarbeidet ble ogsa bruk av den sékalte PET-tek-
nologien diskutert. Felles for de nordiske myndighetsorganer er at det plan-
legges en okning i operativt tilsyn. Temaet ble derfor tillagt stor vekt.
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Internasjonalt datatilsynsmgote

Det 23. internasjonale meotet ble avholdt i Paris. Motet er et viktig samling-
spunkt for tilsynsmyndigheter og andre fra hele verden og gir et godt innblikk
i utviklingstrender og mulighet for utveksling av synspunkter landene imel-
lom.

Berlingruppen

Berlingruppen er en gruppe utledet av det internasjonale datatilsynsmetet.
Gruppen arbeider primaert med problemstillinger knyttet til personver-

naspektet innen telekommunikasjon. Gruppen holder to meter pr ar.
Gruppens dreftninger preges av en gkt skepsis mot overvakningsaspektet

som ligger i bruk av Internett. En rekke problemstillinger knyttet til dette
tema ble droeftet og gruppen har som maélsetning 48 komme frem til omforente
anbefalinger til medlemmene. Blant de problemstillinger som ble behandlet i
ar 2001 var en samordning av standpunkter knyttet til personvern ved sakalt
elektroniske valg (for eksempel bruk av Internett ved politiske valg). Gruppen
har ogsa arbeidet med & oppna en felles forstaelse og oppfatning knyttet til
bruk av ulik markedsferingsteknologi pa Internett, for eksempel bruk av
sakalte cookies. Gruppen overviker ogsa neye utviklingen i de enkelte land
knyttet til offentlige krav om oppbevaring av trafikkdata hos tilbydere av Inter-
nettilknytning.

Nordiske datatilsynsmgte

Det arlige motet mellom nordiske datatilsynssjefer ble avholdt i Husavik pa
Island i august 2001. Her ble anledningen benyttet til & peke pa aktuelle nas-
jonale og felles problemstillinger og selvsagt til informasjons- og erfaring-
sutveksling. Blant temaene var deCODE - det islandske genregisteret over
store deler av befolkningen.

Artikkel 29-gruppen

Artikkel 29-gruppen er en arbeidsgruppe opprettet i medhold av EU-direktivet
om personvern. Den metes i Brussel tre til fem ganger i aret, dessuten til et
arlig «varmete». I meldingsaret var dette lagt til Aten. Normalt er Datatilsynet

representert ved sin direktor.
Sammen med Island deltar Norge i gruppen som observater i henhold til

E@S-avtalen. I praksis vil dette si at Norge deltar i alle gruppens aktiviteter,
men uten stemmerett.
Sentrale tema i 2001 har vert utviklingen av Safe Harbor-regler for

tilfredsstillende og betryggende overfering av persondata fra EU/E@S til

USA. (Se ogsa innledningen til denne arsmeldingen.)
Videre har lagring av teletrafikkdata til andre formal enn det som de sam-

les inn for, standardregler for bransjeavtaler innen direkte markedsfering
knyttet til personvern og vurderinger av aktuelle tredjelands personvernlov-
givning vaert temaer som har preget gruppens dagsorden.
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Joint Supervisory Authority (JSA)

Datatilsynet har deltatt i alle moter i JSA i meldingsaret. JSA er tilsynsorganet
for foringen av Schengen Informasjonssystem. Her har Norge observatersta-
tus, med de begrensninger dette har for muligheten for 4 eve innflytelse. JSA
har blant annet utarbeidet en hdndbok om innsynsrett og samarbeid mellom
de nasjonale tilsynsmyndigheter. Tilsynsorganene for Schengen og Europol
fikk i meldingsaret et felles sekretariat.

Europol

Stortinget vedtok i meldingsaret 4 inngd en samarbeidsavtale med Europol.
For Datatilsynet innebarer samarbeidet tilsynsoppgaver i forbindelse med
utveksling av opplysningene som skal finne sted mellom Norge og Europol.
Det ble i 2001 ikke signalisert fra det felles tilsynsorganet for Europol, Joint
Supervisory Body (JSB), at Norge skulle fi noen deltagende rolle i dette
forum. Norge har i denne sammenheng status som tredjeland, noe som med-
forer at Datatilsynet ikke har noen formell innflytelse nar det gjelder person-
vernsporsmal Europol-samarbeidet reiser.

OECD - Working Party on information security and privacy

Datatilsynet har deltatt i OECD-arbeidsgruppen som arbeider med informas-
jonssikkerhet og personvern. Denne gruppen utarbeider blant annet doku-
menter som bidrar til 8 samordne medlemslandenes regelverk innen omréadet.
Gruppen har utarbeidet anbefalinger om felles og enhetlige krav knyttet til
omrader som informasjonssikkerhet og kryptering. Det arbeides videre med
felles standpunkter om grunnleggende personvernspersmal som strekker seg
utover de geografiske omrader som tradisjonelt samordner regelverk.

Praksis i utlandet

I lopet av hesten 2001 har to jurister fra Datatilsynet hatt arbeidsopphold i
utlandet.

En juridisk radgiver hospiterte ved Datainspektionen i Stockholm og hen-
tet inn svenskenes praktiske erfaringer med deres nye personopplysningslov,
som tradte i kraft for den norske.

En annen juridisk radgiver har hatt tre maneders arbeidstjeneste ved EU-
kommisjonen i Brussel.

2.22 Deltagelse i offentlig rad og utvalg
Datatilsynet har ogsa i 2001 deltatt i offentlig oppnevnte utvalg.

Strafferegistreringsutvalget

Dette utvalget startet arbeidet hosten 2000 og skal ga gjennom strafferegistre-
ringsloven og utarbeide et forslag til ny lov om politiregistre. Utvalget har hatt
10 meter i 2001. I juli 2002 skal arbeidet veere avsluttet.
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Observator i radet for persondataarkivering

Datatilsynet har en observater i dette utvalget som skal foresla hvilke forskn-
ingsprosjekter som er verdt & arkivere. Radets vurderinger legges ved som
innstillinger i seknader til Datatilsynet. Det holdes to meter i aret.

Utvalg for politimetoder i forebyggende ayemed

Justisdepartementet satte ned dette utvalget sommeren 2001.

Utvalget skal vurdere metoder politiet kan benytte for & forebygge og
avverge kriminalitet. Utvalget skal utrede a foresla naermere regler for dette.
Datatilsynet deltar med en representant. Arbeidet skal veere ferdig 31. desem-
ber 2002.

Forum for IT-sikkerhet

Datatilsynet deltar i forum for IT-sikkerhet. Her diskuteres problemstillinger
knyttet til politikk og utvikling innen informasjonsteknologi. I 2001 ble flere
problemstillinger tatt opp, blant annet cybercrime-konvensjonen, sertifiser-
ingsordninger og IT-trusler mot norsk naeringsliv .

3 Datatilsynets informasjonsvirksomhet:

Informasjon er et nadvendig virkemiddel

Datatilsynet legger stor vekt pa informasjonsarbeidet. For ¢ nd ut til de som
behandler opplysninger om andre og de som skal bruke sine rettigheter i forhold
til personopplysningsloven, er det nodvendig d fokusere bdade pa formdlet med
Datatilsynet og de oppgaver tilsynet loser.

Publikums forstaelse av personvern er subjektiv. Spersmal om personvern
skal helst berore direkte og personlig for det idet hele tatt vises interesse og
forstaelse for problemstillingene. Dette utgangspunktet har Datatilsynet tatt
konsekvensene av. Det legges derfor stor vekt pa a formidle konkrete saker,
og med eksempler vise regler som gjelder.

Det er ogséa lagt vekt pa & na fram til behandlere, spesielt i dette aret hvor
personopplysningsloven har vaert ny. Behandlere ma ha kunnskap om sine
plikter for den enkelte person kan fa utbytte av rettighetene i loven.

3.1 Virkemidlene har blant annet vaert:

— Temainformasjon, FAQs (spersmal og svar) og nyheter pa egen webt-
jeneste

— Abonnementsordning pa webstedet - varsling til abonnenter ved oppdater-
inger

— Tilgjengelighet for presse og medier

— Seminarer i egen regi, og foredragsvirksomhet

— Annonsering pa tekst-tv, kunngjering i aviser, annonser i ukeblader og
forelesningshefter

— Standardbrev om ny lovgivning og nye plikter til bransjeorganisasjoner,
kommuner og andre «storbehandlere»

— Spor - Datatilsynets fagtidsskrift, med spesiell fokus pa personopplysn-
ingslovens rettigheter og plikter i 2001

— Informasjonsmateriell
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3.2 Datatilsynets webtjeneste

Webtjenesten er Datatilsynets hovedkanal for skriftlig informasjon. Det meste
av Datatilsynet informasjonsmateriell lages for bruk pa nett, og gis deretter
ved behov ut i papirformat. Datatilsynets webtjeneste legger stor vekt pa a
fremstd som oppdatert og nyttig for brukerne. I lopet av aret hadde webt-
jenesten ukentlig i gjennomsnitt 70 000 treff fra 3500 estimerte brukere. Det
vil si at om lag 500 personer er innom Datatilsynets websider hver dag.

Saker i tiden

Datatilsynet publiserer nye saker og ny informasjon pa webstedet én til to

ganger i uka.
Noen saker er innlegg eller kommentarer til dagsaktuelle debatter, og

andre saker er svar pa forespersler som Datatilsynet ser vil interessere flere
enn den som opprinnelig stilte spersmalet. I perioder dreier mange brev-, tel-
efon- og e-posthenvendelser til tilsynet seg om samme sak - som for eksempel
da enkelte nettutgaver av aviser hegsten 2001 la skattelistene ut pa Internett
uten noen form for redaksjonell behandling. Datatilsynet mette foresperslene
med informasjon pa webstedet. I denne perioden hadde Datatilsynet en
dobling av antall treff.

Mange treff pd enkelte temaer

Det har over tid vist seg at temaer som arbeidsliv, informasjonssikkerhet,
helse og forbrukersporsmal interesserer leserne vare. I 2001 hadde tilsynet
merkbare utslag pa antall treff i periodene da informasjon om arbeidsgiveres
mulighet til 4 lese ansattes e-post, ny anbefalt krypteringsstyrke, oppslag om
den nye helseregisterloven og informasjon om det sentrale reservasjonsregis-
teret var hovedoppslag.

Veiledninger i informasjonssikkerhet

Datatilsynets veiledninger i informasjonssikkerhet har vert blant den infor-
masjonen som har veert hyppigst brukt i meldingsaret. Dette er en trend som
har veert tydelig helt fra 1998, da Datatilsynet begynte med malinger. Datatil-
synet har sett at veiledningene har veert etterlengtet nar de har kommet, og at

utlegging av en ny veileder har bidratt til ekt besok.
A ferdigstille veiledninger i informasjonssikkerhet krever et betydelig

arbeid fra Datatilsynets side. I 2001 ble et forelopig utkast til veiledning for
mindre virksomheter publisert.

Forenkling av rutiner

I oktober i meldingsaret ble Datatilsynets webtjeneste utvidet med en tjeneste
som lar virksomhetene melde behandling av personopplysninger over Inter-
nett. Tilsynet antar at denne muligheten vil vise seg & veere en lettelse for de
fleste meldepliktige virksomheter. Brukernes tilbakemeldinger hittil har veert
gode.
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3.3 Seminarer og foredrag

Nytt av aret er at Arbeids- og administrasjonsdepartementet har palagt Data-
tilsynet 4 tjene inn én million kroner pa egen seminarvirksomhet. Datatilsynet
har engasjert en informasjonsradgiver til & utvikle og koordinere seminarer
for en rekke forskjellige grupper behandlere av personopplysninger. Arets
inntjeningskrav er innfridd.

I 2001 har Datatilsynet arrangert i alt 10 seminarer for et bredt spekter av
malgrupper som ble valgt ut etter virksomhetsplanens satsningsomrader.
Hovedtyngden av malgruppen har veert ansatte i kommuner. I samarbeid med
Riksarkivet holdt Datatilsynet i alt fire kommuneseminarer, i Kristiansand,
Bergen, Tromse og Bergen. De andre seminarene ble arrangert for advokater,
forskere, leveranderer og brukere av overvakings- og sikkerhetsutstyr, tillits-
valgte, IT-sikkerhetsansvarlige, Internett-aktoerer og direktemarkedsforere.

Fordi Datatilsynet na bruker store ressurser pa a tilby seminarer i egen
regi, ma foredragsvirksomhet i andres regi nedprioriteres.

3.4 SPOR

Datatilsynets fagtidsskrift SPOR ble utgitt forste gang i 1995. Opplaget har
siden ekt fra 1500 til 3500. En sperreundersekelse blant leserne og et utvidet
tilbud pa tilsynets websted har fort til at papirformatet er forlatt. SPOR kom-
mer na ut kun i elektronisk format, men til gjengjeld seks ganger i aret. Forste
elektroniske nummer kom i november 2001. Stoffet blir nd mer nyhetspreget
enn tidligere. Alle kan std som abonnent pa SPOR i elektronisk format.

3.5 Saker med stor presseinteresse

Pressen har stor interesse for Datatilsynets oppgaver, saker, regelverk, policy

og vurderinger. Tilsynet ensker ogsd a4 kunne bruke pressen som kanal for

sine budskap og forseker a4 imetekomme mediene med tilgjengelighet og
raske tilbakemeldinger.
Noen saker vekker storre interesse enn andre:

— Kameraovervaking pa offentlige steder: Overvaking pa Oslo sentralban-
estasjon, bruk av webkameraer - samtykke kreves fra den som er avbildet
for opptaket kan legges ut pa nettet

— Overvaking/kontrolltiltak pa arbeidsplassen: Spersmal om arbeidsgiveres
anledning til innsyn i e-post og systemlogg, kameraovervéaking av ansatte

— Skattelistene: Publisering av listene pa Internett

— Datatilsynets heringsuttalelse om biobanker

— Genprosjektet Norsk Arv: Seknad fra GeNova om 4 opprette et privat gen-
register

— Nettdoktorer: Leger som gir konsultasjoner pa nett og behandler sensitiv
informasjon uten konsesjon fra Datatilsynet - flere sgkte og fikk konsesjon
i etterkant

— Datatilsynets sperreundersekelser om befolkningens forhold til person-
vern

— Personvern etter 11. september 2001

— Forslag om DNA-register over alle nordmenn - forslag fra statsadvokaten
i Rogaland imetegétt av blant annet Datatilsynet begrunnet blant annet
med rettsikkerhetshensyn og brudd med demokratiske tradisjoner.
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3.6 Sporreundersgkelser om personvern

I 2001 gjennomferte Norsk Statistikk to omnibusundersekelser om person-
vern pa vegne av Datatilsynet. Undersokelsene ga interessante resultater og
slo fast at personopplysningsloven i 2001 ikke er godt kjent blant folk flest.
Totalt 27 prosent oppga at de Kjente til loven. Det var likevel en sterre andel av
Osloborgerne som oppga a kjenne loven - 39 prosent. Samtidig er de fleste
opptatte av personvern og retten til & ha et vern. 69 prosent sier dette, og inter-
essen for eget personvern stiger med inntekt. Det er aldersgruppen mellom
30-49 ar som er mest opptatt av sine rettigheter til personvern.

Omnibusundersekelsen i november viste at mange frykter at personop-
plysninger skal misbrukes. Frykten for misbruk er storst i arbeidssekersituas-
joner, i forhold til arbeidsgiver, jobb og arbeidsplass i tillegg til ved bruk av
Internett. Kvinner er generelt mer bekymret for misbruk av personopplysnin-
ger enn menn. Unge under 30 ar er mindre bekymret enn de andre.

Datatilsynet vil fortsette med slike malinger av befolkningens forhold til
personvern.

4 Datatilsynets tilsynsvirksomhet:

Tilsyn er ogsa dialog

Den nye personopplysningsloven legger vekt pa at Datatilsynet skal flytte fokus fra
forhdandsgodkjennelse i form av konsesjonsbehandling til operativt tilsyn -
etterkontroll. Datatilsynet har derfor opprettet en tilsyns- og sikkerhetsavdeling
som har fatt i oppgave a organisere, lede og giennomyfore dette arbeidet.

Arbeidet organiseres i tilsynsteam som spesialiseres mot spesifikke bran-
sjer. Tilsynsarbeidet ventes a gi Datatilsynet muligheter til 4 sette ekstra fokus
pa personvern i utvalgte bransjer og a bidra til & ske Datatilsynets kunnskap
og innsikt om personvernets stilling i disse bransjene. Det vil bidra til at Data-
tilsynet kan gi bedre rad og veiledning overfor virksomhetene.

4.1 53 kontrolleri 2001

Datatilsynet har lepet av hele 2001 gjennomfert 53 kontrollbesok.
I forste halvar fikk politikamre, SIRENE-avsnittet hos KRIPOS, flere Mc

Donalds-restauranter (kameraovervaking) og et kredittopplysningsforetak

besok av Datatilsynets kontrollteam.
I hosthalvaret ble 46 aktorer innenfor felgende bransjer/omrader kontrol-

lert:

— Advokater

— Varehandel

— Forskning

— Barnevern

— Arbeidsliv

— TV-overvikning

— Telekommunikasjon /ISP
— Forsikring

— Kredittopplysning
— Inkasso
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Innen hvert omrade ble gjennomsnittlig fem virksomheter besgkt, i noen
bransjer er opptil syv virksomheter besgokt.

4.2 Ny metodikk og overgangsregler

Hostens tilsyn har vert preget av at bade Datatilsynet og tilsynsobjektene er i
en fase hvor det arbeides med overgang til ny lov. For Datatilsynets del har
dette medfert en prosess med omlegging av tilsynsmetodikken til sakalt sys-
temrettet tilsyn. Denne metodikken har imidlertid ikke fatt ensket praktisk
anvendelse siden et stort antall kontrollobjekter fortsatt felger overgangs-
bestemmelsene i personopplysningsloven.

4.3 Hovedinntrykk

Hostens tilsynsvirksomhet har gitt mange nyttige erfaringer. Blant annet viser
det seg at til tross for at mange av behandlerne som er kontrollert ikke har god
nok kunnskap om personopplysningsloven eller vilkar for behandlingen av
personopplysninger, folger virksomhetene likevel lovens regler. Dette er erfa-
ringer tilsynet ogsa tidligere har gjort i kontrollsammenheng og viser nok at
lovverket er bygget pa prinsipper som oppleves som fornuftige og som aller-
ede er en del av det som forstds som personvern blant folk flest.

Videre viser hestens intensive kontrollrunde at kontrollarbeidet er mest
effektivt nar det samtidig kan brukes tid pa a opprette dialog, veiledning og gi
informasjon slik at regelverket forstis og dermed lettere kan etterleves.

4.4 Tendenser

En rekke av virksomhetene som ble kontrollert kunne paberope seg over-
gangshestemmelsene i personopplysningsloven. Det betyr at de fortsatt kan
operere etter den gamle personregisterloven. Rundt 25 prosent av virksom-
hetene hadde lite eller ingen kjennskap til den nye loven til tross for at over-
gangsperioden utleper innen kort tid for de fleste. Datatilsynet har derfor
intensivert informasjonsarbeidet overfor behandlere.

Opplysninger
Om lag 80 prosent av virksomhetene kunne strukturert redegjore for hvilke

personopplysninger som ble behandlet i virksomheten og hva som var det sak-
lige behovet for behandlingen.

Internkontroll

Bare 6 prosent av virksomhetene kunne vise til et tilfredsstillende niva i
forhold til krav til internkontroll. Mange virksomheter har enna formelt sett
ikke krav om internkontroll. Likevel ville nok virksomhetene vere tjent med
a sette i gang en slik prosessi god tid for overgangsperiodens utlep. Flere virk-
somheter kunne imidlertid vise til sporadiske rutiner.

Personvernpolicy

30 prosent av virksomhetene som har plikt til det, hadde ikke definert en policy
eller mélsetting i forhold til personvern.
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Identifisering av plikter

Et sentralt forhold knyttet til etterlevelse av lover og regler er identifisering av
plikter. 40 prosent av de kontrollerte kunne vise til en slik prosess i virksom-
heten - enten det dreide seg om forhold til en konsesjon eller i forhold til per-
sonopplysningsloven.

Behandlingsansvarlig

Neer 80 prosent av virksomhetene hadde definert og identifisert henholdsvis
behandlingsansvarlig og registeransvarlig.

Formal

De fleste virksomhetene ser ut til & respektere kravet om a ikke bruke opplys-
ninger til annet formal enn det opprinnelige, sa lenge samtykke ikke er
innhentet. Likevel hadde i underkant av 15 prosent av de kontrollerte et noe
uryddig forhold til dette. Bekymringen fra tilsynsteamenes side knytter seg
spesielt til konserner, der et forretningsomrade kan ha interesse av opplysnin-
ger fra et annet forretningsomréade.

Uryddig forhold til databehandler

Hos om lag 25 prosent av objektene ble det konstatert uryddighet i forhold til
databehandler - det vil si nér driften av virksomhetens dataanlegg Kjores av
eksterne. Flere virksomheter si pa dette som en mate & «slippe a tenke pa
egen informasjonssikkerhet» pa. Virksomheten har uansett valg av ekstern
leverander plikt til 4 sikre at dette skjer etter regelverkets krav - dette kan
gjerne ivaretas gjennom Kkontraktsforpliktelser, kombinert med en rimelig
grad av oppfelging.

Ingen systematikk for a vurdere risiko

Sveert fa virksomheter har etablert systematikk i forhold til 4 vurdere risiko
knyttet til elektronisk behandling av personopplysninger. Kravet er nedfelt i
konsesjoner gitt med henvisning til «retningslinjer for informasjonssikkerhet»
eller for de som falger ny lov. Det er kun 10 prosent av virksomhetene som
kan vise til tilstrekkelig niva for slike aktiviteter.

Egenkontroll

Neer halvparten av de kontrollerte hadde liten eller ingen aktiviteter i forhold
til egenkontroll, det vil si at de jevnlig vurderer egen virksomhet opp mot
kravene i gjeldende regelverk.

Informasjonssikkerhet

Hos om lag 20 prosent av de kontrollerte ble det avdekket utilfredstillende
forhold knyttet til egen informasjonssikkerhet. Dette gjelder nivd med hensyn
til konfigurering av system, oversikt over dette, tilfredsstillende sikring av
konfidensialitet, integritet og/eller tilgjengelighet der dette er pakrevd.
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4.5 Trussel, sarbarhet og konsekvenser - risikoprofiler

I strategiarbeidet for operativt tilsyn har Datatilsynet foretatt en vurdering av
risiko knyttet til personvern innen ulike bransjer. Risikoprofilene er nyttige i
forhold til & prioritere Datatilsynets innsats overfor bransjene og for a velge
virkemidler.

Risikohdndtering

Risiko anses tradisjonelt a4 veere en funksjon av sannsynlighet for og kon-
sekvens av en hendelse. Man Kkaller gjerne hele prosessen med a avdekke og
redusere risikoen for en risikohdndtering. 1 risikohandteringen inngér en
risikovurdering, der malet er 4 finne ut om aktuell risiko er heyere enn aksept-
abel risiko. Hvis det er tilfelle skal det gjennomfores sikkerhetstiltak for a
redusere risikoen slik at restrisikoen blir innenfor akseptabelt risikoniva.
Denne prosessen revideres rutinemessig.

Nar det gjelder tilsynsarbeidet bestar risikohdndteringen av & identifisere
bransjer eller sektorer hvor det er sannsynlig at risiko for personvernet kan
overstige et akseptabelt risikoniva. Datatilsynet kan bruke virkemidlene i
loven for & oppné et akseptabelt niva.

4.5.2 Risiko i bransjene

Nar Datatilsynet har foretatt en vurdering av risiko i bransjene er det lagt vekt
pa 12 parametre som er veid etter et spesielt menster. Ut fra personvernper-
spektivet er folgende sektorer ansett som spesielt interessante:

— Helsesektoren

— Forsikringsbransjen

— Medisinsk forskning

— Bank- og finanssektoren

— Advokatvirksomheter

— Visse deler av tjenesteytende sektor (privatmarkedet)

— Telekommunikasjon (telefon og Internett)

At en bransje er ansett som spesielt interessant innebarer ikke at bransjen
nedvendigvis handterer personopplysninger utilfredsstillende. Det kan sky-
ldes mengde og type informasjon, antatte ytre trusler mv. I under kant av 30
andre bransjer er vurdert i samme prosess, men har ftt lavere risikoprofil.
Gjennom kontrollbesgkene og annen kontakt med bransjene haper Datatil-
synet a fi et enda bedre grunnlag for a utvikle tilsynsarbeidet.

5 Temaeri 2001

5.1 Helse - de mest sensitive personopplysningene

Ingen opplysninger om det enkelte mennesket oppleves som mer personlige og sen-
sitive enn helseopplysningene. Datatilsynet er derfor sveert opptatt av a fremme et
hvert menneskes rett til @ ha mest mulig egenkontroll med bruk av slike opplys-
ninger. Flere saker i 2001 har gjort det nodvendig a papeke den enkeltes rett til
a samtykke ved bruk eller onske om bruk av helseinformasjon.
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5.1.1 Helseregisterloven

Helseregisterloven trddte i kvaft 1. januar 2002. Loven har allerede skapt
betydelige tolkningsproblemer for Datatilsynet. Blant annet har fagdepartementet
og Datatilsynet hatt en sveert ulik oppfatning av blant annet hvilke helseregistre
Datatilsynet har anledning til a gi konsesjon til.

Helseregisterloven gjelder for elektronisk behandling av helseopplysnin-
ger i helseforvaltningen og helsetjenesten, uavhengig av om det skjer i privat
eller offentlig regi. Loven hjemler opprettelsen av lokale, regionale og sentrale
helseregistre med direkte personidentifiserbare opplysninger. Samtykke fra
den opplysningene gjelder er hovedregelen, men for spesifikke helseregistre
hjemler loven at opplysninger kan behandles uten samtykke. Loven legger
ogsa opp til et system med bruk av anonyme og avidentifiserte data som bes-
lutningsgrunnlag og for kunnskapsoppbygging.

Tolkningsproblemer

Loven har allerede skapt diverse tolkningsproblemer for Datatilsynet. Tilsynet
har derfor hatt utbredt kontakt med Sosial- og helsedepartementet som fagansvar-
lig for loven. Det har vist seg at departementet og Datatilsynet har sveert ulitk opp-
fatning av hvordan sentrale bestemmelser i helseregisterloven skal forstds,
herunder hvilke helseregistre som kan opprettes etter konsesjon fra Datatilsynet
og hvilke som ma ha hjemmel i lov eller forskrift.

Innskjerping av tilsynets kompetanse

Etter Datatilsynets oppfatning medferte de lovendringene som ble gjort under
stortingsbehandlingen at Datatilsynets kompetanse til 4 gi konsesjon til
opprettelsen av lokale, regionale og sentrale helseregistre ble vesentlig
innskjerpet. P4 bakgrunn av dette har Lovavdelingen i Justisdepartementet
blitt bedt om 4 komme med sin forstielse av bestemmelsene.

5.1.2 Norsk arv - seknad fra GeNova

I september 2001 mottok Datatilsynet soknad om konsesjon for behandling av
personopplysninger av selskapet GeNova AS. Personopplysningene skal behan-
dles 1 forbindelse med forskningsprosjektet «Pavisning av sykdomsdisponerende
gener i en homogen norsk befolkning».

Offentlig styring

Datatilsynet mener at opprettelsen av helseregistre med genetisk informasjon
om store deler av den norske befolkning ber underlegges offentlig styring. Pa
denne maten kan det gis klare rammer for hva man kan bruke genetiske
opplysninger til, og man kan avverge at etiske prinsipper og personvernhen-
syn ma konkurrere med kommersielle interesser. Det kan vaere hensiktsmes-
sig at disse rammene trekkes opp i en forskrift som gjennom heringsrunden
har veert underlagt offentlig debatt. Datatilsynet mener at en slik forskriftsreg-
ulering ogsa er palagt i medhold av helseregisterloven.
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Forskrift eller konsesjon?

Datatilsynet ba om Sosial- og helsedepartementets tilbakemelding pa hvorvidt
GeNovas register ma reguleres i forskrifts form eller om det kan gis konsesjon
etter helseregisterloven. Departementet antok at behandling av helseopplys-
ninger i forbindelse med dette forskningsprosjektet kan skje etter konsesjon
fra Datatilsynet. I en uttalelse i Vart Land 1. desember 2001 avviste imidlertid
stortingsrepresentant Olav Gunnar Ballo tolkningen av helseregisterloven
som Sosial- og helsedepartementet kom til. Ballo var saksordferer i
Sosialkomiteen da helseregisterloven ble vedtatt. Den Etiske komité for medi-
sin (NEM) frarader prosjektet.

Datatilsynet har forelepig ikke ferdigbehandlet GeNovas konsesjons-
seknad. Pa bakgrunn av den uenigheten som har oppstatt, vil den videre saks-
behandling matte vente til ovennevnte er avklart.

Likhetstrekk med deCODE

Det er likhetstrekk mellom GeNovas omsgkte prosjekt Norsk Arv og oppret-
telsen av det islandske genregisteret deCODE. Begge har private akterer og
kommersielle interesser som utgangspunkt, og begge registre skal bygge pa
en samling av en homogen befolknings geninformasjon.

Alltinget pa Island vedtok i 1998 en lov som gir et privat selskap, deCODE,

rett til & samle inn og kode helseinformasjon fra blant annet journaler pa syke-
hus og hos privatpraktiserende leger. Loven tillater ogsa samKkjering av disse
opplysningene med genetisk informasjon for a kartlegge genetiske arsaker til
sykdom. Dette bearbeidede materialet selges videre til firmaer som arbeider
fram medisiner eller terapier. deCODE er deleid av Hoffman-La Roche som er
et stort internasjonalt legemiddelfirma.

Forretningsideen ligger i det & koble helsedatabasen mot slektstraer for &
finne slektslinjer der ulike sykdommer er vanlig. Berorte personer kontaktes
og bes om & avlevere blodpreve til en genbank slik at sykdomsgener kan
dyrkes.

Samtykkeproblemer

Behandlingen av helseopplysninger i deCODE skulle tilsi at den enkelte ma
samtykke til registreringen. Da loven ble vedtatt uttalte datatilsynssjefene i
EU blant annet at de forutsatte at databasen skulle baseres pa informert sam-
tykke.

Det finnes sa mange unntak fra samtykkereglene at dette ikke fungerer i
praksis. Det er oppstitt situasjoner i forhold til deCODE som blant annet viser
at det er sveert vanskelig & bruke sin rett til 4 reservere seg eller 8 komme ut
av registeret dersom noen ensker det, til tross for samtykke som Kriterium for
deltagelse.

Slike forhold ber etter Datatilsynets oppfatning forebygges og unngas der-
som et tilsvarende register skal opprettes i Norge.

5.1.3 Forslag til Biobanklov

Biobankutvalgets forslag til biobanklov ble lagt ut pa horing i sommer. Datatil-
synet mente lovforslaget var sa mangelfullt at det burde utarbeides et nytt.
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Personvern og etikk var uttalte malsetninger i Biobankutvalgets mandat.
Utvalget ble likevel nedsatt uten medlemmer fra Datatilsynet og den Nasjon-
ale forskningsetiske komité for medisin. Datatilsynet mener det er behov for
lovregulering av biobankene .

Lovforslaget stred etter Datatilsynets mening mot hovedpunkter i to sent-
rale lover pa personvernomradet: personopplysningsloven og helseregister-
loven. Dette gjaldt saerlig kravene til informasjon og samtykke fra personene
det biologiske materialet stammer fra. Dersom biologisk materiale skal
brukes til noe annet enn helsehjelp, mente Datatilsynet at det ikke er
tilstrekkelig med et stilltiende samtykke. Lovforslaget skisserte uklare regler
pa dette omradet. Stortinget endret deler av helseregisterloven, nettopp fordi
personverninteressene til de registrerte ikke ble ansett & veere tilstrekkelig
ivaretatt. Tilsynet ansa at disse interessene ble enda darligere ivaretatt i dette
forslaget.

Hva er en biobank?

Utvalget klarte ikke a bli enige om en biobank kun bestar av humant biologisk
materiale eller om den ogsd ma sies 4 omfatte de opplysningene man kan fa
nar man analyserer materialet. Datatilsynet mener det er uheldig 4 vurdere
det biologiske materialet uavhengig av opplysningene som kan utledes fra det.
Sa lenge identitet kan knyttes til for eksempel en blodpreve, ma den ses pa
som en helseopplysning om en enkeltperson, og ikke som en hvilken som
helst forbruksvare.

Bioindustri

Datatilsynet reagerte pa at lovforslagets formal sidestilte naeringsutvikling,
diagnostisk behandling, undervisning og forskning. Dette ga seg utslag i at
Biobankutvalget ensket & la naeringsutvikling bli et "helsemessige formal».
Dette mente Datatilsynet var uheldig. Nar blodbankene, som er store samlin-
ger biologisk materiale, foreslas unntatt fra loven, spurte Datatilsynet om det
egentlige formélet med lovforslaget var & ivareta naeringsinteressenes behov,
ikke & sikre en forsvarlig bruk av menneskelig biologisk materiale.

5.1.4 Helseopplysninger i arbeidslivet

Breisteinutvalget vurderte bruk av helseopplysninger i arbeidslivet. Datatil-
synet hadde enkelte merknader da utvalgets rapport var til hering i 2001.
Datatilsynet ensker klare regler som begrenser hvilke opplysninger

arbeidsgiveren lovlig kan be om. De fleste arbeidstakere vil fole seg mer eller
mindre forpliktet til 4 gi sitt samtykke til arbeidsgiver nar hun ensker &
innhente helseopplysninger. Frivilligheten kan bli illusorisk. Man leverer hel-
seattesten, ellers far man ikke jobben. Datatilsynets har inntrykk av at mange
arbeidsgivere samler inn helseopplysninger ut fra et «kjekt a ha»-prinsipp,
uten at behandlingen av disse opplysningene er saklig begrunnet i deres virk-
somhet. Inntrykket har veert underbygget av telefonhenvendelser tilsynet har
mottatt fra arbeidssekere og ansatte.
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Regelverket i dag er darlig kjent

Utvalget konkluderte med at arbeidsgivere i dag ikke kan kreve opplysninger
om arbeidstakeres/-sekeres helse uten serskilt hjemmelsgrunnlag. Datatil-
synet tror dette er lite kjent for mange arbeidsgivere. Det er behov for at slike
prinsipper lovfestes. Et klarere regelverk gjor det dessuten lettere for
arbeidstakeren & paberope seg sin rett til & nekte.

Bare nagdvendige opplysninger

Datatilsynets praksis gjennom mange ar har veert at bruk av helseopplysnin-
ger i arbeidsforhold ma begrenses til det nedvendige. I konkrete saker har
virksomheter fatt avslag pa seknader om tillatelse til & registrere slike opplys-
ninger under henvisning til at det ikke foreligger noe saklig behov. Utvalget
onsket 4 begrense arbeidsgiverens adgang til & bruke helseopplysninger til
det som er nedvendig for 4 vurdere arbeidstakernes evne til 4 utfore arbeidet.
Dette anser tilsynet som positivt. Utvalget foreslar ogsa at arbeidsgivere skal
ha begrenset mulighet til & palegge eller tilby helseundersekelser til sine
ansatte. Dette mener Datatilsynet er positivt. Mange ansatte vil antakelig fole
seg forpliktet til & delta i slike undersekelser, selv om de eventuelt presenteres
som frivillige.

5.1.5 Fastlegeordningen

Rikstrygdeverket har konsesjon til a fore et register over fastleger og deres faste
pasienter. Etter at fastlegeordningen trdadte i kraft 1. juni i meldingsdret, har
Datatilsynet mottatt flere henvendelser fra leger og sykehus som onsker tilgang til
registeret.

Fastlegekontorene viser til konsesjonen som arsak til at de ikke kan utle-
vere opplysningene. Tilgangen til disse opplysningene vil etter det Datatil-
synet forstar, effektivisere og forenkle forsendelsen av pasientens epikrise
etter innleggelse eller behandling pa sykehus og legevakt.

Samtykke eller lovhjemmel

I henhold til konsesjonen kan opplysninger utleveres fra fastlegeregisteret
etter samtykke fra den personen opplysningene knytter seg til, med hjemmel
i lov eller forskrift. Datatilsynets mener at helsepersonelloven og journalfor-
skriften hjemler utlevering av opplysninger fra fastlegeregisteret.

Rikstrygdeverket mé s@ke om endring

Dette vil slik Datatilsynet har forstatt det, likevel ikke lase problemet for lege-
vakt eller sykehus som ensker & fa oversendt opplysninger fra fastlegen i
forbindelse med sykdom der pasienten av en eller annen grunn ikke kan oppgi
navn pa legen. Dette er en problemstilling som ikke ble tatt opp med Datatil-
synet da konsesjonen ble gitt. Rikstrygdeverket som registereier ma seke der-
som Datatilsynet skal endre konsesjonen.

5.2 Informasjonssikkerhet - vern om personopplysninger

Datatilsynets tilsyns- og sikkerhetsavdeling arbeider blant annet med sikkerhets-
vurderinger i forhold til personopplysningsloven med forskrifter. Loven har egne
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sikkerhetsbestemmelser som krever at den som behandler personopplysninger skal
foreta en risikovurdering i forhold til mulige sikkerhetsbrudd.

5.2.1 Hva er sikkerhetsrisiko?

Da den nye personopplysningsloven kom i januar 2001, ble praktisk talt alle
som er ansvarlige for behandling av personopplysninger konfrontert med et
krav om & foreta en risikovurdering i forhold til mulige brudd pa konfidensial-
itet, integritet og tilgjengelighet.

Fori det hele tatt 4 kunne ta stilling til hvorvidt man oppfyller lovkravet om
tilfredsstillende sikkerhet er det nedvendig a foreta en slik vurdering. I noen
tilfeller vil vurderingen veere enkel, som for eksempel nér personopplysninger
av mer triviell karakter behandles i et system hvor det ikke er fysisk mulig
med tilgang fra uvedkommende. Store virksomheter med mange brukere,
mange behandlinger av forskjellige typer personopplysninger og bred kontak-
tflate til omverdenen vil matte legge vesentlig mer arbeid i risikovurderingen.

Risikobegrepet

Risikobegrepet rommer to sterrelser: sannsynlighet for at noe skal skje, og
hvilke konsekvenser denne hendelsen kan fa. Nar vi snakker om sikkerhet-
srisiko for informasjonssystemer, vil de hendelsene som pa denne maten vur-
deres veaere knyttet til de tre aspektene man vanligvis forbinder med informas-
jonssikkerhet. Dette er konfidensialitet D integritet 2) og tilgjengelighet 3

Planleggingsfasen

Risikovurdering kan foretas bade i forkant og i etterkant av at et informasjon-
ssystem bygges opp. Alle med erfaring fra sikkerhetsarbeid er enige om at det
ideelle er 4 kunne foreta vurderingen i planleggingsfasen. Pa dette tidspunktet
er det mulig & vaere fore var og finne de mest optimale lesningene.

En risikovurdering er ikke bare en passiv malemetode for 4 undersoke
risikonivaet. Metoden er like viktig for & definere hvilket risikoniva man er vil-
lig til & akseptere for behandlingen av bestemte personopplysninger i et sys-
tem. Ved a beskrive de to sterrelsene sannsynlighet og konsekvens kan man
sette opp akseptkriterier for risikonivaet. Senere risikovurderinger vil da ha
som hensikt 4 male det aktuelle risikonivaet mot disse akseptkriteriene.

Analyse av personopplysningene

Ytterligere to aktiviteter er nedvendige for & kunne foreta en risikovurdering.
Det mé gjores en analyse av de personopplysningene som det skal vurderes
sikkerhetsrisiko for. Hvor store konsekvenser vil brudd pa konfidensialiteten
fa? Tilsvarende vurdering ma gjores i forhold til integritet og tilgjengelighet.

D Med sikring av konfidensialitet menes beskyttelse mot at uvedkommende far innsyn i
opplysningene.

2 Med integritet menes at opplysningene som folge av utilsiktet eller uautorisert aktivitet
ikke blir endret.

3 Med tilgjengelighet menes at tilstrekkelige og relevante opplysninger er der nar det er
behov.
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Det er altsd en sammenheng mellom personopplysningenes karakter og kon-
sekvensen av sikkerhetsbrudd, som er det ene parameteret i risikobegrepet.

Trusselanalyse

Videre ma det gjores en trusselanalyse, hvor man forseker & identifisere
mulige hendelser som kan fore til sikkerhetsbrudd. Eksempelvis vil
tilknytning til Internett fra nettverket med personopplysninger gi opphav til en
lang rekke trusler som ma analyseres. I forhold til risikobegrepet vil analysen
omfatte sannsynligheten for at truslene skal resultere i uenskede hendelser,
og altsa fokusere pa det andre parameteret i risikobegrepet.

Det kan veere vanskelig & kvantifisere storrelsene for sa vel konsekvens
som sannsynlighet. De behover da heller ikke fastsettes som rene tallstor-
relser, men kan heller beskrives i prosa. Poenget er likevel at det skal vaere
mulig & etterpreve og sammenlikne resultatene av vurderingene fra gang til

gang.

Sannsynligheter

Sannsynlighet for at en hendelse skal inntreffe som resultat av menneskelig
aktivitet kan ogsa vurderes ved en betraktning av hvor mye som skal til av
tilfeldigheter, kvalifisert kunnskap og grad av besluttsomhet. Vil uaktsomhet,
forsett eller overlegg vere tilstrekkelig?

Man skal heller ikke glemme de trusler som kommer fra omgivelsene,
uten at mennesker nedvendigvis er direkte involvert nar hendelsen utleses.
Vann og brann er stikkord for hendelser som kan utlese bade storre og min-
dre katastrofer, ofte med store konsekvenser for tilgjengeligheten til informas-
jon.

Bransjeforeninger bor lage akseptkriterier

Det er nadvendig for alle med ansvar for sikring av personopplysninger a gjen-
nomfere en prosess slik den er beskrevet her, kanskje med unntak av noen
ganske fa.

Etter Datatilsynets oppfatning er det ikke noen grunn for at alle behan-
dlingsansvarlige skal sitte pa sin egen tue og gjore hele denne jobben pa egen-
hand. Seerlig i forhold til akseptkriterier ville det veere gunstig om virksom-
heter med fellestrekk (bransjeforeninger etc.) kunne gjore et arbeid sammen
i denne forbindelse. Datatilsynet kan alltid bidra med rad og veiledning.

Datatilsynets radgivningsarbeid

Personopplysningsloven legger i storre grad enn personregisterloven vekt pa
at virksomhetene selv gjennom 4 etablere sikkerhetsmal og strategier skal
utvise et tilfredsstillende sikkerhetsniva. Virksomheten skal vurdere etablerte
tiltak opp mot dette nivaet ved hjelp av risikovurderingen. Denne prosessen er
pakrevd uavhengig av om en virksomhet er konsesjonspliktig, meldepliktig
eller fritatt fra melde- og konsesjonsplikt.

Datatilsynets driver utstrakt rad- og veiledningsarbeid ovenfor bransjer og
virksomheter. Dette inkluderer korrespondanse, veiledning via e-post, tele-
fonsamtaler og meter. Det arbeides ogsa med a spre allmenn kunnskap gjen-
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nom relevant materiale pa Datatilsynets websted. Konsesjonsseknader blir
vurdert med hensyn til om virksomheten har etablert et tilfredsstillende niva
for informasjonssikkerheten. I noen tilfeller ma det gas flere runder med virk-
somhetene for dette er dokumentert og konsesjon kan gis. Datatilsynet deltar
ogsa i sikkerhetsfaglig arbeid nasjonalt og internasjonalt.

100 saker

I 2001 behandlet Datatilsynet om lag 100 informasjonssikkerhetssaker. Dette
inkluderer ikke det store antall henvendelser pr e-post og telefon hvor det gis

svar pa enklere spersmal.
Hovedtyngden av henvendelsene som er saksbehandlet knytter seg til fol-

gende sektorer: Helsesektoren, kommunesektoren, forskning og andre sek-
torer hvor det behandles sensitive personopplysninger. Mange av disse
akterene ensker vurdering av informasjonssikkerheten opp mot gjeldene
regelverk.

5.3 Internett - nye muligheter og trusler

Internett er et fascinervende nettverk hvor man finne spennende informasjon og

en rekke tilbud. Internett kan sees pa som et kjemperegister som inneholder per-

sonopplysninger om brukere fra alle verdens kanter.
Informasjonsomfanget og sekemulighetene pa Internett gjor dette til en

tomleplass for dem som er aller best kjent med hvordan man skal finne fram.
Samtidig har Internett dpnet for nye problemstillinger for personvernet. I 2001
har Datatilsynet hatt flere slike problemstillinger til vurdering. Spersmal og
saker omfatter bade nye muligheter og trusler for personvernet pa Internett.

5.3.1 Markedsfaring pa Internett

Den aktive Internettsurfer kommer stadig over mer eller mindre nyttig infor-
masjon pa nett. Ofte vil det tilbys varer og abonnementer. Det krever gjerne at
forbrukeren ma registrere seg med personlige opplysninger som kunde,

medlem eller abonnent for & fa full nytte av tilbudet.
Nar nettstedet blant annet informerer om hvordan opplysningene skal

brukes og oppbevares og nettbrukeren forholder seg til den informasjonen,
ma man kunne si at han eller hun gar inn i et kundeforhold med apne syne og
dermed samtykKer til at de personlige opplysningene faktisk samles inn og
brukes. Er du kunde eller bruker, ma du ogsa regne med & motta tilbud, rek-

lame og annen informasjon for eksempel via e-post.
I en del tilfeller far bruker reklame pa e-post uten at noe kundeforhold er

etablert og det naermest er ukjent hvor avsender har fatt adressen fra. Det kan
bety at nettbrukerne i sin iver etter 8 komme inn pa et nettsted har avgitt per-
sonopplysninger som for eksempel e-postadressen sin, og sa glemt det.
Mange opplever stor pigang fra tilbydere og markedsferere pr e-post.
Markedsferingsloven krever at det innhentes samtykke fra brukeren for rek-
lamen sendes pr e-post. Dette kravet gjelder ogsa for tekstmeldinger (SMS).
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Cookies

Cookies er filer som legges til pad harddisken néar brukeren surfer pa nettet.
Cookiene inneholder informasjon om nettsteder maskinen har besokt og
hvilke innstillinger som er valgt. Tjenester som Kkrever registrering legger
gjerne igjen en cookie slik at bruker slipper & skrive brukernavn og passord
ved hver palogging.

Cookiene kan hentes fram ved neste besgk pa nettstedet og gi indikas-
joner pa hvem brukeren er, hva slags informasjon som er lest, preferanser,
vaner mv. Hvis innholdet i cookien brukes i forhold til en identifiserbar per-
son, vil dette reguleres av personopplysningsloven. Om brukerens adferd pa
nettet hentes ut og brukes i tilknytning til identitet, vil det dermed kreve et
samtykke fra brukeren. En samling av cookies er velegnet som grunnlag for &
komponere tilbud, 4 gi anbefalinger eller komme med reklameutspill.

Brukere som har nyere nettlesere har anledning til & gi tillatelse til eller
hindre at en cookie legges pa harddisken. Fa ser ut til 4 gjore dette, noe som
kan indikere at denne muligheten ikke er godt nok Kjent.

EU og cookies

EU-parlamentet har i et tillegg til personverndirektivet foreslatt en mer
restriktiv regulering av cookies. I forslaget gar det fram at eiere av nettsteder
ma innhente tillatelse fra bruker for det legges igjen en cookie. Det kan bety
at det blir vanskeligere a veere annonser og markedsferer pa nett. EU-kommis-
jonen skal behandle vedtaket for det eventuelt trer i kraft.

5.3.2 Offentliggjering av nyhetsgrupper

Offentliggjoring av meldinger fra nyhetsgrupper (newsgrupper) ble diskutert
da Nasjonalbiblioteket gjorde det kjent at det planla a offentliggjore meldinger
samlet helt fra 1995 pa Internett.

En nyhetsgruppe er et apent elektronisk diskusjonsforum der ulike

temaer kan tas opp av hvem som helst. Her kan opplysninger om personlige
forhold, medisinske diagnoser, psykiske problemer, livskriser og annet bli
bade beskrevet og knyttet til navn. Datatilsynet mener at Nasjonalbiblioteket
ikke har lovhjemmel til 4 offentliggjore meldingene. Tilsynet er i tvil om plik-
tavleveringsloven apner for & gjore meldingene elektronisk sekbare og all-
ment tilgjengelig over tid.

Nasjonalbiblioteket hevdet pa sin side at pliktavleveringsloven forplikter
dem til 4 vurdere innsamlingen at dette materialet og skrev i brev til Datatil-
synet at.. «<a samle inn meldingene uten a gi tilgang til materialet i ettertid,
framstar som ufornuftig bruk av statlige ressurser».

Meldingene har ikke redaksjonelt vern

Meldinger i nyhetsgrupper er meldinger i det offentlige rom og har ingen grad
av redaksjonelt vern. Datatilsynet mener at personvernulempene ved
offentliggjering av meldingene er sa store at Nasjonalbiblioteket er oppfordret
til 4 vente med offentliggjoring inntil hjemmelsgrunnlaget er avklart.
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5.3.3 Skattelister pa Internett

Skattelisten er alltid et hett tema hver gang den legges ut. Fra a skape stort
oppmete pa landets likningskontorer ved at likningsprotokollene 14 ute til all-
ment innsyn, har familiene samlet seg rundt pcen i 2001. Her har de kunnet
laste ned skatteinformasjon fra alle landets skattelister via sine ulike net-
taviser. Riktignok har enkelte medier ogsa tatt seg betalt for denne skatteek-
stra- servicen, men det er likevel sveert enkelt 4 hente ned informasjon om
naermeste nabo eller arvetanten.

Likningsloven

Skattelistene viser de forelspige likningstallene for klagebehandling og opp-
gir nettoinntekt, formue og utliknet skatt, i tillegg til navn og adresse.

Det er likningsloven som apner for at skattelistene skal vaere allment
tilgjengelige i tre uker etter at likningen er foretatt. Etter den tid er informas-
jonen fortsatt offentlig etter offentlighetsloven. Utlevering av hele listen i ele-
ktronisk format kom til ved hjelp av retningslinjer fra Finansdepartementet.
Her ble det apnet for en slik utlevering blant annet til presse eller andre som
hadde konsesjon fra Datatilsynet. Datatilsynet har vert svert restriktiv med
tildeling av slike konsesjoner.

I dag gjelder personopplysningsloven som krever samtykke fra hver
enkelt skattyter dersom skattelistene skal brukes til et annet formal. Det er
unntak fra reglen, blant annet i forhold til det som kalles journalistisk virksom-
het, § 7 i personopplysningsloven.

Det er dette unntaket avisene paberoper seg nar hele skattelisten publis-
eres ubehandlet pa Internett som en del av nettutgaven av avisen.

Innvendinger mot skatt pd nett

Datatilsynet har flere innvendinger mot skattelister pa Internett.

Datatilsynet er kritisk til at informasjon hver borger er pliktig til 4 gi fra
seg til skatteberegning skal brukes til helt andre formal uten at den enkelte
selv far anledning til & velge dette. Dersom for eksempel markedsferere vil
bruke skattetallene som grunnlag for markedsfering, skal det innhentes sam-
tykke fra hver skattyter.

Skattelisten far et nytt formal nar den eksponeres pa Internett - noe som
blir ugjenkallelig. Her eksponeres opplysningene for mange flere enn det som
var en opprinnelig tanke ved offentliggjoring - & sikre demokratisk rett til sam-
menlikning med likemann. Videre er det ingen tvil om at Internett og elektron-
iske medier har en mye storre mulighet for sekbarhet, sammenstilling og sys-
tematisering av informasjon som overhode ikke gjelder for papirformatet. Det
er selvsagt dette som er arsaken til at si mange nettaviser har hatt «superop-
plag» i lopet av hosten. Ingen leter i listen pa likningskontoret, «alle» seker pa
Internett.
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Personvernproblem

At Internett apner for utvidet bruk av skattelisten utgjor et personvernproblem
og uthuler personvernprinsippet om at nar formalet for bruk av personopplys-
ninger endrer seg skal den enkelte fa anledning til 4 ta stilling til dette.

Fiksjon og reklame

Datatilsynet har bedt pressens organer som rette instans, & ta stilling til
hvordan journalistisk virksomhet skal defineres i forhold til nettpublisering av
skattelister. I svarbrev til Datatilsynet skrives det: «I den grad det finnes defin-
erte avgrensninger i noen form, gjelder det i forhold til reklame og fiksjon...»
Datatilsynet forstar dette som at pressens organer selv definerer journalistikk
som alt som ikke er nettopp reklame og fiksjon. Og at denne vurderingen ogsa
legges til grunn ved publisering av skattelister pa Internett.

Definisjon av «redaksjonell virksomhet» utfordres

Datatilsynet forutser at utviklingen i arene fremover vil komme til & utfordre
pressens egen, nermest altomfattende definisjon av begrepet «redaksjonell
virksomhet». Det er ogsa uavklart gjennom praksis, hva som konkret skal for-
stds med begreper som «redaksjon» og «journalist» - altsa de rettssubjekter og
fysiske virksomheter som skal kunne paberope seg den szerbehandling lov-
giver har ensket 4 innremme en - antatt - samfunnskritisk og fritt samfunns-
overvakende presse.

Sveert mange av de skattytere som henvender seg til Datatilsynet har
apenbart problemer med & forsta at opptrykk og publisering i aviser av masse-
opplysninger fra likningen er et eksempel pa samfunnskritisk virksomhet.

Lovendring kan begrense

Datatilsynet ensker & samarbeide med Skattedirektoratet og Finansdeparte-
mentet om muligheten for 4 vurdere om retningslinjene som apner for masse-
distribusjon av skattelistene kan begrenses. Det er likevel endringer i likn-
ingsloven eller offentlighetsloven som ma til for 4 begrense utlevering av skat-
telistene.

Ulovlig med skattlister pd Internett?

Skattedirektoratet har bedt Finansdepartementet i brev datert 20. desember
2001, vurdere om likningsloven og retningslinjene kan endres slik at det blant
annet blir ulovlig 4 legge skattelistene ut pa Internett. Videre ber direktoratet
Finansdepartementet vurdere om skattytere med sperret adresse ikke lenger
skal tas med i listene, at adresseopplysninger eller skattyters fodselsdato ikke
skal framg3 av listene og at det blir ulovlig & bruke skattelisteopplysninger i
adresserings- og distribusjonsvirksomhet.
Datatilsynet stotter denne anmodningen.

5.3.4 Mindredrige pa nett

Skoler, idrettslag og andre som jobber med barn har erfart at det er populeert
a lage egne hjemmesider med informasjon om aktiviteter. I lopet av 2001 har
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Datatilsynet fatt mange henvendelser fra foreldre, leerere, barnehagepersonell
og frivillige i barnearbeid om hva som er tillatt med hensyn til publisering av
bilder og navn pa barn pa nett.

Datatilsynet laget et informasjonsskriv om dette basert pa reglene i per-
sonopplysningsloven. Her blir det oppfordret til varsomhet med publisering av
bilder, navn og andre opplysninger om barn og unge pa Internett. I utgang-
spunktet skal den foresatte samtykke til at opplysninger om mindreéarige leg-
ges pa nettet. Den mindreérige skal ogsa fa informasjon om konsekvenser ved
slik eksponering.

Negative konsekvenser

Publisering av navn og bilde pa Internett kan ha negative konsekvenser. Det
kan vaere gode grunner til 4 beskytte barn og unge mot enkelte miljoer eller
personer. Opplysningene pa nettet er sekbare for alle og kan enkelt hentes fra
bade inn- og utland. Informasjonen kan brukes til markedsfering, videresalg
eller andre framstot overfor den mindredrige. Slik bruk er i mange tilfeller
ulovlig.

Samtykke

For publisering skal foresatte avgi et frivillig, utrykkelig og informert sam-
tykke. For personer under 18 ar skal foresatte i utgangspunktet samtykke pa
barnas vegne, men hvis den unge er over 15 ar kan han eller hun gi samtykke
til at skole eller forening publiserer bilde med navn pa nettet. Den foresatte
skal fortsatt fa informasjon om bruken.

Internett apner for en annen type eksponering enn det trykte mediet gjor,
i tillegg til at sskemulighetene og sammenstillingsmuligheter er av en helt
annen karakter. Dette utgangspunktet gjorde det nok ogsa enkelt for en rekke
organisasjoner a samarbeide med Datatilsynet om utsendelse av informasjon-
sskrivet. Blant de som videreformidlet informasjonen var Redd Barna, Bar-
neombudet, leererorganisasjonene og Norges idrettsforbund.

Ett eksempel

Bladet Tromse publiserte bilder av skoleklasser hvor ogsd navn pa
grunnskoleelevene var oppgitt. Datatilsynet skrev til Tromse kommune og ba
om en redegjorelse for hvordan bilder av barn i kommunens skoler kunne bli
utlevert til uvedkommende. Det ble stilt spersmél om foreldrenes samtykke
var innhentet og hvilken informasjon skolene og kommunen hadde gitt til
foreldrene for utlevering. Datatilsynet har ikke fatt kommunens redegjorelse
innen utgangen av meldingséaret.

5.3.5 Helsetjenester pad Internett

I februar 2001 var Datatilsynet til stede pa et dpent mete der forskjellige lev-
erandoerer av helsetjenester pa Internett presenterte sine tilbud. Dette ble
innledningen til en dialog med mange av dem som er ansvarlige for tjenestene.
Det resulterte ogsa i en prosess for a bringe i orden en viktig forutsetning for
i det hele tatt 4 tilby slike tjenester, nemlig konsesjon fra Datatilsynet.
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Ulike nettsteder - ulike ordninger

De forskjellige nettstedene som tilbyr helsetjenester har litt ulike konsepter.
Noen gir individuelle rad og veiledninger til brukeren, mens andre er organi-
sert som «apne torg» der alle kan lese bade spersmal og svar. Pa de sistnevnte
legger tilbyderen opp til at brukerne skal vaere anonyme. Disse tjenestene er
gratis a bruke, mens enkelte av nettstedene med individuelle og personlige
svar tar betalt for tjenesten.

Konsesjonsplikt

Felles for alle tjenestene er at Datatilsynet har kommet til at de er konsesjon-
spliktige. Personopplysningsloven sier at behandling av sensitive personop-
plysninger i utgangspunktet krever konsesjon. Ingen av disse tjenestene kom-
mer inn under de unntaksbestemmelsene som gjelder for behandlinger av
helesopplysninger hos helsepersonell.

Konsesjon for ckanonyme» opplysninger

En kuriositet er at ogsa de nettstedene hvor det er lagt opp til at brukerne skal
vaere «anonyme» er konsesjonspliktige, pa tross av at anonymiserte helseop-
plysninger strengt tatt ikke er personopplysninger. Arsaken til at disse likevel
vil trenge konsesjon, ligger i en vurdering i forarbeidene til loven. Her sies det
med rene ord at fordi det er teknisk mulig & spore tilbake til en «anonym»
bruker pa Internett via teleoperaterens aktivitetslogger, vil man legge igjen et
elektronisk spor som gjor at bruk av disse tjenestene genererer «personop-
plysninger».

Nedvendig dialog

Datatilsynet fikk mange henvendelser fra behandlingsansvarlige for de for-
skjellige nettstedene etter motet. Vart inntrykk er at dette var en nedvendig
dialog, ikke minst fordi det blant flere av tjenesteleveranderene var darlig
gjennomtenkte sikkerhetslgsninger. Seerlig var ukritisk bruk av e-post via
Internett et problem. Som den profesjonelle part i dialogen mellom en bruker
og fagpersonen, vil sistnevnte ha et ansvar for at tjenesten er lagt opp slik at
brukerens personvern blir ivaretatt.

Ut over varen 2001 behandlet Datatilsynet konsesjonsseknader fra seks
storre eller mindre tjenesteleveranderer av helsetjenester pa Internett. For
hver av disse er sikkerhetstiltakene vurdert, og i noen tilfeller fort til at
tjenesten er lagt litt om for & oppna tilfredsstillende sikkerhet.

Datatilsynet har i lopet av aret fatt henvendelser og tips om at det trolig
finnes flere akterer som behandler helseopplysninger pa nett uten konsesjon
fra tilsynet. Kontroll og tiltak i forhold til disse vil bli vurdert og gjennomfert i
lopet av 2002.

6 Gjestekommentar: Nar livet er til salgs

Jeg har folt den anger, den redsel vill,
Som kommer nér sjelen er satt pa spill.
Henrik Ibsen (Fra Gilde pa Solhaug.)
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Rundt tretti tusen mennesker skal ha meldt sin interesse for a vaere med i
Big Brother 2002. Man kan altsa stappe hele Ulleval Stadion full av nordmenn
som er villige til 4 gi fra seg det eneste de egentlig eier, sitt private liv, for a
oppna noe de vil ha; beremmelse. Og ikke en hvilken som helst beremmelse.
Det er snakk om en helt seregen og relativt ung type kjendistilvaerelse: A
vere kjent for 4 vaere kjent. A bli beremt utelukkende for sitt private liv.

Dette kan man selvsagt trekke pa skuldrene av. Det er stort sett det vi gjor.
Man kan tenke at folk ma f velge selv. Man kan troste seg med at TV-selska-
pene holder seg med psykologer og andre fagfolk som bade velger bort de
presumptivt uegnede og felger opp de sma og store skader en plutselig - og
sterkt forgjengelig - beremmelse kan fore med seg. Man kan zappe til en
annen kanal og tenke pa den anspente internasjonale situasjonen og andre
ting som - i alle fall fortsatt for noen av oss - fortoner seg noe mer viktig enn
Ramsey og Anne Monas forestaende familieforokelse.

For vi orker det rett og slett ikke. Vi gidder ikke a se etter de prinsipielle
foringene som ligger bak en medieutvikling som slett ikke bare er en medieu-
tvikling. Ogsé innenfor en stadig mer offensiv salgs- og markedsferingsbran-
sje kan verdien av selve oss selv, var egen private sfaere, byttes bort i varer og
tienester. Det er oppstatt en kle-hverandre-pa-ryggen-situasjon der prinsip-
pene drukner i melk og honning.

Begrepet «det private» inneholdt en gang i tiden ganske mye. Ogsa i dag
er de fleste av oss enige om at noe er «privat», i alle fall nar begrepet droftes i
forhold som har med massemedia & gjere. Da dreier det seg stort sett om
unger, medisinske forhold og seksuelle vaner eller uvaner. Og knapt nok det.
Grensene presses stadig. Det mest tankevekkende er at de flyttes med god
hjelp av objektene selv, det vaere seg ellers serigse politikere som inviterer
ukeblader pa hytta der det multihandicappede barnet trives sa godt, eller TV-
stjerner som forteller om dedsangst og andre nevroser de heldigvis har lagt
bak seg i anledningen varens storlansering av en ny underholdningsserie.

Det finnes intet hoyere gode for menneskene enn retten til et privat liv.
Det private livet er summen av alt som gjor oss til oss. Det private er var sek-
sualitet og var sofa, vare lese- og matvaner, var moral og var umoral. Det pri-
vate er relasjonene til venner og uvenner, vare krangler med mor, vare tanker
og fyllekuler og var innsikt. Det private er var personlighet.

I gamle dager kalte de det sjel.

Tretti tusen nordmenn er altsa villig til & pata seg rollen som en moderne
Faust. De er villige til & selge sin sjel, ikke for 4 oppna kunnskap, men i bytte
mot det forgjengeligste av alle «goder», bereammelse. Og man far tilgi dem; de
vet kanskje ikke hva de gjor. I frihetens navn mé de dessuten fa velge selv.

Tristere er det da at reality-TV og kulert presse i savel dag- som ukeblad-
fasong selvsagt ikke funksjonerer i et vakum. Dypest sett er Big Brother-kon-
septet en naturlig konsekvens av et samfunn der selve begrepet privat er
utvannet, og langt pa vei underminert. I et samfunn der trusselbildet blir sta-
dig mer komplisert og uoversiktlig, ssker mennesket trygghet pa bekostning
av frihet. I skjeeringspunktet mellom den individuelle frihet og den kollektive
trygghet blir diskusjonen vanskeligere fordi selve frihetsbegrepet er uklart. Vi
forbinder det oftest med den gode og positive delen av vére tilveerelser. Og
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glemmer derved at friheten til & veere privat dreier seg om retten til for eksem-
pel & veere umoralsk.

Kjerer jeg for fort pd E 18 péa vei til mitt sommersted i Larvik, kan mitt
brudd pa veitrafikkloven bli dokumentert av en fotoboks. Dette aksepterer jeg
kanskje fordi verdien av trafikksikkerhet for alle er storre enn verdien av min
rett til at ingen skal vite hvor jeg er. Dersom fotografiet ogsa kan dokumentere
at jeg har bilen full av tyvgods, vil mange si at dette er informasjon som ogsa
ber kunne brukes av rette myndigheter. Jeg har tross alt gjort meg skyldig i
et lovbrudd. Bruk av sakalt overskuddsinformasjon har riktignok veert dis-
kutert, men helst i smalere fora. Det dpenbart nyttige i & sla en rekke fluer i en
smekk har bidratt til & dempe entusiasmen hos de fleste nar det gjelder de like
apenbare prinsipielle betenkelighetene.

Men hva om bildet viser at jeg har en elskerinne i bilen?

Nér Oslo sentrum videoovervakes for & demme opp for vold og andre
straffbare handlinger, settes det ogsa en grense for min frihet til 4 lyve. A lyve
er bare unntaksvis straffbart i Norge. Om jeg lyver fordi jeg ensker a over-
raske min kone med et diamantsmykke fra David-Andersen, eller om jeg
unnlater 4 fortelle sannheten fordi jeg har funnet det for godt 4 drikke meg full
pa blanke formiddagen, er og skal vaere mitt valg. De fortielsene jeg holder
meg med er en del av mitt privatliv, si sant de ikke strider mot norsk lov. De
er en del av det som er meg og mitt, og vanskeliggjores av at mine bevegelser
registreres.

Nar man pa Gardermoen ransaker meg pa jakt etter mulige terrorister for
jeg skal ut og fly, oppdager de selvsagt roykpakka. Selv om jeg hevder & ha
sluttet forlengst. Eller verre; de finner et kincky sex-leketoy jeg helst ikke vil
se omtalt etter et tusentips til Se og Heor.

Og; som et siste eksempel med motsatt innfallsvinkel: Nar jeg legger fra
meg en pose med hundre tusen kroner i Frelsesarmeens julegryte, har jeg rett
til & holde det helt for meg selv.

Mangelen pa en levende debatt om hva et privatliv egentlig er, har
innsnevret og tdkelagt selve begrepet og derved fratatt det sin opprinnelige
verdi. Mange vil hevde at det innenfor pressen foregar en fortloapende debatt
om «privatlivets grenser». Da ser de ikke hva som foregér. Pressens egne - og
i og for seg aktverdige - forsek pa & sette etiske rammer for hva som skal
kunne omtales offentlig, bererer bare en forsvinnende liten del av det
egentlige «private» begrep. Den journalistiske diskursen er da ogsa som regel
preget av en motsetning mellom objekt og offentlighet. Det klassiske eksem-
pelet er den kjente personen som heyst ufrivillig far sin opprivende skilsmisse
omtalt. Men dette er ikke det egentlige problemet.

Undermineringen av det private liv er dessverre langt mer alvorlig enn
som sa. Vi har hver og en av oss veert alt for villige til & bruke oss selv som byt-
tevare. Mot tjenester og varer. Mot sympati. Mot beremmelse og oppmerk-
somhet. Vi ser ikke i det daglige at kunnskap om var menstruasjonssyklus og
vare TV-vaner, var bilbruk og vennekrets er en del av var signatur, var private
eiendom. Var slgsing med oss selv gjor oss mindre unike, mindre selvstendige
og dessuten ganske mye svakere. Teknologiens muligheter for 4 katalogisere,
kategorisere og sortere den kunnskapen s mange av oss er villige til raust a
bytte fra oss, kan fore til en ny type klasseskille. Ogsa denne gang, som for
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over hundre ar siden, er det relevant 4 snakke om de eiendomslese. I dette
arhundre er det imidlertid ikke snakk om forholdet til produksjonsmidler.
Denne gangen gjelder det oss selv.

Og hovedansvaret ligger ikke hos massemedia og smarte produktlev-
eranderer. Ansvaret ligger hos hver og en av oss. Vi er skyldige fordi vi ikke
daglig og kontinuerlig erkjenner verdien av oss selv. Vi leser om kjendisers
intimsfeere og ser ikke noe galt i det. Poseringen er som oftest selvvalgt, til
tider ogsa initiert av objektet. Vi forteller villig vekk om vare levevaner til
markedsforere og selgere fordi gevinsten er fristende. Vi synes liksom ikke
det er sa farlig. Nar det innferes privatlivsbegrensende tiltak i kampen for
kollektive og overordnede mal, som bekjempelse av kriminalitet og terror,
soker de fleste av oss inn under trygghetens parasoll. Fordi vi ikke lenger
tenker pa oss selv som private objekter.

Sa er det kanskje ikke sa rart, at hele Ulleval kunne fylles av mennesker
som ikke synes de er mer verdt enn at de vil gi bort det beste de har, det viktig-
ste de er. Nar TV-selskapene holder seg med psykologer for & hjelpe deltak-
erne med 4 takle berommelse, er det til 4 grate av. Det verste med reality-sho-
wene kan verken vaere bersmmelse eller den raskt pafelgende glemsel. Det
farlige mé vaere nar deltakerne en gang vakner opp og skjenner at de ikke
lenger har en personlighet.

De har gitt bort hele seg. Og satt sjelen pa spill.

Av Anne Holt, forfatter
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Vedlegg 2
Personvernnemndas arsmelding for 2001

1 Innledning

Personvernnemnda er opprettet med hjemmel i Lov om behandling av person-
opplysninger (personopplysningsloven) av 14. april 2000 nr. 31. Loven tradte i
kraft 1. januar 2001 og Personvernnemnda skal behandle klager pa vedtak
som Datatilsynet fatter etter personopplysningsloven.

Personvernnemnda er et uavhengig forvaltningsorgan administrativt

underlagt Kongen og Arbeids- og administrasjonsdepartementet.

Nemndas arbeid reguleres av personopplysningsloven, forskrifter til
denne, samt en instruks som Arbeids- og administrasjonsdepartementet har
utarbeidet. Forvaltningsloven og offentlighetsloven kommer ogsa til anven-
delse som for forvaltningen for evrig.

Selv om Arbeids- og administrasjonsdepartementet utarbeider instruks,
innebarer dette ikke noen form for instruksjonsmyndighet i enkeltsaker.
Departementet kan ikke gi generelle instrukser om lovtolkning eller
skjennsutevelse.

Personvernnemnda skal arlig orientere Kongen om behandling av klage-
sakene.

2 Oppnevning av medlemmer

Personvernnemnda har syv medlemmer som oppnevnes for fire ar med
adgang til oppnevning for ytterligere fire ar. Personvernnemndas leder og nes-
tleder oppnevnes av Stortinget, mens de gvrige medlemmer utnevnes av Kon-
gen.

Nemnda bestar av felgende personer:

Jon Bing, leder

Gro Hillestad Thune, nestleder

Per Anders Stalheim

Dag Elgesem

Siv Bergit Pedersen

Sidsel Rogde

Hanne I Bjurstrom

I tillegg er det oppnevnt personlige varamenn.

3 @vrige organisatoriske forhold

Nemnda holder sine meter i lokaler utenfor Datatilsynet og Regjeringskvar-
talet for ogsa pa denne maten & markere uavhengighet. Nemndas sekretariat
er i siste halvar 2001 plassert hos advokat Eirik Djenne.

Det vil varen 2002 bli etablert egen hjemmeside for Personvernnemnda,
www.personvernnemnda.no. Dette ogsa med lenke fra Datatilsynets hjemme-
side, og med lenker til personvernrelatert materiale tilgjengelig pa Nettet.
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4 Mogter i 2001

Nemnda har i 2001 hatt i alt fire meter. De forste metene ble nyttet til & disku-
tere arbeidsform og saksbehandling, samt vurdere budsjett for 2001 og bud-
sjettforslag for 2002.

5 Klagesaksbehandling

Nemnda behandlet i 2001 sin forste klagesak som gjaldt klage pa unnlatelse
av 4 gi palegg om sletting av personopplysninger i adgangskontrollsystem.
Siden denne saken var nemndas forste, ble det brukt mye tid pa a finne fram
til egnet fremleggelse, utforming av vedtak og normer for saksbehandling for
ovrig. Parallelt pagikk ogsd Arbeids- og administrasjonsdepartementets
arbeid med & utvikle en generell saksbehandlingsinstruks.

Nemnda kom i den aktuelle saken til at klagen ikke ble tatt til folge.

Arbeidsgiver og tidligere arbeidstaker, klager, var uenige om tolkningen av en
avtale mellom partene. Nemnda ansa at nettopp tolkningen av avtalen ville
vaere avgjorende for hvorvidt palegg om sletting skulle gis eller ikke. Fra ved-
taket hitsettes:

«En strid om tolkning av avtalen ma normalt finne sin endelige lasning for
en domstol. Her vil partene muntlig selv kunne fremfore sitt syn for retten, og
de vil ogsa kunne fore vitner som opplyser saken, ogsa de forhold som ikke
har nedfelt seg skriftlig. Saksbehandlingsreglene etter forvaltningsloven, som
Personvernnemnda felger, gir ikke samme rom for opplysning om saken.»

Nemnda kom etter dette til at tolkningen var uegnet for en prejudisiell
avgjorelse av Personvernnemnda.

Nemnda henledet samtidig oppmerksomheten pa spersmalet om de reg-
istrerte opplysninger var gitt en videre spredning enn nedvendig idet sakens
dokumenter etterlot tvil om hvilken krets som ble gitt tilgang til opplysning
om at klager ikke skulle gis tilgang til lokalitetene. Videre om formuleringene
kunne utformes noe mindre belastende.

6 Regnskap og budsjett for 2001

Personvernnemnda disponerte sin bevilgning til innkjep av nedvendig litter-
atur, arbeidsgodtgjerelse og reisegodtgjorelse til nemndas medlemmer, godt-
gjorelse til sekretariat og leie av motelokaler. Av en ramme pa kr. 1.500.000,-
som var avsatt til Personvernnemnda i Datatilsynets budsjett for 2001, kunne
kr 1.150.000 stilles til Datatilsynets disposisjon.

For Personvernnemnda

Jon Bing, leder

KILAGESAK 1/01 PERSONVERNNEMNDA - VEDTAK I KLAGESAK
OM SLETTING AV PERSONOPPLYSNINGER

1 Saksgang

Klager henvendte seg 25. september 2000 til Datatilsynet med krav om at
tilsynet skulle palegge sletting av personopplysninger hos Statoil. Etter en
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omfattende korrespondanse fattet Datatilsynet 10. juli 2001 vedtak om at det
ikke var grunnlag for a palegge sletting.

Datatilsynets vedtak ble paklaget av klager 26. juli 2001 i rett tid, jf. for-
valtningsloven § 29. Saken ble oversendt til Personvernnemnda ved brev av
13. september 2001.

Klagesaken er den forste som behandles i Personvernnemnda, og saksbe-
handlingen har derfor tatt noe lenger tid enn man normalt vil forvente.

2 Sakens faktiske forhold

Klager har veert ansatt i bedriften siden 1977. I 1999 inngikk partene en «for-
liksavtale» som innebar at klager skulle avvikle sitt ansettelsesforhold og
motta en engangserstatning og samtidig fa rett til en tidligpensjon.

I udatert brev, etter det opplyste sendt til arbeidsgiver 1. februar 2000, for-
teller klager at da han skulle besgke bedriften torsdag 27. januar 2000, ble han
nektet adgang ved resepsjonen. Arbeidsgiver har konsesjon fra 1988 til et
adgangskontrollsystem. I dette systemet star det anfort i merknadsrubrikken:
«Skal ikke slippes inn pa Statoils kontorer. Ref...» Meldingen er registrert 26.
januar 2000.

Det foreligger en omfattende korrespondanse i saken. Klager har ogsa ret-
tet henvendelser til Norske Sivilingenierers Forening i anledning saken.

3 Anforslene

Klager hevder at Statoils pensjonister har adgang til lokalene i vanlig kontor-
tid, uten at man beheover a angi noen spesiell grunn for besgket. Han mener at
hans arbeidsforhold ble avviklet med overgang «til tidligpensjon pa lik linje
med andre tidligpensjonister i Statoil, som gir helt andre rettigheter i forhold
til Statoil enn om man skulle ha sluttet i selskapet». Klager paberoper seg
avtale om overgang til tidligpensjon av 16.desember 1999, som er et standard
formular og ikke inneholder noen bestemmelser om tilgang til lokalene.
Klager hevder da ogsd, for eksempel i brev av 1. februar 2000 til Statoil, at
spersmal om «adgang til Statoil aldri (var) noe tema» i forhandlingene som
ledet frem til avtalen, og at om «det fra Statoils side hadde vert enskelig med
en sarordning for undertegnede vedrerende adgang til Statoil, skulle dette
veert nedfelt i avtalen». Klager oppfatter nektelsen av adgang som at Statoil
fremme er nytt krav, og hevder at det «er for sent 4 fremme nye krav og betin-
gelser etter at avtalen forlengst har tradt i kraft».

Statoil har et annet syn pa tolkningen av avtalen I brev av 18. februar 2000
fra Statoil heter det bl a at:

«... Statoils hovedpoeng ved forliksavtalen av 16. desember -99 var at
du skulle fratre din stilling og slutte i Statoil.

At en har valgt & benytte tidligpensjonering som del av det skono-
miske oppgjoret med deg, gir deg ikke noe grunnlag for &8 kunne hevde
rett til alminnelig tilgang til Statoils lokaler som tidligpensjonist.

Ved framtidige henvendelser til Statoil vil du derfor bli behandlet
pa lik linje med andre besokende til selskapet.»

I brev (udatert, journalfert av Datatilsynet 31. mai 2001) sies bl a: «Det er vart
klare standpunkt at forliket ogsa omfattet at han ikke skal ha noen form for
tilgangsstatus til bedriftens lokaler.»
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4 Datatilsynets vedtak

Datatilsynet tar opp spersmalet etter hvilken lov saken skal avgjeres. Datatil-
synet peker pa at Statoil har konsesjon til sitt adgangskontrollsystem fra 1988,
og at den behandling av personopplysninger som systemet forutsetter, enna
ikke er meldt etter personopplysningsloven § 31. Dette antar Datatilsynet at
ma fore til at overgangsreglene i personopplysningsloven § 51 nr. 1 kommer
til anvendelse, og at saken méa behandles etter bestemmelsene i personregis-
terloven, naermere bestemt personregisterloven § 8, 2.ledd.
I vedtaket av 10. juli 2001 antar Datatilsynet at det

«faller ... utenfor Datatilsynets mandat & vurdere hvorvidt meldingen
som begrenser Deres tilgang til Statoils lokaler er i strid med forlik-
savtalen/tidligpensjonistavtalen mellom Dem og Statoil. Dette er en
konflikt av avtalerettslig art som ma leses for Datatilsynet eventuelt
kan palegge sletting. De ma sdledes dokumentere at det her foreligger
en uriktig opplysning.»

I oversendelsesbrevet til Personvernnemnda av 13. august 2001 henvises det
i hovedsak til denne vurderingen, og gjentas at Datatilsynet allerede i brev av
15. november 2000 hadde gjort oppmerksom pa det syn

«... at det ikke er opp til tilsynet & vurdere hvorvidt meldingen som be-
grenser (NN's) tilgang til Statoils lokaler er i strid med forliksavtalen
mellom Statoil og (NN)».

Avslutningsvis heter det i Datatilsynets brev:

«Etter Datatilsynets oppfatning er det avgjerende at man i denne saken
far klarlagt de faktiske forholdene rundt (NN's) tilgang til Statoils loka-
ler. Tilsynet mener at dette er et spersmal av avtalerettslig art som ma
vurderes av andre enn Datatilsynet for det eventuelt kan fattes palegg
om sletting. Datatilsynets kompetanse til 4 palegge sletting i medhold
av personregisterlovens regler forutsetter at det foreligger en uriktig
eller ufullstendig opplysning, jf. lovens § 8. Tilsynet finner ikke dette
tilstrekkelig dokumentert.

Pa bakgrunn av ovennevnte finner Datatilsynet ikke grunnlag for &
kunne omgjere sitt vedtak og opprettholder derfor avslaget.»

5 Personvernnemndas vurderinger

Personvernnemnda slutter seg til Datatilsynets vurdering av at saken ma bli &
avgjore etter personregisterloven, jf. personopplysningsloven § 51 nr. 1.

Personregisterloven § 8 krever at opplysninger «rettes, slettes eller sup-
pleres» dersom opplysningene er «uriktige eller ufullstendige», om det ikke er
adgang til 4 ta inn opplysningene i registeret, eller opplysningene ikke lenger
har betydning. Etter personregisterloven § 8, 2.ledd kan Datatilsynet, hvis
vilkarene er oppfylt, gi palegg om «retting, sletting eller supplering».

Personvernnemnda konstaterer at det her er registrert en opplysning som
angir at klageren ikke har tilgang til «Statoils kontorer». Det er uten videre
Klart at Statoil star fritt til & bestemme hvem som i alminnelighet skal ha
adgang til deres kontorer og andre lokaler. Som arbeidsgiver vil Statoil ogsa
gjennom instruks innen sveert vide grenser kunne bestemme hvilke deler av
virksomhetens lokaler den enkelte ansatte skal ha tilgang til.



Vedlegg 2 St.meld. nr. 30 53
Datatilsynets og Personvernnemndas arsmeldinger for 2001

Klager hevder imidlertid - og denne delen av klagers pastand er det nem-
nda kan se, ikke motsagt - at tidligpensjonister har en vid adgang til lokalene
hos deres tidligere arbeidsgiver. Klageren hevder derfor at avtalen om tidlig-
pensjon gir han et selvstendig grunnlag for a fa tilgang til lokalene. Hvis man
legger til grunn at avtalen gir en slik rett, vil derfor opplysningene vare urik-
tige.

Statoil har imidlertid hevdet en annen tolkning av avtalen. Slik nemnda for-
star det, anser Statoil tidligpensjonistavtalen som del av et storre forlik, som
ikke er blitt dokumentert i alle sine detaljer. Selskapet mener, slik nemnda for-
star det, at det av sammenhengen fremgar at hensikten med forliket var & avs-
lutte klagerens ansettelsesforhold, og at det derfor ogséa var klart at denne for-
men ble valgt av hensiktsmessighetsgrunner snarere enn for a sikre klageren
de rettigheter som tidligpensjonister ellers méatte ha. Hvis man legger denne
forstaelsen til grunn, vil registreringen veere et utslag av Statoils frihet til 4 reg-
ulere hvem som far tilgang til selskapets lokaler, og dermed ikke vare en
opplysning som kan slettes med hjemmel i personregisterloven § 8.

Datatilsynet har avvist klagen fordi en avgjorelse forutsetter at Datatil-
synet ma ta stilling til tvisten om tolkningen av avtalen. I vedtaket er dette for-
mulert dit hen at det faller utenfor Datatilsynets «mandat» & ta stilling til dette
forholdet, og i oversendelsesbrevet at «dette er et spersmal av avtalerettslig
art som ma vurderes av andre enn Datatilsynet».

Personvernnemnda ser det slik at for 4 ta stilling til hvorvidt man kan gi
palegg etter personregisterloven § 8, ma man prejudisielt tolke avtalen. Per-
sonvernnemnda anser at man har kompetanse til & velge en slik frem-
gangsmate. Tolkningen ville da selvsagt ikke veere bindende for noen av
partene, men palegget ville fa de rettsvirkninger som folger av loven. Hver av
partene ville imidlertid ved fastsettelsesdom kunne fastlegge tolkningen av
avtalen.

Selv om Personvernnemnda har kompetanse til 4 gi palegg, folger det imi-
dlertid av personregisterloven § 8, 2. ledd at man star fritt med hensyn til hvor-
vidt man vil velge 4 benytte denne kompetansen. Dvs at selv om man antar at
det foreligger uriktige opplysninger, er det opp til Personvernnemndas skjenn
hvorvidt den velger & bruke sin kompetanse.

I dette tilfellet beror vurderingen for det alt vesentlig pa tolkningen av
avtalen. Som det fremgar av sakens dokumenter, inngar avtalen i et mer sam-
mensatt forhold mellom partene. En strid om tolkning av avtaler vil normalt
finne sin endelige losning for en domstol. Her vil partene muntlig selv kunne
fremfore sitt syn for retten, og de vil ogsd kunne fore vitner som opplyser
saken, ogsa de forhold som ikke har nedfelt seg skriftlig. Saksbehandlingsre-
glene etter forvaltningsloven, som Personvernnemnda felger, gir ikke samme
rom for opplysning av saken.

Pa denne bakgrunn slutter Personvernnemnda seg til Datatilsynets vur-
dering at det tema som tolkning av avtalen representerer, er uegnet for en
prejudisiell avgjorelse av Personvernnemnda. Personvernnemnda kommer
derfor til at den ikke vil nedlegge noe pabud om sletting eller retting av de
opplysninger som er innfert i Statoils system for adgangskontroll.

Personvernnemnda henleder oppmerksomheten pa spersmalet om de
registrerte opplysninger er gitt en videre spredning enn nedvendig idet sak-
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ens dokumenter etterlater tvil om hvilken krets som er gitt tilgang til opplysn-
ing om at klager ikke skal gis tilgang; og om formulering av tilgangsnektelse
kunne utformes mindre belastende.

For ordens skyld nevnes at vedtaket ikke er en avvisning av saken. I kor-
respondansen fra Datatilsynet er uttrykket «avvisningsvedtak» benyttet, og
det kan forstés dit hen at man ikke anser seg for & ha kompetanse til & prove
saken. Personvernnemnda har tatt stilling til sakens realitet, og kommer i
praksis til samme resultat som Datatilsynet.

Personvernnemnda har etter dette fattet slikt vedtak:

«Klagen tas ikke til folge.»

For Personvernnemnda

Jon Bing, leder
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