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1 Om Datatilsynet

Datatilsynet ble etablert 1. januar 1980 som et uavhengig forvaltningsorgan, administrativt
underordnet Fornyings- og administrasjonsdepartementet. Uavhengigheten inneberer at
departementet ikke kan gi instruks om, eller omgjgre Datatilsynets uteving av myndighet
etter personopplysnings- eller helseregisterloven. Personvernnemnda er klageinstans for
Datatilsynets vedtak. Nemnda avgir sin egen arsmelding.

Oppgavene Datatilsynet ivaretar er fastsatt i Lov om behandling av personopplysninger av
14. april 2000 (personopplysningsloven) og Lov om helseregistre og behandling av
helseopplysninger (helseregisterloven) av 18. mai 2001.

Datatilsynet har til oppgave a beskytte den enkelte mot at personverninteressene krenkes
gjennom behandling av personopplysninger. Personopplysninger skal behandles i samsvar
med grunnleggende personvernhensyn, som vern av personlig integritet og privatlivets fred.
I tillegg skal Datatilsynet holde seg orientert og informere om den nasjonale og
internasjonale utviklingen i behandlingen av personopplysninger, og om de problemene
som knytter seg til slik behandling. Datatilsynet skal identifisere farer for personvernet og
gi rad om hvordan de kan unngas eller begrenses, og bidra som hgringsinstans i saker som
kan ha en personvernmessig konsekvens. Videre er deltakelse i rad og utvalg en viktig del
av Datatilsynets arbeid.

Datatilsynet farer en offentlig fortegnelse over alle behandlinger av personopplysninger
som er meldt inn. Videre behandler Datatilsynet sgknader om konsesjon, der dette kreves
etter loven.

Gjennom aktivt tilsyn og saksbehandling kontrollerer Datatilsynet at lover og forskrifter for
behandling av personopplysninger blir fulgt, og at feil og mangler blir rettet. Datatilsynet
bistar bransjeorganisasjoner med a utarbeide bransjevise adferdsnormer, og gir bransjer og
enkeltvirksomheter rad om sikring av personopplysninger. Datatilsynet motiverer og statter
virksomheter som pa frivillig basis har oppnevnt et eget personvernombud.

Sist, men ikke minst, har Datatilsynet en viktig ombudsrolle. I den forbindelse drives
radgivning og informasjon overfor enkeltpersoner som tar kontakt med tilsynet. Publikum
generelt nas i farste rekke gjennom aktiv mediekontakt og publisering pa eget nettsted. For
a skape oppmerksomhet og interesse omkring personvernspgrsmal deltar Datatilsynet aktivt
i den offentlige debatt og legger stor vekt pa a praktisere meroffentlighet.
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2 Organisasjon og administrasjon

Datatilsynets budsjett og rammevilkar

Datatilsynets budsjett var i 2008 pa i overkant av 26 millioner kroner, en gkning pa én
million fra aret fer. To millioner kroner var gremerket kommunikasjonsprosjekt. 1 tillegg
fikk Datatilsynet en belastningsfullmakt fra Fornyings- og administrasjonsdepartementet pa
ytterligere 1,1 millioner kroner for et kunstprosjekt og et filmprosjekt i tilknytning til ”Du
bestemmer”. Det er opprettet to nye stillinger i tilsyns- og sikkerhetsavdelingen som falge
av budsjettgkningen. Ca 66 % av det samlede budsjettet gar til lannskostnader, fordelt pa
35 medarbeidere. Ut over kommunikasjonsprosjektet er det lite rom for & sette i gang tiltak
som ikke direkte knytter seg til juridisk saksbehandling eller tilsynsvirksomhet.

Datatilsynet ble i1 2008 tildelt ITAKT-prisen. ITAKT-prisen tildeles til personer eller
virksomheter som har utmerket seg nar det gjelder kriminalitetsbekjempelse innen
telekommunikasjons- og internettsektoren. Datatilsynet fikk ett kunstverk og 20 000 kroner.

Som tilsynsorgan skal Datatilsynet dekke hele landet, inklusive Svalbard, og gjennomfaring
av tilsyn medfarer en del reisevirksomhet.

Organisasjon
Datatilsynet var i 2008 bemannet med 35 arsverk, som fordeler seg slik:
e Direktgren
e Juridisk avdeling: 12 medarbeidere
e Tilsyn- og sikkerhetsavdelingen 7 medarbeidere
e Administrasjonsavdelingen 7 medarbeidere

e Informasjonsavdelingen 8 medarbeidere. Fire av disse er jurister knyttet til
Datatilsynets juridiske svartjeneste, Frontservice. Frontservice betjener
henvendelser per telefon og e-post ved siden av ordinar saksbehandling.

Datatilsynet vurderer kjgnnssammensetningen fortlgpende og saker a ta hensyn til &
rekruttere i forhold til denne om kvalifikasjonene ellers er like. To kvinner har hele eller
deler av virksomhetsaret hatt svangerskapspermisjon.

Datatilsynet har som mal & arbeide aktivt for at etaten til enhver tid gir kvinner og menn
like arbeidsforhold og like muligheter til karriereutvikling og faglig utvikling.
Gjennomsnittsalderen i Datatilsynet er for tiden 42 ar for menn og 39 ar for kvinner.

To medarbeidere sluttet i virksomhetsaret.

Datatilsynet gnsker a stimulere til et kulturelt og kompetansemessig mangfold i staben.
Videre tilrettelegges det for en personalpolitikk som skal virke motiverende, og hindre
utstating av personer med nedsatt funksjonsevne. Datatilsynet er knyttet til avtalen om
inkluderende arbeidsliv. Fokus har ogsa i 2008 veert tiltak som forebygger
belastningslidelser. Dette har veert tiltak knyttet til trening, ergonomisk veiledning og
instruksjon om hensiktsmessig arbeidsteknikk.
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3 Saksbehandling

Det ble journalfart totalt 7164 dokumenter i meldingsaret. Av disse var 3882 innkomne og
3010 utgdende brev fra Datatilsynet. Resten var journalfarte interne notater. Dette er
omtrent pa samme niva som for 2007.

Nye saker (som ikke har startet i et tidligere meldingsar) utgjorde 2048, hvorav 1315 ble
fordelt til juridisk avdeling, mens 411 og 228 saker ble fordelt henholdsvis til Datatilsynets
juridiske svartjeneste og tilsyns- og sikkerhetsavdelingen. Resten av sakene ble fordelt til
administrasjonen, informasjonsavdelingen og direktaren.

Konsesjoner

I meldingsaret ble det gitt 206 konsesjoner for behandling av (sensitive)
personopplysninger. Av disse utgjorde bruk av personopplysninger i forskning godt over
halvparten av sgknadene. | arsmeldingen for 2006 og 2007 ble det redegjort for
konsekvensene i tilknytning til ny forskningslov. Det er ventet at Datatilsynet vil se en
merkbar nedgang i antallet konsesjonssgknader nar loven er i kraft. Forskningsloven vil,
etter det som er kjent i skrivende stund, tre i kraft tidligst 1. juli 20009.

Andre tillatelser verdt & nevne er konsesjoner knyttet til frivillig dopingkontroll pa
treningssentre, samt kartlegging av boforhold for vanskeligstilte i kommunene.

Meldeplikten

Meldeplikten innebzrer at den som @gnsker & sette i gang en behandling av
personopplysninger skal orientere Datatilsynet senest 30 dager far behandlingen starter. Det
er imidlertid en del unntak fra meldeplikten.

I 2008 kom det inn 2910 nye meldinger om behandling av personopplysninger mot 2952 i
2007. Totalt er det na 8640 meldinger i meldingsdatabasen, mot 8946 aret far. Det har med
andre ord veert en liten nedgang i antallet meldinger. Noe av nedgangen skyldes antagelig at
en del virksomheter som har opprettet personvernombud ikke lenger er meldepliktige til
Datatilsynet. 3212 meldinger ble i meldingsaret slettet fra databasen som utlgpt pa dato i
forhold til trearsregelen, mot 2989 aret far.

Klagesaker til Personvernnemnda

I meldingsaret oversendte Datatilsynet sju saker til Personvernnemnda for videre
klagebehandling: Dette gjaldt:

e Klage pa Datatilsynets avgjarelse vedrgrende praksis med kredittvurdering av
potensielle leietakere

o Sletting av opplysninger i Det sentrale straffe- og politiregister SSP
o Kiage over deler av vedtak etter kontroll hos OBOS-megleren — bruk av eMegler

e Klage pa kategorisering som ikke kredittverdig hos Lindorff Decision — bruk av
adressehistorikk

e Klage pa bransjeanalyse for Creditinform AS
e Klage pa Datatilsynets avvisningsvedtak — Gjenoppretting av pasientjournal
Samtlige saker ble avgjort i meldingsaret og Datatilsynet fikk medhold i tre av sakene.
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For naermere redegjarelse om de konkrete sakene viser Datatilsynet til
Personvernnemndas arsmelding. Datatilsynet vil likevel bemerke at tre av sakene er
knyttet til bruk av kredittopplysninger. Klager fikk medhold i to av disse sakene.

Datatilsynet vil i tillegg trekke frem vedtaket knyttet til sletting i Det sentrale straffe- og
politiopplysningsregisteret. Her fikk Datatilsynet medhold. Saken har etter tilsynets
oppfatning stor prinsipiell betydning, i det Personvernnemnda uttaler seg om grensene
for Datatilsynets kompetanse i forhold til rettspleielovene.

I meldingsaret mottok Datatilsynet i tillegg vedtak i tre saker som var oversendt
Personvernnemnda i 2007. Dette gjaldt:

e Klage pa vedtak om krav om samtykke for registrering i historisk database —
Biblioteksystemer

e Klage pa avvisningsvedtak — innsyn i personopplysninger hos OBOS
e Klage pa vedtak om bruk av fadselsnummer pa www.ung1881.no

I samtlige av disse tre sakene ble Datatilsynets vedtak stadfestet.

Datatilsynet vil bemerke at det ikke bar legges stor vekt pa antallet vedtak som blir omgjort
eller opprettholdt av Personvernnemnda uten at man samtidig ser hen til det store antallet
vedtak som aldri blir paklaget. Datatilsynets erfaring er at de saker som blir oversendt til
Personvernnemnda ofte knytter seg til omrader der lovgivningen er uklar, og hvor klager, sa
vel som Datatilsynet, ser seg tjent med a fa en avgjerelse fra Personvernnemnda som
klargjer rettstilstanden. En annen kategori saker er vedtak som oppleves som begrensende
for den klageren, men hvor han likevel velger a paklage, til tross for at rettstilstanden er
relativt avklart.

Saksbehandling i tilknytning til internasjonale fora

Datatilsynet mottar en rekke forespgrsler og spgrreundersgkelser fra artikkel 29-gruppen og
de andre internasjonale fora tilsynet deltar i. I tillegg kommer en del henvendelser direkte
fra de andre europeiske tilsynsmyndighetene. Datatilsynet har i meldingsaret registrert ca
30 henvendelser fra andre land med sparsmal, samt mottatt fem til dels omfattende
sparreskjemaer knyttet til forskjellige felt. Disse spgrsmalene og sparreskjemaene bevares i
hovedsak uformelt via e-post. Datatilsynet noterer at dette beslaglegger en god del
ressurser. Det er imidlertid Datatilsynets oppfatning at det er viktig a behandle denne typen
henvendelser, i det de bidrar til en felles forstaelse og handhevning av direktivet i Europa.
De er ogsa viktige kanaler for utveksling av erfaringer og kunnskap. Datatilsynet benytter
selv disse kanalene for a kartlegge hvordan problemstillinger lgses av vare
sgsterorganisasjoner, sarlig dersom reglene er uklare i Norge, eller der den
behandlingsansvarlige er etablert i flere land. | meldingsaret har Datatilsynet ved to
anledninger benyttet artikkel 29-gruppens e-postliste for a innhente synspunkter fra
samtlige av de andre tilsynsorganene. Begge sakene hadde tilknytning til behandling av
personopplysninger i virksomheter med stor aktivitet i en rekke land bade innen og utenfor
EU/E@S-omradet. Svarene var til god hjelp i saksbehandlingen.

Fra artikkel 29-gruppens side har det vaert lagt ned mye arbeid for a finne effektive metoder
for & handtere virksomheter som vil opprettet bindende konsernregler (BCR) for utlevering
av personopplysninger til utlandet. | dag behandles disse etter et komplekst system der alle
landene kontrollerer om reglene tilfredsstiller de nasjonale kravene til utlevering av
personopplysninger. Datatilsynet har blitt med i en prgveordning der man i starre grad
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aksepterer at det land der virksomheten har sitt hovedsete kontrollerer lovligheten av BCR
pa vegne av de gvrige, bergrte tilsynsmyndighetene. Dette er en lgsning som pa sikt kan
spare Datatilsynet for mye arbeid, samtidig som personvernet synes godt ivaretatt.

Personvernombud

Datatilsynet har, ved utgangen av meldingsaret, registrert 124 personvernombud som til
sammen representerer over 300 virksomheter. Fokus i 2008 har veert & kvalitetssikre
ordningen i forhold til eksisterende ombud. Veksten i antall ombud har veert noe lavere i
2008 sammenlignet med de siste par arene. Datatilsynet har likevel holdt tre foredrag om
ordningen basert pa invitasjoner fra virksomheter. Av de nye ombudene er det spesielt
gledelig at offentlige etater som Arbeids- og inkluderingsdepartementet,
Bregnngysundregistrene, Kystverket og Landbruks- og matdepartementet har valgt a
implementere ordningen i sin virksomhet.

Datatilsynet arrangerte fire kurs for personvernombudene i 2008. To av kursene var for nye
personvernombud. Opplaringskursene tar for seg internkontroll og sentrale begrep i
personopplysningsloven. I tillegg gjennomgas rollen som personvernombud, og hvilke krav
Datatilsynet stiller til ombudene. Det arlige seminaret for ombudene ble arrangert i mai, og
oppslutningen var god. Etter et kort fellesprogram ble det holdt fem parallelle sesjoner for
henholdsvis kommune/utdanning, personal/arbeidsliv, bank, inkasso og helse. Datatilsynet
arrangerte ogsa et eget seminar hvor temaet var informasjonssikkerhet.
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4 Deltakelse i offentlige rad og utvalg

Datatilsynet skal bidra til & fremme respekten for det enkelte samfunnsmedlems privatliv,
seerlig nar det gjelder bruk av personopplysninger. Rad- og utvalgsarbeidet er et viktig
middel for & na dette malet.

I meldingsaret har Datatilsynet deltatt i falgende rad og utvalg:

Arbeidsgruppe — lagring av elektronisk spormateriale

Arbeidsgruppen ble nedsatt av Politidirektoratet for & kartlegge dagens regelverk og praksis
med hensyn til sikring av elektroniske spor etter at det foreligger rettskraftig dom. I tillegg
skal gruppen foresla hensiktsmessige lgsninger for lagring. Gruppen besto av deltagere fra
Politidirektoratet, @kokrim, KRIPOS, Oslo politidistrikt, Riksarkivet og Datatilsynet. Det
ble avholdt totalt syv mater i tiden fra august til desember. Arbeidsgruppen avleverte sin
rapport til Politidirektoratet medio desember. Arbeidsgruppen konkluderer med at det ikke
er behov for & lagre elektronisk spormateriale som ikke inngar i straffesaken. Derimot er det
behov for a sikre notoritet i behandlingen av det som inngar i straffesaken i alle ledd i
straffesakskjeden, samt etablere overordnede rutiner for oppbevaring og lagring av
spormateriale for eventuell senere bruk. Konkret papekes behovet for a bruke lydopptak av
alle rettsforhandlinger og regler for lagring av disse. Arbeidsgruppen gar for gvrig av
sikkerhetsmessige arsaker inn for sentralisert lagring av de elektroniske spor som besluttes
lagret. Datatilsynet deltok med en jurist.

Arbeidsgruppe for opprettelse av Offentlig elektronisk postjournal (OEP)

Gruppen ledes av Fornyings- og Administrasjonsdepartementet. Gruppens arbeid har veert
satt pa vent i 2008 grunnet at lov og forskrift ikke var vedtatt. Reglene ble vedtatt senhgstes
2008 og reglene om OEP er i kraft fra 1. juli 2009. Arbeidet forventes a bli avsluttet innen
den tid.

Samarbeidsrad for helsesektoren

Radet er opprettet av Sosial- og Helsedirektoratet med sikte pa a koordinere arbeid med
informasjonsteknologi i helsesektoren. Formalet med radet er a styrke samarbeidet aktarene
imellom og med de sentrale myndigheter. Datatilsynet oppfatter radet som et viktig forum,
0g deltar som observatar.

Bransjenorm for helsesektoren

Sosial- og Helsedirektoratet har gjennomfart et starre prosjekt hvor formalet var a utvikle
en bransjenorm for helsesektoren. Normen skal bidra til @ harmonisere nivaet i
helsesektoren hva gjelder informasjonssikkerhet. Datatilsynet har bistatt med rad og
veiledning ved utforming av normen. Arbeidet med normen ble avsluttet september 2006,
men det utvikles stadig tilhgrende faktaark som utdyper normen. En styringsgruppe, som
Datatilsynet deltar i, har overtatt ansvaret for forvaltning av normen. Arbeidet bestar na i a
fa en hensiktsmessig spredning og implementering av normen i sektoren. Dette skaper store
utfordringer gitt sammensetningen av sma, mellomstore og store aktarer.

I meldingsaret deltok Datatilsynet i arbeidet med & utforme to veiledere.

1) Veileder for kommuners tilknytning til helsenett.
Veilederen gir farende anbefalinger og rad om hva som ma ivaretas av gjeldende
tekniske og administrative krav til informasjonssikkerhet nar en kommune eller
fylkeskommune tilnyttes helsenettet.
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2) Veiledning i informasjonssikkerhet for forskning
Veilederen bygger pa den nye helseforskningsloven med forskrifter, og er utarbeidet
I samarbeid med representanter fra sektoren.

KIS - Koordineringsutvalget for informasjonssikkerhet

Utvalget bestar av representanter for sju departementer, Statsministerens kontor og ni
direktorater. Opprettelsen av koordineringsutvalget er et ledd i gjennomfaringen av
Nasjonal strategi for informasjonssikkerhet. Arbeidet omfatter alminnelig 1T-sikkerhet og
sparsmal knyttet til rikets sikkerhet, vitale nasjonale sikkerhetsinteresser og kritiske
samfunnsfunksjoner. Utvalget skal samordne videreutviklingen av IT-
sikkerhetsregelverket, fa frem felles standarder, normer, metoder og verktay for IT-
sikkerhet og sgrge for samordning av tilsynspraksis. Utvalget skal ogsa drafte aktuelle
risiko- og sarbarhetsspgrsmal og bidra til koordinering av informasjonstiltak og
beredskapsplanlegging. Mye av arbeidet i KIS delegeres til arbeidsgrupper. Datatilsynet har
prioritert & veere aktiv i disse arbeidsgruppene.

KOBI - begrepsapparat innen regulering av informasjonssikkerhet

Koordineringsutvalget opprettet KOBI som en ny gruppe i 2006. Alle myndigheter som
regulerer informasjonssikkerhet sitter i denne gruppen. Siktemalet er & lage en metode for
klassifisering av informasjon med utgangspunkt i behovet for beskyttelse.

Koordineringsutvalget for E-forvaltning

Utvalget skal arbeide med samordning mellom forskjellige offentlige organer for a realisere
IT-politisk plan. Mgtene ledes av Fornyings- og administrasjonsministeren. Arbeidet
fokuserer pa hvordan malene i planen kan realiseres, og hvordan de enkelte aktarene kan
bidra.

NAFAL

NAFAL er et tilpasningsrad for sivil luftfart. Hovedtemaet i radet er implementering av
sikkerhetslgsninger pa flyplasser. Innen denne tematikken reises en rekke spgrsmal i
forhold til personvern.
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5 Internasjonalt samarbeid

I likhet med deltakelse i norske offentlige rad og utvalg, er ogsa deltakelse pa internasjonale
mgter og arbeidsgrupper en viktig arena for & pavirke personvernutviklingen. EU er den
viktigste premissleverandgren for fremtidige personvernrettslige normer og regler.
Datatilsynet har derfor valgt & vaere deltaker i utvalgte arbeidsgrupper under artikkel 29-
gruppen. De internasjonale mgtene er ogsa en arena for utveksling av synspunkter.
Nedenfor er en oversikt over de internasjonale arbeidsgrupper og rad som Datatilsynet er
representert I.

Artikkel 29-gruppen

Den norske personopplysningsloven reflekterer personvernprinsippene som er nedfelt i EU-
direktivet om personvern. Datatilsynet deltar som observatgr i arbeidsgruppen opprettet
etter direktivets artikkel 29. Gruppen har som oppgave a drive frem koordinering og
synkronisering av EU/E@S-landenes nasjonale personvernarbeid, med utgangspunkt i
personverndirektiv 46/95. Gruppen har en radgivende funksjon overfor Kommisjonen og
star fritt til & tolke og konkretisere direktivets innhold. | lgpet av meldingsaret avholdt
gruppen fem mgter i Brissel. Datatilsynet deltok pa samtlige mgter med direktgren, samt en
saksbehandler i tillegg pa tre mater.

Gruppen arbeider ofte med utgangspunkt i dokumenter fra uformelle arbeidsgrupper, der
alle medlemslandene kan veaere med. Uten at det foreligger noe formelt vedtak, er det i
praksis akseptert at ogsa observatgrland kan tiltre disse gruppene. Datatilsynet har i
meldingsaret vert representert i to slike arbeidsgrupper.

e Medical Data. Arbeidsgruppen har hovedfokus pa helsejournaler. Datatilsynet har
deltatt pa ett mgte i 2008.

Technology subgroup (tidigere Internet task force). Arbeidsgruppen arbeider med
internettrelaterte spgrsmal, med vekt pa det tekniske. Datatilsynet har deltatt pa to
magter.

Berlin-gruppen

Den internasjonale arbeidsgruppen for personvern innen telekommunikasjon, Berlin-
gruppen, er primaert nedsatt for a arbeide med tekniske problemstillinger knyttet til
telekommunikasjon, men behandler ogsa andre tekniske problemstillinger. Blant de mest
sentrale saker i meldingsaret var:

e Bruk av “svarte bokser” i kjgretay. Hvilken informasjon lagres og hvordan benyttes
slike data?

e Lagring av innhold i SMS for lovhandhevelse.

e Utvikling og bruk av PET-teknologi.

e Personvern i sosiale nettverk.

e Veiprising og personvern.

e Digitale rettigheter — hvordan ivareta personvernet.

En rekke andre tekniske problemstillinger var gjenstand for drgftelser i gruppen. Arbeidet i
gruppen gir Datatilsynet viktige bidrag i sitt arbeid med tekniske problemstillinger.
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Spring Conference

Hver var avholdes et starre "varmgte” der artikkel 29-gruppen inviterer tilsynsmyndigheter
fra land som ikke er del av EU/E@S, som for eksempel Sveits. Mgtet ble i ar arrangert i
Roma. Datatilsynet deltok med direkteren og en saksbehandler.

Working Party on Police and Justice

Gruppen arbeider med spgrsmal vedrgrende politisamarbeid som faller inn under tredje
seyle, det vil si utenfor det indre marked. Gruppen rapporterer til Spring Conference og
eventuelle forslag og resolusjoner vedtas her. |1 2008 arbeidet gruppen blant annet med
forhold knyttet til Lisboa-avtalen, samt sparsmal om behandling av personopplysninger i
tilknytning til Cybercrime-konvensjonen. Datatilsynet er representert med en
saksbehandler. Det er avholdt tre heldagsmgter i meldingsaret.

Joint Supervisory Authority

JSA er det felles tilsynsorganet for Schengen Informasjonssystem (SIS).
Informasjonssystemet inneholder opplysninger om personer som er ettersgkt, savnet, nektet
innreise til Schengen-omradet, eller er straffedemt i et av medlemslandene. Mgtene
avholdes normalt i tilknytning til mgtene i Working Party on Police and Justice i Brissel,
og Datatilsynet er representert med ett medlem i gruppen. | tillegg har en
informasjonsmedarbeider bistatt i arbeidet med & utvikle informasjonsmateriell knyttet til
innfgringen av SIS I1.

Kontrollkommisjonen for Interpol

Datatilsynets representant i JSA er oppnevnt som vararepresentant i kontrollkommisjonen
for Interpols register. Kommisjonen skal bista i arbeidet med & sikre den enkeltes rettigheter
i tilknytning til behandling av opplysninger om dem hos Interpol. Kommisjonen skal
overvake anvendelsen av personvernlovgivning innen dette omradet, samt behandle
foresparsler om innsyn i Interpols registre. Vervet har medfert deltagelse pa to
heldagsmagter i Lyon i meldingsaret.

Det internasjonale datatilsynssjefsmgtet

Hvert ar holdes det en internasjonal konferanse for datatilsynssjefer med deltakere fra hele
verden. Konferansen inneholder en dpen del som ogsa andre enn datatilsynssjefene kan
delta pa. 1 2008 ble konferansen holdt i Strasbourg, Frankrike. Datatilsynet deltok med
direktgren, informasjonsdirektaren og en saksbehandler.

Internasjonalt saksbehandlermgte

Dette er et internasjonalt samarbeidsforum for juridiske saksbehandlere. Det ble avholdt to
mgter, henholdsvis i Ljubljana og Bratislava. Diskusjonene omhandlet blant annet
behandling av personopplysninger pa Internett og bruk av biometri. I tillegg har temaer som
personvern kontra ytringsfrihet og behandling av personopplysning i lgsninger for varsling i
arbeidslivet statt pa agendaen. Datatilsynet var representert med to saksbhehandlere pa disse
mgtene.

Nordisk datatilsynsjefmate

Dette er et mate for direktarene i de nordiske datatilsynene, og arrangeres annet hvert ar. |
meldingsaret er det ikke avholdt mgte.
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Nordisk saksbehandlermgte

Dette er et arlig nordisk forum for saksbehandlere. Arrangementet ble i 2008 avholdt i

Stockholm. Mgtet hadde szrlig fokus pa kameraovervaking, som fglge av at man i

Danmark hadde innfart en ny lov om privat kameraovervaking. Disse mgatene er ellers et
viktig forum for utveksling av erfaringer mellom de nordiske landene. Datatilsynet var
representert med tre saksbehandlere.

Nordisk teknologimgte

Det ble avhold et mgate i Oslo hvor det var deltakere fra gvrige Datatilsyn i Norden. Blant
de sentrale spgrsmal som ble drgftet var:

Datalagringsdirektivet

Tekniske funn pa kontroller

Google

Sikkerhet ved Facebook

e-billettering og RFID

e-1D, elektroniske signaturer og nettbanker
Pass og fingeravtrykk

Nettbanker og e-faktura.
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6 Informasjonsvirksomheten

2008 har veert et meget aktivt ar nar det gjelder informasjonsarbeidet.
Personvernmyndighetene har, ogsa internasjonalt, fatt en stadig sterre forstaelse for at
ivaretakelsen av personvernhensyn er avhengig av at tilsynsmyndighetene ikke ensidig
satser pa juridiske virkemidler, tilsynsvirksomhet og sanksjoner. Det er helt avgjgrende a
skape oppmerksomhet, og fa til en aktiv debatt, refleksjon og bevissthet om
personvernspgrsmal. Selv om Datatilsynet, i starre grad enn mange andre lands
personvernmyndigheter, alltid har lagt stor vekt pa sin informasjonsvirksomhet, sa har dette
virkemiddelet fatt en stadig stgrre betydning ogsa her hos oss. En stor andel av
medarbeiderne er blitt rustet til & kunne gi uttalelser innen egne saksomrader til media,
skrive kronikker og holde foredrag. Pa denne maten har Datatilsynet, sett i forhold til
organisasjonens beskjedne starrelse, utviklet en meget stor kapasitet til & kunne tale
personvernets sak sa snart anledningene byr seg.

Datatilsynet hgstet i 2008 flere anerkjennelser for sitt kommunikasjonsarbeid. | april ble
kommunikasjonsbransjens fagpris tildelt Datatilsynet. Prisen deles ut av Norsk
kommunikasjonsforening og Norske Informasjonsradgivere (NIR) i fellesskap. Prisen gir
honner til kommunikasjonsbransjens egne utgvere av faget som har gjort et fremragende
stykke kommunikasjonsarbeid/PR-kampanje. Utmerkelsen begrunnes med Datatilsynets
langsiktige og malrettede arbeid innen sitt fagfelt. Videre ble direkter Georg Apenes i
august tildelt Computerworlds hederspris for sin lange og iherdige innsats for personvernets
stilling i Norge. | november ble han ogsa tildelt Rosing-Akademiets Hederspris 2008.
Prisen deles ut av Dataforeningen.

Datatilsynet tillater seg a tolke dette samlet sett som uttrykk for at
kommunikasjonsvirksomheten utgves pa en malrettet og profesjonelle mate.

Som det ogsa fremgar nedenfor har de gremerkede ekstramidlene fra Fornyings- og
administrasjondepartementet til ekstra satsing pa kommunikasjonstiltak dermed gitt synlige
og dokumentert gode resultater.

Undervisningsopplegget ”Du bestemmer”:

Undervisningsopplegget "Du bestemmer” er utviklet i samarbeid med Teknologiradet og
Utdanningsdirektoratet, og ble lansert januar 2007. Opplegget retter seg primart mot
ungdom pa 14-16 ar, og handler om hvordan man kan ta kontroll over egne
personopplysninger, og respektere andres integritet. Ved utgangen av 2008 var det til
sammen sendt ut 7 341 klassesett pa bakgrunn av bestillinger fra skoler og andre. Dette
utgjar over 220 000 brosjyrer.

Filmproduksjon

Basert pa den positive mottakelsen av undervisningsopplegget og tilbakemeldinger fra
skoler og elever om at man gnsket mer film som diskusjonsgrunnlag, ble det besluttet a la
ungdom selv lage filmer. Det ble derfor utlyst en manuskonkurranse med personvern og
digitale medier som tema. Juryleder Harald Zwart plukket ut vinnermanusene. Seks
vinnerteam fordelt pa videregaende skoler fra hele landet fikk hjelp fra profesjonelle
filmfolk til & arbeide med utvikling av manus og filmproduksjon. I mars 2008 hadde
filmene premierevisning pa Filmens Hus.
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Datatilsynet gikk ogsa inn som sponsor for Amandusfestivalens manuskonkurranse, noe
som resulterte i nok en kortfilm. Til sammen er det dermed produsert 12 filmer om
personvern knyttet til ”’Du bestemmer”. Alle disse filmene ble hasten 2008 distribuert til
alle landets ungdomsskoler, sammen med et nytt hefte med tilvalgsstoff og oppgaver
knyttet til filmene. Alle filmene er tekstet pa bokmal, nynorsk, engelsk og nordsamisk.

Filmprosjektet ble nominert til PR-byréenes egen bransjepris “Gullkorn” i klassen for Arets
holdningskampanje. ”"Du bestemmer” har tidligere ogsa fatt en internasjonal personvernpris
("First special mention”).

Satsing mot mellomtrinnet

Inspirert av erfaringene med ”Du bestemmer” rettet mot ungdom, har samarbeidspartnerne
Utdanningsdirektoratet, Teknologiradet og Datatilsynet utvidet samarbeidet til ogsa a
utvikle et undervisningsopplegg for elever i 5-7. klasse. Bakgrunnen for dette er at mange
har etterspurt et lignende opplegg mot de noe yngre elevene. Den nye skolepakken vil vaere
ferdig i lepet av farste halvar 2009. Dette materiellet vil naturlig nok ha en noe annen
tilnaerming, og bergre temaer som er serlig relevant for aldersgruppen, blant annet digital
mobbing.

Internasjonal oppmerksomhet

”Du bestemmer” har veert gjenstand for stor internasjonal oppmerksomhet. Undervisnings-
opplegget er blitt presentert pa flere internasjonale mater og konferanser. Mange land har
allerede benyttet hele eller deler av materialet slik det foreligger, oversatt til eget sprak.
Spania har lansert undervisningsopplegget pa spansk og baskisk. Ogsa Makedonia og
Slovenia har tatt i bruk materialet fra Norge. Det har i tillegg kommet henvendelser fra
Tyskland, Sveits, Danmark og Isle of Man med tanke pa kunne benytte dette. Kanadiske
personvernmyndigheter har for sin del etablert en filmkonkurranse for ungdom, i fglge dem
selv etter inspirasjon fra ”Du bestemmer™.

Bilder av barn pa Internett

| oktober ble en veileder om bilder av barn pa Internett distribuert til alle landets
barnehager, samt skoler med 1 -7 trinn. Dette farte til en rekke etterbestillinger, og
tilbakemeldingene har veert overveldende positive. Informasjonsbehovet har apenbart vaert
stort. Veilederen har blitt brukt som grunnlag for diskusjon bade pa personal- og
foreldremater, og bevisstheten i skoler og barnehager om deres publisering av bilder av
barn ser ut til  ha gkt. Allerede i desember gikk farste opplag av brosjyren (40 000
eksemplarer) tomt, og nytt matte trykkes.

Brosjyren ble lastet ned 5 528 ganger fra Datatilsynets hjemmeside.

Veilederen er bygd opp rundt intervju med personer som har ulike innfallsvinkler til
nettpublisering; Barneombudet, en etterforsker i Kripos, en pedagog, en forelder og en
ungdom. Hvert intervju avsluttes med noen tommelfingerregler og diskusjonsoppgaver. Det
er ogsa med en del konkret fakta, for eksempel om lovverket og barnekonvensjonens
bestemmelser.

Personvern i kunsten

Sommeren 2007 bevilget Fornyings- og administrasjonsdepartementet ekstra midler til et
prosjektet hvor personvern skulle uttrykkes gjennom kunst. Datatilsynet gnsket a skape
debatt og refleksjon rundt personvern gjennom a involvere kunstneriske uttrykk. Tilsynets

SIDE 17



hovedstrategi for & na dette malet var & oppna bred pressedekning og oppmerksomhet bade
i forkant av og under selve utstillingsperioden. For & sikre den kunstfaglige kompetansen
ble det inngatt en avtale med KORO (Kunst i offentlige rom, tidligere Statens
utsmykningsfond). Nar det gjelder utstillingslokaler ble det inngatt samarbeid med Rom for
kunst pa Oslo S (ved Kulturbyraet Mesén). | februar ble det utlyst en idékonkurranse med
tittelen “Privatlivets fred”. Innleveringsfrist, juryering og karing av fire vinnere foregikk i
april. Utstillingen Privatlivets fred” ble apnet av statsrad Heidi Grande Rays midt i
ankomsthallen pa Oslo S den 1. oktober. Der stod den til 26. november.

Dette har veert et utradisjonelt prosjekt for Datatilsynet og det var derfor vanskelig a forutse
mottagelsen blant publikum og presse. Utstillingen med de fire kunstverkene oppnadde stor
pressedekning, til sasmmen 43 oppslag i hele perioden fordelt pa aviser, magasiner, radio og
tv. | utstillingsperioden stod Datatilsynet ogsé pa stand pa Oslo S. Dette viste seg a vaere en
fin mate for Datatilsynet a gjere seg synlig og tilgjengelig for publikum, samt & fa
tilgjengeliggjort tilsynets informasjonsmateriell.

Personvernrapporten

"Personvernrapporten 2008 - hva er vi redde for?" handler om hva som skjer i
pressituasjoner der den grunnleggende muligheten til personvern blir sveert vanskelig - eller
umulig. Datatilsynet ser at det ofte er i bekjempelsen av det vi frykter mest, som
kriminalitet, terror, helsesvikt og sa videre, at de mest inngripende forslagene kommer.
Under slike omstendigheter godtar vi kanskje lettere at de bergrte blir fratatt selv den siste
lille rest av personvern. Rapporten inneholder ogsa funn fra en fersk
personvernundersgkelse, artikler om personvern og offentlighet, id-tyveri og
datalagringsdirektivet.

Personvernrapporten ble lansert i april med en pressefrokost, som resulterte i solid
medieomtale og pafalgende bestillinger. Den ble ogsa farstegangsdistribuert til over seks
tusen mottakere. Ved arsskiftet var det kommet inn 463 etterbestillinger av til sammen
1782 eksemplarer. Rapporten har i tillegg blitt lastet ned mer enn 7200 ganger fra
Datatilsynets hjemmeside.

Utstilling om ID-tyveri

Datatilsynet deltok i lgpet av meldingsaret i utviklingen av en sakalt "hot-spot”-utstilling
om ID-tyveri. Georg Apenes forestod apningen av utstillingen, som stod pa Teknisk
Museum fra medio juni til medio september. Malet med utstillingen var & bidra til a styrke
bevisstheten om identitetstyveri. Den viste, blant annet gjennom interaktive installasjoner,
hvordan kriminelle far tak i vare personopplysninger, hvordan disse kan misbrukes og
hvordan vi kan beskytte oss mot tyveriene. Andre bidragsytere var Kripos, Teknologiradet,
NorSIS og Security Valley. Datatilsynet mener denne utstillingen pa en fin og lettfattelig
mate demonstrerer hva begrepet ID-tyveri innebzarer, og hvorfor det er relevant for alle som
i en eller annen sammenheng oppgir sine personopplysninger. Datatilsynet har derfor tatt
initiativ til & fa viderefart utstillingen pa vitensentre andre steder i landet.

Datatilsynets hjemmeside

Hjemmesiden www.datatilsynet.no er en viktig kanal for Datatilsynet. Det legges stor vekt
pa a bruke nettsiden aktivt. | 2008 ble det publisert 80 egenproduserte nyhetssaker. | tillegg
har Datatilsynet fortsatt den planmessige oppbyggingen og gjennomgangen av
informasjonen om sektorer og teknologier.
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Nar forsiden oppdateres, sender Datatilsynet varsel til 3 322 abonnenter som selv har meldt
seg pa varslingslisten. Nytt i meldingsaret er at Datatilsynet, i tillegg til nyhetsvarselet per
epost, ogsa har gjort det mulig for leserne & melde seg pa en rss-tjeneste. Her vil abonnenter
fa tilgang til nye saker i det gyeblikket de blir publisert. Det ser ut til at denne tjenesten er
blitt vel mottatt. Bare i desember 2008 hadde Datatilsynet over 16 000 treff pa denne
tjenesten.

Mediekontakt

2008 har veert et aktivt ar ogsa nar det gjelder arbeidet opp mot mediene. Dette skyldes
blant annet den store oppmerksomheten omkring temaer som datalagringsdirektivet og
identitetstyveri.

I lgpet av 2008 har Datatilsynet registrert hele 1 614 henvendelser fra mediene, formidlet
via Informasjonsavdelingen. Det ble i de aller fleste tilfellene gitt intervjuer og
kommentarer til aviser, tv, radio eller internettbaserte medier. Dette har resultert i over seks
tusen registrerte medieoppslag hvor Datatilsynet er omtalt.

Noen saker som fikk sarlig stor medieomtale i 2008 er:

e Datalagringsdirektivet

Den svenske FRA-loven

Identitetstyveri

Skattedirektoratets lekkasje av personopplysninger
Kunnskapsdepartementets forslag om elevregister
Elevundersgkelse stoppet av Datatilsynet
Kameraovervaking pa skoler og badeanlegg
Nasjonalbibliotekets lagring av blogger mv

Datatilsynet har i meldingsaret ogsa utarbeidet flere egenproduserte artikler og
debattinnlegg enn tidligere.

Foredragsvirksomhet

Datatilsynet tiloyr normalt ikke egne seminarer eller kurs ut over de som arrangeres i
forbindelse med personvernombudsordningen. Sa langt tilsynet har tilgjengelige ressurser
stiller vi imidlertid med foredragsholder pa kurs og seminarer i regi av andre. Datatilsynets
inntrykk er at vare foredrag/foredragsholdere er populare, da vi aret igjennom mottar en
jevnt hgy strem av foresparsler om foredragsholdere. | 2008 har vi holdt flere foredrag enn
noen gang tidligere. Dette skyldes i stor grad oppmerksomheten omkring temaene
datalagringsdirektivet og id-tyverier. I tillegg til foredrag i regi av andre har vi ogsa hatt fire
klassebesgk i 2008. Vi tok ogsa initiativet til et seminar om kameraovervaking, holdt i
samarbeid med Naringsforeningen i Trondheim og Samarbeidsgruppen Midtby'n.

2005 2006 2007 2008
92 157 140 162

ANTALL FOREDRAG

Publikumsveiledning
Datatilsynet legger stor vekt pa a veere til stede og yte god bistand overfor de
enkeltpersoner og representanter for virksomheter som pa eget initiativ tar kontakt for a
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sgke rad og veiledning. De aller fleste direkte publikumshenvendelser blir derfor besvart av
en juridisk svartjeneste, som trekker pa teknologisk kompetanse nar det er ngdvendig.

Den juridiske svartjenesten har i 2008 registrert 7 070 besvarte telefonhenvendelser, mot
tilsvarende 7 300 aret for. Dette utgjer en marginal nedgang. Imidlertid er det en oppgang i
antallet henvendelser per e-post. Sett samlet har dermed antallet mer uformelle
henvendelser per telefon og e-post gatt noe opp i forhold til aret far. Tilgjengelighet/svartid
pa telefonservicen vurderes gjennomgaende a veere meget god.

Hva handler henvendelsene om?

Tabellen nedenfor viser telefonhenvendelsene besvart av den juridiske svartjenesten.
Henvendelsene er fordelt pa tema, og hvorvidt innringer opptrer som (eller pa vegne av)
plikt- eller rettighetshavere.

Sum  [Total Prosent
2008

Annet 384 897| 1281 18 %
IArbeidsliv 584 498 1084 15 %
Barn/Ungdom 108 61 169 2%
Biometri 14 16 30 0 %
Fadselsnummer 80| 773 853 12 %
Helse/Forskning 188] 94| 282 4 %
Informasjonssikkerhet besvart FS | 146/ 64 210 3%
Internasjonalt (overfgring utland) 85 28 113 2%
Internett (over 18 ar) 154 291 445 6 %
Kameraovervaking 342 245 587 8 %
Kunderegister/medlemsregister 209, 95 304 4 %
Melding/konsesjon 586 54| 640 9%
Reservasjon - DM 66| 433 499 7%
\Velferd 38 53 91 1%
Jkonomi 147| 335 482 7%
Sum 31331 3937/ 7070, 100 %

Tilsyns- og sikkerhetsavdelingen besvarte om lag 1000 henvendelser om
informasjonssikkerhet.

Arbeidsliv er fortsatt det temaet det kommer flest henvendelser om, selv om det har vert en
nedgang fra aret far. Hele 15 prosent av henvendelsene gjelder dermed sparsmal knyttet til
innsyn i e-post samt kameraovervaking og annen overvaking i arbeidslivet. I tillegg er en
del av de henvendelser som er kategorisert som “biometri” relatert til arbeidslivet. Det har
veert en relativt stor prosentvis gkning i henvendelser knyttet til bruk av fadselsnummer
sammenlignet med fjorarets tall (ni prosent). Dette kan trolig knyttes til at Datatilsynet har
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hatt et gkt fokus pa fadselsnummer som kilde til identitetstyveri. Temaet har ogsa vert mye
omtalt i mediene.

Nedgangen i antallet henvendelser om direkte markedsfaring, seerlig knyttet til
reservasjonsregisteret, fortsetter. Datatilsynet mottok 433 telefonhenvendelser fra
rettighetshavere i 2008. Dette er en betydelig nedgang, seerlig sett opp mot nar 1 500
henvendelser fire ar tidligere.

Ar 2004 2005 |2006 2007 | 2008

Antall tIf.henvendelser om DM |1496 |838 617 505 433
Utvikling i antall henvendelser om direkte markedsfgring fra rettighetshavere

Henvendelser pr e-post

Det har kommet inn 3 054 henvendelser per e-post til den juridiske svartjenesten, mot 2 673
aret for.

Henvendelsene fordeler seg tematisk omtrent som ved telefonhenvendelser, dog slik at
spgrsmal vedrgrende Internett og fadselsnummer utgjer en noe starre andel av e-
posthenvendelsene enn pr. telefon. Dette er helt pa linje med resultatene fra 2007.

Den juridiske svartjenesten har na gode rutiner mht besvarelse av e-post, slik at
malsettingen om at gjennomsnittlig svartid pa e-post ikke skal overstige to virkedager
oppfylles. Ved arsskiftet var det ingen ubesvarte e-posthenvendelser.

Tilsyns- og sikkerhetsavdelingen besvarte i overkant av 500 e-posthenvendelser.
Veiledningsmgter om informasjonssikkerhet

Datatilsynet gjennomfarte i underkant av 70 veiledningsmgter hvor innholdet primeert var
av teknisk art. Problemstillingene som ble drgftet var hvordan behandlingsansvarlig kan
oppna tilfredstillende beskyttelse av personopplysninger. Datatilsynet gir rad i forhold til
konkrete problemstillinger og veileder virksomheten i forhold til hva de ber settes fokus pa
i informasjonssikkerhetsarbeidet. Ofte deltar ogsa leverandgrer eller konsulenter til
behandlingsansvarlig. Datatilsynet ser slike mgter som et viktig bidrag til & oppfylle
veiledningsplikten etter forvaltningsloven. Tilbudet blir godt mottatt av virksomhetene
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7 Tilsyns- og sikkerhetsarbeid

De fleste virksomheter innen offentlig og privat sektor kan underlegges tilsyn etter
personopplysningsloven. Datatilsynet gjennomfarer, i likhet med de fleste tilsynsorganer,
risikobasert tilsynsvirksomhet. Dette innebeerer at innsatsen rettes inn mot omrader hvor
sannsynligheten for, og konsekvensen av, regelverksbrudd er hgyest.

Grunnlaget for tilsynsarbeidet ligger i dokumentet ”Strategi og metodikk for operativt tilsyn
med personopplysningsloven”. Personopplysningslovens regler om internkontroll er basis
for kontrollmetodikken. Dette inneberer vektlegging av systemrevisjon av dokumentasjon
kombinert med verifikasjon av praksis. Videre legger virksomhetsplanen fgringer for valg
av sektorer, bransjer og tema. I tillegg gir tips og klager fra publikum viktige innspill.

Det overordnede malet med Datatilsynets tilsynsvirksomhet er i henhold til
personopplysningsloven a bidra til etterlevelse av lovregler om behandling av
personopplysninger. Det falger av personopplysningsloven § 42 at Datatilsynet blant annet
skal kontrollere at lover og forskrifter som gjelder for behandling av personopplysninger
overholdes.

Malet med operative tilsyn er:
o A skaffe god kunnskap om trusler mot personvernet innen ulike typer bransjer.

e A bruke erfaringer fra operativt tilsyn til & sette fokus pé& personvern i ulike sektorer
og bransjer.

e Aidentifisere grupper som er spesielt utsatt for krenkelser av personvernet.

o A overvake den teknologiske utviklingen og hvilke trusler dette medfarer for den
enkelte.

e A sprge for at avvik fra regelverket hos en behandlingsansvarlig rettes opp.

e A laerfaringer fra operativt tilsyn tilflyte publikum.

7.1 Generelt om kontrollene i 2008

| 2008 ble det gjennomfart 141 kontroller mot et bredt spekter av virksomheter. Basert pa
faringer fra virksomhetsplanen, ble det fokusert pa elektronisk kommunikasjon og Internett.
Tematikken er ikke avgrenset til de primere aktgrene innen telekommunikasjon, men
omfatter ogsa profesjonelle brukere av slik teknologi.

Nermere omtale av tilsynene er tatt inn under den sektorvise gjennomgangen i fagdelen,
del 11. Imidlertid er noen generelle hovedtrekk nevnt under.

Datatilsynet konstaterer omfattende brudd pa regelverket, i den forstand at tilsynet varslet
eller fattet vedtak mot noe mer enn halvparten av virksomhetene som ble underlagt
kontroll. De vanligste avvikene var brudd pa krav om tilfredstillende informasjonssikkerhet
og internkontroll.

Den hgye andelen som far varsel om vedtak rettet mot seg, ma leses i lys av at Datatilsynet
driver risikobasert kontrollvirksomhet. Det innebzerer at tallet antakelig ikke er
representativt for alle virksomheter i landet.
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Marketallsundersgkelsen fra Nearingslivets Sikkerhetsrad (NSR) i 2008 viser at hele 80 %
av virksomhetene oppgir at de kjenner personvernregelverket, mens bare 50 % oppgir at de
etterlever regelverket. Datatilsynet erfarer at personopplysningsloven begynner a bli bedre
kjent blant virksomhetene enn far. Det skyldes trolig en kombinasjon av at lovverket na er
narmere ni ar gammelt og at tilsynets funn i ulike bransjer ofte er omtale i media.

Datatilsynet observerer at en del virksomheter, pa tross av sin kjennskap til regelverket,
ikke gjennomfarer de aktiviteter regelverket forutsetter. Et sapass grunnleggende forhold
som & skaffe en oversikt over hvilke personopplysninger som faktisk behandles i
virksomheten, er en av manglene Datatilsynet ofte avdekker. Uten denne kunnskapen har
virksomheten darlige muligheter til & avklare hvilke plikter den har.

Kjennskap til regelverket er utgangspunktet for etterlevelse. Far virksomheten kan sies a ha
implementert regelverket, ma de imidlertid arbeide aktivt med personopplysningsvern
internt. Datatilsynets kontrollvirksomhet viser at eksemplene pa motkrefter er mange: A
falge personvernregelverket tar tid og fokus bort fra kjerneoppgaver, krever kanskje
vesentlige investeringer, gir lite direkte bidrag til bunnlinjen, og kan kreve vesentlig tid fra
ressurspersoner i organisasjonen. Selv om det a fglge personvernregelverket kan gi
langsiktige, positive effekter, ser det ut til at mange virksomheter velger a ikke investere tid
og penger for & oppna den gevinsten. Dette gjelder serlig dersom risikoen forbundet med at
det blir oppdaget at virksomheten bryter regelverket er liten. I den grad en virksomhet blir
oppdaget, hevder mange at regelverket er vanskelig tilgjengelig. Tilsynsmyndigheten ser
likevel at en del av de behandlingsansvarlige som hevder dette, ikke har gjort reelle forsgk
pa a sette seg inn i hvilke plikter de har. I mange tilfeller har virksomheten verken sett pa
regelverket, eller oppsgkt kilder for veiledning, som for eksempel Datatilsynets
hjemmeside.

Veileder om databehandleravtaler

Gjennom flere tilsyn har Datatilsynet avdekket uryddige tilstander i forholdet mellom
behandlingsansvarlig og databehandler. I denne type forhold er det ofte databehandleren
som sitter med alle kortene pa handen. Slik skal det ikke veere. Databehandleravtalen skal
skape likevekt i forholdet.

I mange tilfeller eksisterer det ingen databehandleravtale. | andre tilfeller mener man at
andre avtaler mellom partene regulerer dette godt nok. Selv der man har laget en
databehandleravtale er det ofte betydelige mangler ved den.

Databehandleravtalen kan gjerne innga som et eget kapittel i egne tjenesteavtaler
(driftsavtaler) mellom partene. Avtalen ma imidlertid inneholde et minimum av
bestemmelser som ivaretar de registrertes rettigheter etter personopplysningsloven. All bruk
av personopplysninger mellom start- og sluttidspunkt ma reguleres i avtalen. Datatilsynet
mener avtalen ikke uten videre kan standardiseres, og har som en konsekvens av dette laget
et informasjonsskriv om hva databehandleravtalen som et minimum ma inneholde.

7.2 Personopplysninger pa avveier i 2008

Personopplysningsforskriften palegger behandlingsansvarlige & melde fra til Datatilsynet
dersom personopplysninger som skal behandles konfidensielt kommer pa avveier.
Datatilsynet har merket en gkning i antall pliktmessige meldinger om sikkerhetsbrudd i
virksomhetene. Det kan vere et uttrykk for stgrre bevissthet rundt handtering av avvik.
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Fra 2008 vil Datatilsynet trekke frem Skatteetatens uautoriserte utlevering av fadselsnumre
ved utsendelse av cd-er med skattelister til en del medier som den viktigste
enkelthendelsen. Denne hendelsen rammet i praksis hele den voksne befolkningen.
Datatilsynet vil ogsa trekke frem et par enkelthendelser fra helsesektoren, henholdsvis tap
av en minnepenn med flere journaler fra PPT-tjenesten, samt en sak der medisinske
papirjournaler ble gjenglemt i en butikk etter endt handel. | meldingsaret ble det ogsa
mottatt melding fra et politisk parti om en mulig lekkasje av medlemslister.

I tillegg registrerte Datatilsynet flere hendelser der personopplysninger utilsiktet ble
publisert i offentlige postlister, samt utlevert ved elektronisk dokumentinnsyn. De vanligste
avvikene i slike saker er at en kommune utilsiktet publiserer private opplysnhinger om
ansatte eller innbyggere pa Internett.

Datatilsynet tror det er en betydelig underrapportering fra virksomhetene. Uten at dette kan
kvantifiseres fornemmer tilsynet at mange virksomheter ikke melder avvik far det er fare
for, eller er konstatert, at hendelsen likevel vil bli allment kjent. Et eksempel pa dette fra
meldingsaret er et helseforetak som farst sendte avviksmelding for et alvorlig avvik til
Datatilsynet etter at den bergrte pasienten insisterte pa det.

Det kan likevel se ut til at nar virksomheter farst begynner & melde avvik, senkes terskelen
for & gjare dette ved neste anledning.

Virksomheter har ikke formell plikt til & varsle berarte personer nar personopplysninger
kommer pa avveier. Mange virksomheter velger & ”dysse ned” saken overfor sine kunder
eller brukere. Manglende kunnskap kan gi alvorlige konsekvenser for den enkelte. Det
forhindrer den registrerte fra & utave sine rettigheter, sgke erstatning, eller a ta sine
forholdsregler. Dersom det skal innfgres en plikt til & varsle de berarte, kreves det
justeringer i personopplysningslovens bestemmelser om informasjonsplikt.

Ny veileder: ”Nar ulykken er ute”

Datatilsynet har utarbeidet en veileder med tittelen ”Nar ulykken er ute”. Denne gir
virksomhetene konkrete rad nar personopplysninger er pa avveier eller star i fare for a
komme pa avveier. Veilederen er ogsa integrert i bransjenormen for helsesektoren.

7.3 Ngkkeltall

Datatilsynets kontrollvirksomhet i 2008 omfatter kontrollaktiviteter mot i alt 141
virksomheter.

Falgende bransjer (eller temaomrader) var underlagt tilsyn i varsesjonen:

Bransje / Sektor Antall
Advokater 4
Arbeidsliv 1
Biometri 3
Databehandler — elektronisk kommunikasjon 2
Elektronisk kommunikasjon 10
Finanssektor — kredittkort 3
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Bransje / Sektor Antall
Kameraovervaking 41
Forsikring 1
Forskning 1
Forsvaret 2
Helse 11
Identitetsforvaltning — identitetskort 1
Innkreving 2
Justissektoren 6
E- forvaltning — kommune 11
Kredittopplysning 5
Krisesentre 5
Kundeopplysninger 1
Nummeropplysning 1
Personprofiler / personlighetstester 3
Samferdsel - flatestyring 2
Staten 3
Utenrikstjenesten 3
Utdanning - leeringsplattformer 7
Utlendingsforvaltningen 7
Varsling 5
SUM 141

Av de 141 kontrollene var 139 stedlige kontroller. Alle kontrollobjekter fremgar av vedlegg
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8 Temaer og tendenser i 2008

En viktig del av Datatilsynets mandat er a identifisere farer for personvernet, og gi rad om
hvordan de kan unngas eller begrenses. Datatilsynet vil trekke frem sju tendenser som har
veert seerlig fremtredende i meldingsaret.

Tendensene er hentet fra erfaringer fra tilsyn og saksbehandling, fra hgringsarbeidet,
deltakelse i forskjellige arbeids- og styringsgrupper nasjonalt og internasjonalt, samt fra
saker som Datatilsynet er blitt oppmerksom pa gjennom medieomtale. Beskrivelsen av
tendensene bygger pa en grundigere omtale andre steder i arsmeldingen.

8.1 Ansvarsfraskrivelser svekker personvernet

Datatilsynet vil papeke tre forhold som svekker, eller i verste fall pulveriserer, de
rettighetene vi som individer har etter personvernregelverket.

1) Uklare ansvarsforhold

Personopplysningsloven legger ansvaret for behandlingen av personopplysninger til en
behandlingsansvarlig. Bakgrunnen for ansvarsplasseringen er at en definert instans skal ha
ansvaret for at personvernet blir ivaretatt, bade forholdet til borgernes rettigheter, og
myndighetenes krav.

Tilsynene i 2008 viser uklare ansvarsforhold for mange databaser og registre med
personopplysninger. I noen sammenhenger har uklarhetene utspring i en komplisert
organisering av en virksomhet, som for eksempel i konsernstrukturer eller i
arbeidsfellesskaper mellom privatpraktiserende leger eller advokater.

Det finnes imidlertid ogsa uklare ansvarsforhold for databaser de fleste ville tro har en
trygg forankring i en etat eller et forvaltningsorgan. Datatilsynet sa i meldingsaret pa to
stattesystemer for kostnadsfordeling opprettet i Helse Sgr-@st RHF. Datatilsynet mente at
det regionale helseforetaket instruerte sine underliggende helseforetak til & ga inn i ulovlig
praksis ved a koble seg til disse to systemene. Systemene var bestemt og fastlagt av det
regionale helseforetaket, mens de underliggende helseforetakene ble utpekt som
behandlingsansvarlig. De sistnevnte hadde imidlertid ikke reelle muligheter til 4 ivareta
sine plikter etter personopplysningsloven. Les mer om dette i avsnittet om helse og
forskning.

Kontroller i 2008 viste at plikten til & informere bergrte parter om politiets
fingeravtrykksregister AFIS ikke ble etterlevd. Fingeravtrykkene blir lagret i AFIS samtidig
med at de blir lagt inn i EURODAC, et strengt regulert europeisk fingeravtrykksregister.
Der opplysninger i AFIS kan brukes i etterforskning, vil opplysninger i EURODAC ikke
veere tillatt brukt til dette formalet. Resultatet av manglende informasjon er dermed at
asylsgkerne ikke far vite at fingeravtrykkene de har avgitt kan bli brukt i etterforskning.
Utlendingsloven fastslar at Kripos er registeransvarlig, og Justisdepartementet er
registereier for AFIS. Kripos problematiserte imidlertid ansvarsfastsettelsen. Saken er ikke
avklart nar arsmeldingen skrives. Les mer i kapittelet om justissektoren, avsnittet om
utlendingsfeltet.

Forslaget til ny folkeregisterlov, fremlagt i meldingsaret, legger opp til at det nye
folkeregisteret skal veere et slags “dugnadsprosjekt” der ansvaret for at
personopplysningene er korrekte, oppdaterte og tilstrekkelige er tenkt lagt til flere akterer
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med tilgang til registeret. Datatilsynet var i sin hgringsuttalelse bekymret for at ansvaret blir
pulverisert nar det ikke er tydelig plassert.

Eksemplene nevnt ovenfor er typiske uklarheter som kan gi store personvernkonsekvenser
for den enkelte.

Datatilsynet understreker at det er spesielt viktig at den som lager datasystemer der flere
instanser skal bidra med, eller bruke, personopplysninger, ogsa plasserer ansvaret tydelig,
samt ser til at ansvarshaveren har midler og reell myndighet til a falge opp sine plikter.

2) Uryddige databehandleravtaler

Noen virksomheter velger a sette ut hele eller deler av behandlingen av personopplysninger
til andre virksomheter, sakalte databehandlere. Valget kan skyldes at virksomheten mangler
kompetanse til & foresta driften selv, eller at virksomheten vurderer det som hensiktsmessig
eller lannsomt av andre arsaker. Ofte vil databehandlere ha spesialkompetanse innen “’sine”
tjenesteomrader. Selv om den behandlingsansvarlige virksomheten bruker databehandlere,
har den fortsatt ansvaret for a sikre, gjennom avtaler og oppfalging, at personopplysninger
behandles i trad med regelverket, og at sikkerheten er tilstrekkelig.

Funn under kontrollvirksomheten viser at mange av virksomhetene som bruker
databehandlere, ikke har etablert tilstrekkelige avtaler, slik personopplysningslovens § 15
krever. Konsekvensen er at den enkelte registrerte far et betydelig darligere rettsvern enn
han eller hun skulle hatt etter personopplysningsloven.

Regelverket forutsetter at det er den behandlingsansvarlige som skal sette premissene.
Tilsynene i 2008 viser imidlertid at dette ofte ikke er tilfellet. Den behandlingsansvarliges
muligheter til & disiplinere databehandlere oppleves i mange tilfeller som begrenset. Den
behandlingsansvarlige oppfatter at den enten ma akseptere standardavtalen til
databehandleren, eller finne seg en annen leverandar.

3) Manglende systematisk internkontroll

Internkontroll er den behandlingsansvarliges virkemiddel for & sikre at virksomheten
opererer i samsvar med regelverket. Fraveer av et slikt system overlater etterlevelsen av
regelverket i for stor grad til tilfeldighetene. Mer enn halvparten av kontrollerte
virksomheter far anmerkninger om manglende eller utilstrekkelig internkontroll. Ofte har
virksomheten ikke laget sentrale rutiner. | noen tilfeller har Datatilsynet observert at det
ikke har veert arbeidet med ivaretakelse av internkontrollplikten i det hele tatt.

8.2 Manglende sletting og gjenbruk til nye formal gir
personvernkonsekvenser

Datatilsynet har i 2008 funnet systematiske brudd pa regelverkets krav om sletting i alt for
mange saker. Informasjonen beholdes i mange tilfeller pa ubestemt tid og slettes kun nar
praktiske hensyn tilsier det. Lagring av data har blitt billigere og billigere, mens sletting av
opplysninger krever en aktiv holdning til hvilke opplysninger man trenger, og hvilke man
kan unnvaere. | sum er det antakelig dyrere a etterleve tilstrekkelige sletterutiner enn a lagre
opplysningene videre.

Datatilsynet kan konstatere at disse argumentene blir brukt til & forsvare videre lagring:
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e Oppbevaring er ngdvendig for & ivareta kundens beste, for eksempel i tilknytning til
eventuelle klager. Argumentet svekkes imidlertid ofte ved at virksomheten unnlater
a informere kunden om at opplysningene oppbevares pa ubestemt tid.

e Oppbevaring er ngdvendig av hensyn til annen lovgivning, som
regnskapslovgivningen eller arkivliovgivningen. Denne lovgivningen krever noe
lagring, men antakelig ikke pa et sapass detaljert niva som det praksis ofte viser.

Det ser ogsa ut til at flere aktarer hevder at de gjerne vil oppbevare opplysningene videre,
fordi de kan komme til nytte pa et senere tidspunkt. Fra et personvernstasted er en slik
utvikling dramatisk. | kjernen av personvernregelverket ligger et prinsipp om at
opplysninger kun skal brukes til de formalene de ble innsamlet for, og at den registrerte
skal fa informasjon om bruken og formalet. Dermed kan den registrerte innrette seg etter de
spillereglene som er presentert for vedkommende. Nar opplysningene har oppfylt sitt
formal, skal de slettes. Dette prinsippet blir brutt dersom personopplysninger lagres nar de
ikke lenger er ngdvendige, eller nar opplysningene blir brukt til nye formal. De registrerte
har ingen mulighet til & kunne sette seg inn i alle nye bruksomrader for opplysningene, og
dermed har de heller ingen mulighet til & bruke sine rettigheter etter
personopplysningsloven.

Datatilsynet har fatt flere handfaste eksempler pa at personer, ved rene tilfeldigheter, har
blitt konfrontert med opplysninger som skulle ha veert slettet. I en slik sak avgjorde
Datatilsynet, og senere Personvernnemnda, at opplysninger om en 16 ar gammel
varetektsfengsling skulle veert slettet fra Det sentrale straffe- og politiopplysningsregisteret
(SSP). Dette kan man lese mer om i kapittelet om justissektoren.

8.3 Anonyme alternativer forsvinner — og identifisering kreves,
selv nar det ikke er ngdvendig

Datatilsynet har gjennom flere arsmeldinger papekt tendensen til at de anonyme
alternativene er under nedbygging eller avvikling. Dette gir et darligere personvern i Norge.
Spesielt har Datatilsynet inntrykk av at man, i det gyeblikket man gar fra papirbaserte eller
manuelle systemer til elektroniske systemer, gjerne tar i bruk de muligheter til detaljert
registrering som fins i tilbudte lgsninger. Lagring av detaljerte opplysninger om
enkeltmenneskers bevegelser eller bagatellmessige kjgp blir spesielt betenkelig nar man vet
at opplysninger i etterkant sjelden blir slettet, som papekt tidligere i dette kapittelet.

Kontanter og ikke-personlige klippekort er eksempler pa anonyme alternativer.
Kontantbetaling medfgrer at det ikke registreres opplysninger om pengebruk knyttet til
person. Et forhandsbetalt, ikke-personlige klippekort til bussen gjer at det ikke lagres
opplysninger om hvem som foretok en bestemt reise pa et gitt tidspunkt.

I meldingsaret sakshehandlet Datatilsynet flere saker der kollektivselskaper gnsker a bruke
Igsninger som er konstruert slik at den som reiser eller betaler, ogsa identifiserer seg i det
han eller hun bruker tjenesten. Identifiseringen kan finne sted ved at man ma presentere et
personlig kort, som ved elektroniske billetter, eller ved at en elektronisk brikke blir avlest
automatisk, for eksempel ved avlesing av autopassbrikker i en bomring. Det ble i
meldingsaret opprettet flere bomstasjoner som bruker autopassbrikken, en rfid-brikke med
unik 1D som etter hvert vil sitte i de fleste norske biler. I tillegg finnes det konkrete planer
for & apne for at autopassbrikken kan brukes i andre sammenhenger enn ved bombetaling,
som for eksempel for & kreve inn betaling i parkeringshus. Datatilsynet er bekymret for at
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en stor gkning i antallet avlesningspunkter for autopassbrikker kan gi detaljerte
opplysninger om enkeltmenneskers bevegelser.

I 2008 ble det ogsa foreslatt en lovendring som apner for at spesielt forurensende kjgretgyer
kan palegges ekstra avgifter nar de kjgrer inn i bestemte omrader (lavutslippsoner).
Betalingsordningen som anbefales i lovendringsforslaget, er maskinell avlesning av
registreringsnumre eller autopassbrikker. | praksis innebarer forslaget en hjemmel for
registrering og kontroll av samtlige biler.

Datatilsynet mener at det bgr vaere mulig a vaere anonym nar identifisering er ungdvendig,
og felger derfor utviklingen tett. Les mer i kapittelet om samferdselssektoren.

8.4 Okt utveksling av data mellom databaser gir svekket
personvern

Utviklingen gar i retning av at stadig flere instanser skal dele, eller ha tilgang til,
personinformasjon hos andre etater eller instanser. Hensikten er ofte & effektivisere
prosessene. | meldingsaret var dette spesielt fremtredende innen justissektoren og
helsesektoren, i tillegg til i den foreslatte nye folkeregisterloven.

Innen justissektoren pagar en planmessig videreutvikling av systemer slik at utveksling av
data i stgrre grad skal kunne forega pa databaseniva. Etter Datatilsynets mening stiller
denne utviklingen store krav til lovreguleringen av politiregistrene, et lovverk som er
anerkjent mangelfullt, ogsa av Justisdepartementet selv. Datatilsynet er oppmerksom pa at
det har veert arbeidet med et lovutkast i Justisdepartementet i meldingsaret. Tilsynet har gitt
konkrete innspill til hvilke endringer det mener er ngdvendig i den nye politiregisterloven,
blant annet bedring i fundamentale garantier som tilstrekkelig sletting/sanering av
opplysninger, tilgangsstyring og taushetsplikt.

Passmyndigheten er i Norge lagt til politiet. Som felge av EUs krav til pass, skal
fingeravtrykk lagres i en brikke pa passet, og brukes til a sjekke at baereren er samme
person som den som fikk utstedt passet. | forslaget til endringer av den norske passloven vil
man imidlertid ga lenger enn dette, og lagre fingeravtrykkene i det sentrale passregisteret i
tillegg. Kripos og utlendingsmyndighetene skal etter forslaget fa tilgang til dette registeret,
uten at tilgangen er tilstrekkelig begrunnet i hgringsforslaget. Det vil i praksis si at det
opprettes et fingeravtrykksregister over store deler av den norske befolkningen til bruk for
politiet — uten at dette er problematisert eller utredet. Datatilsynet er kritisk til en slik
utvikling. Les mer om Datatilsynets innspill til politiregisterloven og passloven i avsnittet
om justissektoren.

Den foreslatte folkeregisterloven legger opp til at én stor database skal betjene alle
forvaltningens ulike behov for opplysninger om personer. Forslaget tar utgangspunkt i at
forvaltningens ulike, lokalt tilpassede databaser skal avvikles. Datatilsynet mener en slik
utvikling over tid vil medfare at man far én stor database med mye overskuddsinformasjon
i forhold til hva de fleste forvaltningsledd faktisk har behov for. Mer informasjon om dette
forslaget finner man i avsnittet om identitet og biometri.

| 2008 sendte Helse- og omsorgsdepartementet ut et hgringsforslag om a tillate helseforetak
tilgang til hverandres helsejournalsystemer. | hgringsuttalelsen reagerer Datatilsynet pa at
departementet ikke tar hensyn til de alvorlige mangler ved informasjonssikkerheten som er
avdekket ved flere av landets helseforetak. Manglene knytter seg bade til darlig
tilgangsstyring til pasientjournalene og til darlig kontroll av journalenes logger. Datatilsynet
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er av den oppfatning at helseforetakene i det minste ma fa pa plass tilfredsstillende
tilgangsstyring internt far det ber bli aktuelt  3pne systemene for ekstern tilgang. Les mer
om dette i avsnittet om helse og forskning.

8.5  Utilstrekkelig vern mot snoking

Datatilsynet har tidligere papekt at marketallene for urettmessig tilgang til
personopplysninger internt i virksomheter trolig er store. Sveert mange offentlige og private
behandlingsansvarlige har mangelfull kontroll med hvem som slippes til i databasene.
Derfor vil snokingen i mange tilfeller veaere vanskelig & avdekke.

Det har kanskje vaert mest fokus pa snoking i helsevesenet de siste arene. | forbindelse med
at Justisdepartementet arbeider med ny politiregisterlov, finner Datatilsynet imidlertid at det
er viktig a fremheve at dette ogsa er et problem innen politi- og justissektoren. |
politiregistrene Datatilsynet kontrollerte i meldingsaret ble ikke lesetilgang i databasene
logget. Datatilsynet stilte ogsa spgrsmal ved om tilgangskontrollen var god nok, og om
kriteriene for & bli autorisert som bruker var klare, tilgjengelige og dokumenterte. Les mer
om disse kontrollene i avsnittet om justissektoren.

Virker det nye forbudet mot snoking i pasientjournal?

Selv om noen helseforetak har arbeidet systematisk for a forebygge snoking, viser det seg at
de fleste har problemer med & etablere Igsninger som sikrer at kun personer med tjenstlig
behov far tilgang. Stortinget vedtok i meldingsaret et forbud mot snoking i pasientjournaler.
| helseregisterlovens § 13a heter det at: "Det er forbudt a lese, sgke etter eller pa annen
mate tilegne seg, bruke eller besitte helseopplysninger som behandles etter denne loven
uten at det er begrunnet i helsehjelp til pasienten, administrasjon av slik hjelp eller har
seerskilt hjemmel i lov eller forskrift.” Brudd pa bestemmelsen kan medfare bater eller
fengsel i inntil tre maneder.

Datatilsynet er opptatt av at man sikrer at dette forbudet far et reelt innhold. I meldingsaret
hadde Helsetilsynet saker vedrgrende snoking til behandling, uten at det har fort til
reaksjoner. | ett tilfelle mente Helsetilsynet at det fantes en for stor mulighet for at andre
enn passordinnehaveren hadde logget seg inn i pasientjournalen, og at identiteten til
snokeren dermed ikke var tilstrekkelig dokumentert. Tilgangen til pasientjournalen var
passordbeskyttet i trad med dagens anbefalinger, men passordet ble oppbevart i naerheten av
terminalen. Dette var i strid med interne retningslinjer ved helseforetaket. Datatilsynet
frykter at forbudet mot snoking ikke vil virke etter sin hensikt dersom ikke kravene til
sikkerhet ogsa styrkes, slik at helseforetakene har reelle mulighet til & pavise hvem som har
skaffet seg tilgang til hvilke opplysninger.

8.6 Uthuling av taushetsplikt

Datatilsynet er bekymret for at man, for & forenkle mulighetene for gkt utveksling av
personinformasjon mellom databaser, velger & uthule den lovbestemte taushetsplikten.

I meldingsaret ga Datatilsynet innspill til Justisdepartementet om behovet for gode
taushetspliktsbestemmelser for politiet i forbindelse med arbeidet med politiregisterloven. |
tilegg papekte Datatilsynet til Helse- og omsorgsdepartementet at den foreslatte tilgangen
til helseopplysninger pa tvers av helseforetak farer til en massiv uthuling av taushetsplikten
helsepersonell i mellom. Ved tilgang til journalopplysninger skal man verken matte hente
inn samtykke fra pasienten, eller vurdere hvorvidt opplysningene er ngdvendige og
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relevante for pasientbehandlingen. Dette vil medfare at helsepersonell far vid tilgang til
overskuddsinformasjon, potensielt om hele landets befolkning.

Etterfolgende kontroll av logger i stedet for tilgangskontroll

Datatilsynet ser en tendens til at virksomheter velger a gi sine ansatte bred tilgang til
databasene fremfor smal, oppgavebegrenset tilgang. | stedet for & begrense hvem som skal
ha tilgang til hva, velger man eventuelt & logge oppslag i databasene.

Datatilsynet vil understreke at logging ikke kan erstatte tilgangskontroll ut fra
personvernmessige betraktninger.

Virksomheter som argumenterer for at logging gir tilstrekkelig vern, mener ofte det vil
veere en altfor omfattende jobb & finne ut hvem som trenger tilgang til hva, og hvilke
opplysninger virksomheten behandler. En slik oversikt er imidlertid et grunnleggende krav i
personopplysningsloven.

Datatilsynet har tidligere papekt at ansattes taushetsplikt blir brukt som argument for at den
som har ansvar for a sikre opplysninger i et datasystem ikke innfarer tilstrekkelig
tilgangskontroll til opplysningene. Datatilsynet ser pa dette som en ansvarsfraskrivelse pa
systemniva, og er bekymret for at personvernet kun skal vaere opp til den enkelte ansattes
integritet og egne vurderinger.

8.7 Stadig mer kameraovervaking til ulike formal

For bare ti til femten ar siden sa man kameraovervaking forholdsvis sjeldent, oftest ved
ransutsatte virksomheter. Overvakingen var i stor grad forbundet med tungtveiende
sikkerhetsbehov, eller behov for & sikre fysiske verdier. Denne begrensningen er forlengst
et tilbakelagt stadium. Flere aktarer tar i bruk kameraovervaking til a ivareta andre behov
0g @nsker.

Saksbehandlingen, kontrollene og henvendelsene til Datatilsynet i 2008 viser at det er
vanskelig a fa gye pa bransjer hvor kameraovervaking ikke benyttes. Man kan heller ikke
konkludere med at en virksomhet har tatt i bruk kameraovervaking bare ved a se pa hvilken
type virksomhet det er. Det er like gjerne slik at kiosken har kameraovervaking, som at
gullsmedbutikken har det.

Stadig flere formal blir trukket frem for a rettferdiggjgre kameraovervaking. Et eksempel
fra en restaurant i Trondheim kan belyse denne observasjonen. Restaurantens
hovedbegrunnelse for overvakingen var muligheten for & kunne falge med pa behovet for &
rydde bord eller & betjene kundene. Overvakingen gjorde at servitgren skulle fa slippe a ga
ut i serveringslokalet for & se etter. Datatilsynet har ogsa fatt henvendelser fra virksomheter
som gnsker & bruke kameraovervaking for & se om det er kunder i lokalet slik at det er
mulig a sitte pa et bakrom, samt fra personer som gnsker a ha ubemannede lgsninger av
ulike slag.

Nar terskelen for & igangsette kameraovervaking fjerner seg stadig mer fra de mest basale
behov som sikkerhet og trygghet, blir grensedragningen en utfordring: Finnes det formal og
begrunnelser som ma anses som sa svake at overvaking ikke lar seg rettferdiggjere? Skal
det finnes noen grense? Om man ikke er villig til & trekke denne grensen, er alternativet at
kameraovervaking i prinsippet kan brukes til hva som helst, og kan finnes hvor som helst,
sa lenge personvernulempene, isolert, i hver enkelt, konkrete sak, er liten nok. | et starre
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perspektiv er dette hayst betenkelig — ikke bare for personvernet. Les mer om dette i
avsnittet om kameraovervaking.

Flere bruker falske overvakingskameraer

Datatilsynet far stadig flere henvendelser fra personer som opplever sitt personvern krenket
av overvakingskameraer som ved narmere ettersyn viser seg a vere etterligninger, ikke
ordentlige overvakingskameraer. Bruk av slike dummy-kameraer reiser vanskelige,
prinsipielle spgrsmal.

Mange av sakene omhandler dummy-kameraer i nabolag og boligomrader, men
Datatilsynet ser ogsa dummy-kameraer i bruk hos profesjonelle aktgrer, bade utendars og
innendars. | mange tilfeller er dummy-kameraene plassert slik at de ville representert en
ulovlig overvaking dersom kameraene var ekte.

Selv om overvakingen ikke er reell, vil fglelsen av a veere overvaket vare ekte. | verste fall
kan et ubrukelig plastikkamera gripe kraftig inn menneskers opplevelse av egen hverdag.
Det veere seg fordi man er forledet til & tro at naboen overvaker det man gjer hjemme, eller
at arbeidsplassen er naermest totalovervaket.

Datatilsynet oppfatter at mange tror at bruk av dummykameraer skaner den enkelte i hgyere
grad enn reell overvaking vil gjere: Folk gis "bare” en falelse av a bli overvaket.
Datatilsynet ser store problemer med en slik tilnaerming. Det ma stilles spgrsmal ved om
samfunnet er tjent med at borgernes handlinger blir forsgkt manipulert, eller for den saks
skyld "forbedret”, gjennom tilsynelatende overvaking.

Selv om det verken innsamles, lagres eller tilgjengeliggjeres personopplysninger, vil
dummy-kameraer true sentrale personvernprinsipper. Ryddig og sannferdig informasjon er
barende elementer i personvernregelverket. Borgeren er avhengig av a kunne ha tillit hva
han blir presentert for, det veere seg informasjon i en samtykkeerklearing, informasjon pa
varselsskilter eller synlige overvakingskameraer. Usannheter og tilbakeholdelse av
informasjon svekker en viktig ressurs, nemlig tillit.
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9 Neermere om utvalgte saksfelter
9.1 Justissektoren

| justissektoren arbeides det na pa en rekke felter med gkt utnyttelse av informasjon lagret i
ulike databaser og registre. Dette gjelder bade opplysningene i det norske politiets egne
databaser, databaser hos private tele- og internettleverandgrer, samt databaser hos andre
myndigheter, bade innenlands og utenlands.

Tankegangen bak denne vide utnyttelsen er i direkte motstrid med tankegangen bak
personvernregelverket, nemlig at opplysninger kun skal brukes til det formalet det er
innhentet for. Dette ble blant annet papekt i en rapport fra Europaradets Kommisjonar for
menneskerettigheter i meldingsaret.

Funn under tilsynene ved enkelte av politiets registre, samt flere konkrete saker fra
meldingsaret, har gjort at Datatilsynet ser med bekymring pa personverntilstanden i politi-
0g justissektoren. Disse funnene og sakene er omtalt i avsnittene under. Bekymringen
stattes ogsa av funn under tilsynet ved lla fengsel i 2007, samt andre utviklingstrekk omtalt
i Datatilsynets arsmeldinger fra 2007 og 2005.

9.1.1 Politiets registre
Utilstrekkelig politiregisterregelverk

Det har lenge veert enighet om at det norske politiregisterregelverket er utilstrekkelig. |
folge Justisdepartementet ble det i 2008 arbeidet med a ferdigstille et forslag til en ny lov
for dette omradet. Arbeidet har blitt forsinket, blant annet har man avventet et EU-initiativ,
’Rammebeslutning om beskyttelse av personopplysninger i forbindelse med
politisamarbeid og rettslig samarbeid i kriminalsaker”.

Denne EU-beslutningen ble ferdigstilt mot slutten av 2008, som et minimumsregelverk som
ikke stiller store krav til nasjonal lovgivning. Datatilsynet er bekymret for at man, inspirert
av dette rammeverket, vil velge en for svak beskyttelse av personopplysninger i
politisektoren nasjonalt.

Datatilsynet har hatt fokus pa justissektoren gjennom tilsyns-, hgrings- og utvalgsarbeid
gjennom flere ar. Gjennom arbeidet har Datatilsynet understreket falgende:

e Deter behov for klare regler for sletting eller sanering av opplysninger hos politiet.
Ved utvikling av politiets databaser har man hatt fokus pa hvilke handlinger som
skal kvalifisere for & bli registrert i politiets registre. Spgrsmalet om nar
opplysninger skal ut av databasene har sjelden veert bergrt. Problemstillingen
kommer til & bli ytterligere aktualisert i arene fremover i trad med den planmessige
oppbyggingen av utveksling mellom databaser innenlands og utenlands, og bedre
muligheter til samtidige sgk i flere databaser.

e Det er behov for avklarte ansvarsforhold og ryddig rollefordeling for behandlingen
av personopplysninger mellom akterer innen politisektoren, og innen tilstatende
organer der dette er aktuelt, for eksempel hos utlendingsmyndighetene.

e Det er behov for & etablere gode prinsipper for tilgangsstyring internt i politiet
basert pa at ansatte kun far tilgang til de opplysningene de har behov for i sitt
arbeide.
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e Datatilsynet ser at en regulering av politiets taushetsplikt bar veere en del av arbeidet
med en ny politiregisterlov.

o Datatilsynet etterlyser en bedre regulering av politiets tilgang til andre akterers
databaser.

| tillegg har Datatilsynet oppfordret politisektoren til & oppnevne et personvernombud.
Sletting i politiregister

Personvernnemnda har i 2008 tatt stilling til en slettesak i politiregisteret Det sentrale
straffe- og politiopplysningsregisteret (SSP).

Saken gjaldt en person som ble stoppet ved en grensepassering i 1988, og varetektsfengslet
etter mistanke om besittelse av hasj. Klageren ble holdt i varetekt i tre uker, og senere
sluppet fri, uten at det ble reist tiltale i saken.

Klageren var ikke oppmerksom pa at disse opplysningene fremdeles befant seg i politiets
registre, far politiet konfronterte ham med den gamle saken 16 ar senere, ved en annen
grensepassering.

Personopplysningsloven gjelder ikke for saker som behandles i medhold av
rettspleielovene, etter et unntak i personopplysningsforskriften. Datatilsynet mente
imidlertid at personopplysningsloven kom til anvendelse pa opplysningene i denne saken,
fordi lovgiver ikke har tatt stilling til hvor lenge opplysninger i politiopplysningsdelen i
SSP ber lagres. Derfor vil personopplysningsloven, etter Datatilsynets mening, gi
utfyllende bestemmelser.

Kripos mente at opplysningene ikke ble omfattet av personopplysningsloven, og at
Datatilsynet derfor ikke hadde kompetanse til a kreve sletting.

Personvernnemnda sa seg enig med Datatilsynet, og mente at personopplysningsloven kom
til anvendelse. Personvernnemnda kommer frem til at det er en grense for hvor lenge man
ma tale & sta registrert i et nasjonalt register: Inntil domstolen har fattet sin beslutning, vil
opplysningene veere unntatt bestemmelsene i personopplysningsloven. Etter at domstolen
har sagt sitt, vil personopplysningsloven regulere videre bruk og tilgjengeliggjering.

Saksgangen avdekket en sveert vid tilgang til opplysningene i dette politiregisteret.
Personvernnemnda papeker spesielt at det er bekymringsfullt at over 13 000 tjenestemenn
har full tilgang til opplysninger om varetektsfengsling og andre sensitive opplysninger.
Tilgangen er gitt uten tidsbegrensning, og uten at det tjenestemessige behovet for tilgang
ser ut til & veere vurdert. Personvernnemnda oppfordrer politiet til & lage en mindre
inngripende ordning.

Tilsyn hos politiet

Datatilsynet gjennomfarte i 2008 flere kontroller hos Politidirektoratet (POD) og ved
politidistriktene. Formalet med kontrollene var a vurdere om behandlinger av
personopplysninger som ikke var direkte knyttet til tradisjonell politietterforskning skjedde
i samsvar med personopplysningslovens bestemmelser.

Totalt ble det gjennomfart seks kontroller i sektoren. Datatilsynet sa nermere pa
passregisteret, nasjonalt vapenregister og prikkbelastning av fererkort. | tillegg ble det
gjennomfart kontroll ved to politikamre knyttet til kameraovervaking i arrest, samt ved en
personalbarnehage ved Oslo politikammer.
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Pa kontrolltidspunktet var fa av behandlingene av personopplysninger meldt til Datatilsynet
i trdd med personopplysningslovens krav.

Internkontrollen var mangelfullt utarbeidet. Det var sarlig styrende og kontrollerende
elementer som fremstod som mangelfulle.

I tillegg ble falgende papekt:
a) Vapenregisteret

Datatilsynet konkluderte med at vapenregisteret ikke ser ut til a tilfredsstille ngdvendige
krav til kvalitet (at opplysningene er korrekte, oppdaterte og ikke lagret lenger enn
ngdvendig). Det ble gitt palegg om endring av rutinene for registrering og oppdatering av
opplysninger.

Det store antallet registrerte dgde personer og manglende oppdatering av registerets
adresseopplysninger inneberer et usikkerhetselement ved registerets kvalitet.
Datatilsynet papekte ogsa at registeret mangler enhetlig struktur og standardisering.

Manglende etterkontroll av vilkarene for & kunne eie vapen innebzrer et
usikkerhetselement ved registerets kvalitet.

b) Prikkbelastningsregisteret

Datatilsynet konkluderte med at det ma foretas en gjennomgang av rutinene for utlevering
av personopplysningene i prikkbelastningssystemet til eksterne akterer, herunder sikre at
kun ngdvendig informasjon overfares og at overfgring kun skjer til autorisert personell.

Opplysninger om prikkbelastninger skal slettes nar de ikke lenger er ngdvendige. Prikker
som er ilagt for mer enn tre ar siden skal slettes.

c) Billedopptak i politiarrestene

Det ma etableres sletterutiner slik at billedopptak i politiarrestene ikke lagres lenger enn det
som er ngdvendig ut fra formalet med behandlingen. Datatilsynet viser til at
Politidirektoratet, i et rundskriv, har uttrykt at lagring i mer enn 48 timer vanskelig vil
kunne anses som ngdvendig.

Fingeravtrykk i pass og i det sentrale passregisteret

I meldingsaret ble passloven foreslatt endret slik at passmyndigheten skal fa hjemmel til
elektronisk lagring av fingeravtrykk, i tillegg til en rekke andre opplysninger, i det sentrale
passregisteret.

Datatilsynet skrev i sin haringsuttalelse at de foreslatte endringene i passloven apner for
ungdvendig, udefinert og ukontrollert bruk av fingeravtrykk.

Tilsynets viktigste merknader til de foreslatte endringene er:

o Datatilsynet er i mot opprettelse av et sentralt passregister med biometriske data
som fingeravtrykk og signatur. Det sentrale passregisteret vil, om denne
informasjonen inkluderes, inneholde tilstrekkelig informasjon til & produsere
duplikater av pass, selv uten innehaverens aktive medvirkning.

o Datatilsynet er ikke i mot at biometrisk teknologi benyttes i selve passet for a kunne
identifisere passinnehaveren. Imidlertid er Datatilsynet i mot at det skal lagres
detaljrike bilder av fingeravtrykk i passene, samt i det sentrale passregisteret.
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Lasningen kan etter Datatilsynets oppfatning medfare fare for kompromittering av
andre biometriske sikkerhetslgsninger ved at fingeravtrykksbilder med hgy
opplesning kan vere for lett tilgjengelige eller komme pa avveier.

e Datatilsynet er bekymret for at en for vid gruppe personer skal kunne skaffe seg
tilgang til informasjonen i passene og i det sentrale passregisteret.

Gjennom flere kontroller mot passmyndighetene har Datatilsynet avdekket utilfredstillende
forvaltning av den eksisterende ordningen. - Bekymringen blir ikke mindre av de foreslatte
endringene, skrev Datatilsynet i hgringsuttalelsen.

9.1.2 Politiets radiosamband er fortsatt tilgjengelig for alle

Utbygging av et landsdekkende, avlyttingssikkert samband for ngdetatene har pagatt i noen
ar. Datatilsynet erfarer stadig at sensitive personopplysninger lekker ut fra politiets
ngdsamband. Det er i tillegg etablert flere internettbaserte tjenester som videreformidler
politidistrikters samband. Kommunikasjonen kan ogsa enkelt legges inn pa hvem som helst
sin mobiltelefon. | praksis kan derfor enhver lytte til politiets kommunikasjon. Det er gatt
flere ar siden Datatilsynet pala politiet og de andre ngdetatene a sikre sine samband, og
tilsynet er bekymret for de forsinkelser utbyggingen stadig har veert utsatt for. Ikke bare er
dette en stor utfordring for det politioperative arbeidet ved at kriminelle kan lytte og
disponere deretter, men Datatilsynet er ogsa sterkt bekymret for at ofre, vitner eller andre
som ringer politiet risikerer a fa kringkastet sine personopplysninger.

Datatilsynet haper de ngdvendige ressurser stilles til radighet for raskest mulig a realisere
malet om et landsomfattende ngdnett.

9.1.3 Justissektoren internasjonalt
Videreutviklingen av Schengen informasjonssystem - SIS

Justisdepartementet foreslo i meldingsaret a gi tollmyndigheten direkte tilgang til Schengen
Informasjonssystem (SIS), en database ment & avhjelpe ulempene ved a ha apne grenser
innen Schengen-omradet. Datatilsynet, som er det organ som skal kontrollere etterlevelsen
av SIS-regelverket, er bekymret for at stadige utvidelser i antallet forvaltningsmyndigheter
som gis direkte aksess, gar pa bekostning av personvernet til de mange hundre tusen
registrerte i systemet.

De foreslatte utvidelsene i spekteret av personopplysninger som skal registreres i neste
generasjons informasjonssystem (SIS 1), innebzrer ogsa at biometriske data, som fotografi
og fingeravtrykk skal registreres i databasen. Tilsynet mener derfor at lovgiver bgr veere
tilbakeholden med & utvide antallet forvaltningsmyndigheter med direkte
tilgangsrettigheter. Et stort antall forvaltningsorganer med direkte tilgang kan dessuten
vanskelig sies a veere forenlig med SIS-loven § 1, som slar fast at ett av formalene med
SIS-loven er & ivareta hensynet til personvernet.

Menneskerettsdomstolen: DNA, cellepraver og fingeravtrykk

En enstemmig menneskerettsdomstol fastslo i meldingsaret at England og Wales' praksis
med a lagre DNA, celleprgver og fingeravtrykk til enkeltpersoner som er sjekket ut av
straffesaker er i strid med menneskerettskonvensjonen.

Domstolen tolket Den europeiske menneskerettskonvensjonens (EMK) artikkel 8, en
bestemmelse som stiller krav til at nasjonal lovgivning beskytter enkeltmennesker mot
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inngrep i privatlivet. Eventuelle inngrep i privatlivet ma vere lovhjemlede, rettmessige,
forholdsmessige og ngdvendige i et demokratisk samfunn.

Dommen gjelder to forhold. En gutt pa elleve ar ble arrestert og siktet for forsgk pa ran. Det
ble tatt fingeravtrykk og DNA-praver fra ham. Han ble frikjent tre maneder senere. En
voksen mann ble siktet for & ha trakassert sin partner, og matte avgi fingeravtrykk og DNA.
Saken ble henlagt etter at partneren ikke gnsket a forfglge saken videre. Begge de mistenkte
bad om at opplysninger om fingeravtrykk og DNA-opplysninger matte bli slettet fra
registrene. Deres krav ble ikke etterkommet. Saken ble klaget videre, og ble til slutt
behandlet av Menneskerettsdomstolens storkammer.

Domstolen uttrykker overraskelse over at engelsk og walisisk lov tillater uavgrenset lagring
av DNA-opplysninger og fingeravtrykk fra personer som ikke er blitt dgmt for noe.
Domstolen péapeker at retten til beskyttelse av privatlivet vil bli svekket i en uakseptabel
utstrekning om slike virkemidler tas i bruk uten en grundig avveiing mellom de mulige
fordelene ved & bruke virkemidlene, og ulempene for privatlivet.

Prim-samarbeidet — tilgang til databaser over DNA, fingeravtrykk og kjgretayer

Mot slutten av meldingsaret ble det kunngjort at Norge har blitt enig med EU om & bli med
i et forsterket politisamarbeid. Dette betyr at Norge vil innfgre det sakalte Priim-
regelverket. Norsk politi far dermed tillatelse til 3 sgke direkte i EU-landenes DNA-,
fingeravtrykks- og kjeretaysregister ved etterforskning av kriminalitet. Dersom man far
treff i en av disse databasene, skal man kunne be om & fa mer informasjon utlevert. EU-
landene far tilsvarende mulighet til & sgke i norske registre.

Prim-regelverket ble innfert i EU i juni 2008 etter en rekordrask beslutningsprosess.
Tilblivelsen av regelverket er blitt kritisert for & veere udemokratisk og lite transparent.
Opprinnelig ble samarbeidet iverksatt av et fatall land pa siden av EUs politiske organer
etter terrorbombingen i Madrid i 2004. Initiativet ble tolket som et uttrykk for at flere EU-
land synes utviklingen av politisamarbeidet innen EU gikk for sakte fremover. EU-
parlamentet ble kun involvert pa tampen av prosessen, og EUs ombudsmann for
personvern, EDPS, ble ikke konsultert underveis, slik vanlig praksis er.

Nar norske myndigheter na knytter seg til dette samarbeidet, har Norge, sa vidt Datatilsynet
vet, ikke hatt mulighet til & pavirke regelverket pa noe punkt i prosessen.

Fra et personvernperspektiv har Priim-regelverket flere betenkelige sider. Formalet med
utvekslingen av data er ikke presisert, det finnes ingen felles kriterier for hvordan DNA skal
innhentes, og det mangler en beskrivelse av nar opplysningene skal kunne sgkes frem. Skal
automatiserte sgk pa DNA-profiler i andre land kun tillates ved alvorlig kriminalitet, eller
kan systemet ogsa benyttes ved mindre forseelser?

Manglende harmonisering mellom reglene i de forskjellige landene er en annen innvending.
Kriteriene for hvilke personer som skal registreres i de nasjonale DNA-databasene er hgyst
ulike fra land til land. Skal registeret kun baseres pa materiale fra dgmte, eller skal det
inngd DNA fra andre personer, som for eksempel fra vitner eller mistenkte som senere ikke
blir dgmt? Storbritannia har Europas og verdens stgrste DNA-register. Alle som pagripes i
England og Wales far sitt DNA registrert i en database, uavhengig av om de blir demt eller
ikke. Mer enn fire millioner av landets innbyggere er registrert i DNA-registeret. | Norge
kan politiet kreve at personer som er dgmt til frihetsstraff avgir DNA til den nasjonale
databasen. Se for gvrig ogsa forrige avsnitt, Menneskerettsdomstolen: DNA, celleprgver og
fingeravtrykk.
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Den svenske FRA-loven

I meldingsaret vedtok den svenske Riksdagen en lov om signalspaning i forsvarets
etterretningsvirksomhet (FRA-loven). Loven skal gi Forsvarets radioanstalt (FRA) hjemmel
til & spane pa elektronisk kommunikasjon som passerer den svenske riksgrensen.

Eksempel pa slik elektronisk kommunikasjon er e-post, internett-tjenester og IP-telefoni.
Det er ikke uvanlig at norsk innenlandsk elektronisk kommunikasjon rutes via Sverige, eller
at internettrafikken mellom Norge og resten av verden gar gjennom Sverige. Loven ble
umiddelbart utsatt for sterk kritikk. Det ble blant annet hevdet at den bryter med viktige
rettssikkerhetsprinsipper, samt Den europeiske menneskerettskonvensjonen (EMK) artikkel
8 0g 10, bestemmelser som beskytter privatliv og ytringsfrihet. Fornyings- og
administrasjonsdepartementet bad derfor Datatilsynet om & utrede lovens konsekvenser for
personvernet i Norge.

FRA-loven representerer en markert endring i svensk sikkerhetspolitikk. Den vil fungere
som en “elektronisk mur” langs den svenske riksgrensen. All elektronisk kommunikasjon
skal passere gjennom definerte porter, der den blir gjenstand for automatisk skanning.
Enkelte meldinger og samtaler vil bli valgt ut for neermere undersgkelser pa bakgrunn av
bestemte sgkekriterier. Forsvarets radioanstalt omtaler sgkebegrepene de bruker for a sile ut
meldinger som svart kompliserte, med tekniske og innholdmessige kriterier, uten a ga
narmere inn pa hvordan de er konstruert.

Datatilsynet mener FRA-loven potensielt kan ha en nedkjglende effekt pa ytringsfriheten.
Muligheten for a bli overvaket kan medfare en usikkerhet som kan gjere at enkelte vegrer
seg for 8 kommunisere og innhente informasjon. | samhandling med hverandre tilpasser
mennesker innhold og form etter kontekst og samtalepartner. En utenforstaende og
potensiell "medlytter” endrer forutsetningene for samhandlingen, ogsa selv om
samtalepartene "ikke har noe a skjule”.

Meningsdannelse skjer ikke bare i den offentlige debatten, det skjer ogsa i den private
sfeere. Der utvikles gjerne kritiske tanker, holdninger og perspektiver som kan utfordre det
som der og da er alminnelig akseptert. Overvaking av privat kommunikasjon kan begrense
rommet for meningsdannelse, og dermed legge en demper pa prosesser som historisk har
vist seg a veere viktig for samfunnets utvikling.

Datalagringsdirektivet

Datalagringsdirektivet utlgste mye debatt i lgpet av aret. Debatten var pa sitt mest
omfattende far sommeren. Saken farte til flere debatt- og leserinnlegg, ledere i landets
starste aviser, og artikler pa blogger. Det ble endog etablert grupper mot innfaring av
direktivet pa sosiale nettverk.

Datatilsynet har veert aktivt overfor media og publikum i denne saken, deltatt i debatter,
holdt foredrag og skrevet avisinnlegg. En innfgring av datalagringsdirektivet innebarer,
etter Datatilsynets mening, et paradigmeskifte i det norske rettssystemet. Med en
implementering i norsk rett, innfgrer man et etterforskningsmiddel som omfatter hele
befolkningen, fullstendig uavhengig av borgerens eventuelle befatning med kriminelle
aktiviteter.

Direktivet krever at trafikkdata for fasttelefon, mobiltelefon, bredbandstelefoni, e-post og
internettilgang, skal lagres. Innholdet i meldingene skal ikke lagres. Datatilsynet spar
imidlertid om man vil stoppe der? Den svenske stat har, med virkning fra 2009, fastsatt
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FRA-loven som gir myndighetene anledning til & spane pa innhold i elektronisk
kommunikasjon som passerer riksgrensen. Malsetningen er a beskytte riket mot ugnskede
aktiviteter fra sa vel statlige som ikke-statlige aktarer.

Datatilsynet hadde forventet at regjeringen ville sende ut et forslag til implementering av
direktivet i lgpet av aret. Sa har ikke skjedd. Det er tydelig at regjeringen, enten pa eget
initiativ eller som falge av opinionen, har valgt a stille saken i bero.

Dersom lovgiver velger & implementere direktivet, er Datatilsynets subsidieere malsetning a
arbeide for at feerrest mulig opplysninger skal bli lagret i kortest mulig tid. Datatilsynet vil
ogsa papeke at en eventuell innfgring av direktivet vil kreve at det settes av betydelige
ressurser for & kontrollere at trafikkdataene blir lagret sikkert.

Overfgring av passasjeropplysninger til USA

USAs myndigheter krever en rekke opplysninger om flypassasjerer som kommer inn i
amerikansk luftrom. Kravet om personopplysninger omfatter passasjerenes navn,
kontaktopplysninger, reiserute, reisefalge og eventuell diett, og en rekke andre
opplysninger. EU og USA har undertegnet en avtale om overfgring av disse opplysningene.
Artikkel 29-gruppen, et offisielt rddgivende personvernorgan i EU, gjennomgikk avtalen,
og papekte en rekke uklarheter som pavirker personvernet. Gruppen reagerte ogsa pa at
ingen uavhengige tilsynsmyndigheter er tiltenkt rollen som kontrollgr.

Norge er enna ikke omfattet av avtalen nar denne arsmeldingen leveres til Fornyings- og
administrasjonsdepartementet. For at et flyselskap lovlig skal kunne utlevere
passasjerinformasjonen fra Norge, ma det derfor innhente samtykke fra passasjeren, eller
spke Datatilsynet om dispensasjon fra forbudet mot & utlevere personopplysninger til stater
som ikke sikrer et tilstrekkelig beskyttelsesniva. Justisdepartementet og
Utenriksdepartementet arbeider med a fa til en avtale mellom USA og Norge.

Det er i meldingsaret gitt en konsesjon til Continental Airlines i pavente av den varslede
avtalen.

9.1.4 Utlendingsfeltet

Utlendingsfeltet er stort og komplekst, med flere involverte parter som alle bidrar til
behandlingen av personopplysninger. Utlendingsdirektoratet handterer betydelige mengder
sensitive personopplysninger i forbindelse med sin forvaltning av utlendingsloven. De
samarbeider tett bade med politiet og andre etater.

Datatilsynet kontrollerte i 2008 personvernforhold hos henholdsvis Utlendingsdirektoratet
(UDI), Politiets Utlendingsenhet, Kripos og to asylmottak.

Et hovedtema for kontrollene hos UDI og Politiets Utlendingsenhet var handteringen av
fingeravtrykksregisteret EURODAC, hvilken informasjon asylsgkere far om registeret,
samt metoder for alderstesting av barn. EURODAC er et europeisk register, opprettet for a
forhindre at asylsekere sgker asyl i flere europeiske land. Registeret er strengt regulert,
blant annet med full logging av tilgang, samt forbud mot & bruke opplysningene til andre
formal.

Hos Kripos sa Datatilsynet pa handteringen av fingeravtrykksregisteret AFIS, som 0gsa, i
tillegg til EURODAC, innholder fingeravtrykk fra samtlige asylsgkere. Opplysningene i
AFIS overfgres til Kripos samtidig med at de samme fingeravtrykkene legges inn i
EURODAC. AFIS ble tillatt brukt av politiet til etterforskning ved en lovendring i 2003.
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Under tilsynene ble det tydelig at UDI utmerker seg ved at de har godt gjennomarbeidede
rutiner for behandlingen av personopplysninger UDI selv har ansvaret for. Asylsgkere far
dermed god informasjon om EURODAC. Det er Datatilsynets inntrykk at arbeidet med
personvern og informasjonssikkerhet er godt forankret i ledelsen i direktoratet.

Datatilsynet observerte imidlertid ved tilsynet at asylsgkerne ikke fikk noen informasjon
om fingeravtrykksregisteret AFIS, blant annet om at fingeravtrykkene de avgir senere kan
bli brukt til etterforskning. Kripos har ansvaret for AFIS. UDI har ingen myndighet til
palegge politiet & informere asylsgkerne.

Datatilsynet arbeider videre med saken i 2009.

9.2 Internett og telefoni

9.2.1 Internett
Domstolsavgjgrelser pa Internett

Datatilsynet har slatt fast at publisering av rettsavgjarelser pa Internett, bade pa apne
nettsteder og hos passordbeskyttede betalingsdatabaser, krever konsesjon fra Datatilsynet.
Som fglge av dette er det blitt behandlet konsesjonssgknader fra tre allerede etablerte
akterer pa omradet.

Tidligere var det kun stiftelsen Lovdata som systematisk publiserte dommer pa nett.
Lovdata har gjennom arene ogsa bygget opp en betydelig kompetanse pa a anonymisere
dommer. | praksis har det vist seg at en tilstrekkelig anonymisering/avidentifisering av
dommer er en ressurskrevende prosess, der rutiner og praksis kontinuerlig ma oppdateres.

Materiale som er lagt ut pa Internett vil i praksis veere tilgjengelig og sgkbart i uoverskuelig
fremtid. En dom rgper en historisk konflikt. Det & kunne, for alltid, bli koblet til en dom kan
veaere sveert belastende for de bergrte partene, uavhengig av hvilken rolle man hadde i saken.

I meldingsaret skrev Datatilsynet til Domstolsadministrasjonen og anmodet om at den
kunne bli med i et arbeid for & se pa om det er mulig & legge anonymiseringen eller
avidentifiseringen av dommer sa naer domstolen som mulig, og om det kunne vere aktuelt
med lovhjemling eller retningslinjer. Utilstrekkelig anonymisert vil publisering av dommer
kunne medfare store konsekvenser for de involverte partene.

Publisering av dokumenter pa offentlige nettsider

Datatilsynet har de siste arene sett en rekke tilfeller der sensitive personopplysninger og
fadselsnumre ved feil har blitt lagt ut pa det offentliges nettsider. Denne tendensen fortsatte
gjennom hele 2008. Det er forst og fremst kommunale organer som legger ut slik
informasjon i strid med personopplysningsloven.

Datatilsynet antar at den utvidete offentliggjeringen den nye offentleglova med forskrift
legger opp til, vil fare til en gkning i antallet personvernkrenkende publiseringer.

Det er ngdvendig at den enkelte virksomhet forebygger at dokumenter blir lagt ut i strid
med personopplysningsloven. For a begrense personvernkonsekvensene av ulovlige
publiseringer har Datatilsynet bedt bergrte kommuner om a skjerme enkelte filer mot
indeksering hos sgkemotorene. Denne typen tiltak kan gjares ved hjelp av enkle tekniske

grep.
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Datatilsynet understreker ogsa behovet for a utarbeide gode retningslinjer for publisering pa
Internett far den offentlige elektroniske postjournalen tas i bruk i lgpet av 20009.

AErekrenkelser, ytringsfrihet og personvern

| 2008 ble det i en juridisk utredning fremsatt et forslag om a heve terskelen for hvilke
arekrenkelser som skal veere straffbare etter straffeloven. Under det videre arbeidet med
lovendringsforslaget falt Justis- og politidepartementet ned pa at det gnsket & ga enda lenger
enn det forslaget la opp til, og foreslo at bestemmelsen i stedet skal fjernes fra straffeloven.
Datatilsynet fant det vanskelig a stette forslaget ut fra den fremlagte utredningen og
hgringsbrevet, og viste til manglende utredning av forholdet til Internett og andre
elektroniske kanaler. A avkriminalisere arekrenkelser innebzrer at én av skrankene for
publisering av krenkende ytringer pa Internett fjernes. Selv om det fortsatt skal vaere mulig
a ga til sivilt sgksmal, vil avkriminaliseringen lett kunne oppfattes som en liberalisering i
forhold til hva som kan publiseres.

Med Internett har en @rekrenkelse fatt starre skadepotensial enn far. Kraftige, sofistikerte
sekemotorer i kombinasjon med stadig gkende lagringskapasitet, gjar at et ubegrenset antall
personer far tilgang over et langt, ubestemt tidsrom. Datatilsynet ble i 2008 kontaktet av en
rekke personer som ufrivillig er eksponert pa Internett, og som ber om hjelp til 4 fa
opplysningene fjernet. Avgjarelser i Personvernnemnda tyder pa at retten til & ytre seg pa
nett er sveert vid, selv om ytringene oppfattes som sveert inngripende og krenkende for den
omtalte.

Datatilsynet utelukker ikke at det pa dette omradet kan etableres “selvreguleringsordninger”
som likner Pressens faglige utvalg (PFU). Personvernkommisjonen har i lgpet av
meldingsaret foreslatt at det opprettes en nettnemnd som kan behandle klager fra personer
som mener seg utsatt for krenkende ytringer pa Internett.

Det foregar na et arbeid for revisjon av personopplysningsloven. I denne forbindelsen har
Datatilsynet papekt behovet for & se pa barns personvern spesielt. Barns personvern kan bli
skadelidende dersom det ikke lenger skal vaere aktuelt for politiet pa eget initiativ a ta opp
saker der barn blir utsatt for sterkt erekrenkende ytringer.

Datatilsynet har i 2008 arbeidet med saker der interesseorganisasjoner eller talergr for
systemkritikk bruker nettpublisering for & underbygge sine pastander om
myndighetsmisbruk fra barnevernets side. | disse sakene har det blant annet veert publisert
sveaert sensitive dokumenter, som for eksempel beretninger fra foreldre, ikke-anonymiserte
dommer og psykolograpporter.

Tilgjengeliggjering av kulturarven pa nett

Datatilsynet har i 2008 mottatt henvendelser fra bade Riksantikvaren og
universitetsmuseene angaende tilgjengeliggjering av deler av de digitale samlingene pa
nett. | forhold til publisering av universitetsmuseenes digitale samlinger skriver
Kunnskapsdepartementet i St.meld. nr. 15 (2007-2008) Tingenes tale at museene har ansvar
for a tilrettelegge og tilgjengeliggjere egne data, men at overordnede rammer ma veere pa
plass for dette skjer.

Datatilsynet har forstaelse for gnsket om a publisere materialet for forskere, forvaltere og
allmennheten. Samtidig ma Datatilsynet papeke en rekke problemstillinger i forhold til den
enkeltes personvern. Publisering fordrer at materialet er vurdert opp mot
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personopplysningslovens grunnkrav. Datatilsynet har i de aktuelle sakene kommet fram til
at en begrenset publisering vil veere i samsvar med personvernlovgivningen.

Sgkemotorer

De viktigste verktgyene for informasjonsinnhenting pa Internett er sgkemotorene, og den
mest kjente av dem er utvilsomt Google. Slike sgkemotorer benyttes av sa a si alle — bade
privat og i jobbsammenheng.

Varen 2008 kom Artikkel 29-gruppen med en uttalelse om rettslige problemstillinger
knyttet til sskemotorene generelt, og til Google spesielt. Arbeidsgruppen slar blant annet
fast at personverndirektivet gjelder dersom sgkemotorene tilbyr tjenester til brukere i EQS-
land, selv om hovedkvarteret til virksomhetene ligger utenfor E@S-omradet. Google er ikke
enig i at loven kommer til anvendelse, og @nsker a holde tilbake data i seks maneder utover
den foreslatte slettefristen til arbeidsgruppen. Videre uttaler Google at IP-adresser ikke kan
anses for & vaere personopplysninger. For gvrig er selskapet velvillig innstilt overfor videre
samarbeid med de europeiske myndigheter innenfor omradet.

Datatilsynet ma ta stilling til flere av de ovennevnte sparsmalene i forbindelse med den
kommende inkluderingen av enkelte norske byer i tjenesten Google Street View i Googles
karttjeneste Google Maps. En liknende sak vedragrende et norsk selskap er for gvrig under
behandling. Sakene reiser sarskilte spgrsmal om anonymisering av avbildede personer,
samt anvendelsen av personopplysningslovens grunnkrav pa de deler av tjenesten som
innebarer en behandling av personopplysinger.

Oppslagsverk

Wikipedia er en annen internettbasert tjeneste som er mye brukt. Her er det brukerne selv
som legger inn informasjon i oppslagsverket. Selv om nettstedet har en personvernpolicy,
og det finnes retningslinjer for redigering og kvalitetssikring av opplysningene, oppstar det
ngdvendigvis enkelte personvernrelaterte spgrsmal. Som eksempel kan nevnes en side som
inneholder en liste over personer tatt for doping. Her figurerer blant annet en rekke navn pa
norske idrettsutevere som trolig ikke har fatt noen mulighet til a forsvare seg mot
pastandene.

Fildeling

Advokatfirmaet Simonsen fikk i 2008 fornyet konsesjonen om registrering av aktivitet pa
ulike fildelingsnettverk. Konsesjonen omfatter blant annet loggfering av IP-adresser.
Advokatfirmaet sendte ut en henvendelse til norske internettilbydere med oppfordring om
videreformidling av tilstaelsesbrev til nettbrukere som kunne mistenkes for a ha deltatt i
fildeling. Tilsynet var raskt ute med & papeke at en slik praksis trolig vil veere i strid med
etablerte rettssikkerhetsgarantier og grunnleggende menneskerettigheter, deriblant det
sakalte selvinkrimineringsforbudet.

Nettsamfunn

Bruken av nettsamfunn slik som Facebook, Nettby og YouTube har gkt i 2008. Serlig
yngre personer er aktive brukere av slike internettbaserte samlingssteder. Mange av
brukerne er apne om egen identitet. Denne apenheten er tilsiktet i og med at formalet med
bruken av tjenesten ofte er kontakt med venner og nettverksbygging. Ved a knytte egen
profil til andres dannes store sosiale nettverk med betydelig mengder personlig
informasjon. Materialet som publiseres er ikke bare knyttet til egen identitet. Mange
publiserer bilder av andre personer, eller personopplysninger knyttet til andre, uten at de
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farst har innhentet samtykke fra den det gjelder. Selv om materialet ofte publiseres i en
lukket krets, har Datatilsynet fatt en rekke henvendelser vedrgrende kopiering og bruk av
informasjonen i andre sammenhenger. Datatilsynet tror det finnes et gap mellom hva
brukerne av nettsamfunnene tror om beskyttelsesnivaet for opplysningene, og hvilken
beskyttelse opplysningene faktisk er underlagt. For flere av nettsamfunnenes del, og ikke
minst Facebook og YouTube, er det videre en utfordring at nettsamfunnene ligger utenfor
Norge.

9.2.2 Tilsyn rettet mot internett, tele- og epostleverandgrer
Tilsyn hos internettleverandgrer og teleoperatagrer

Etter tips om brudd pa sletteplikten hos internettleverandgrer (ISP-er) og teleoperatarer,
kontrollerte Datatilsynet handtering av trafikkdata hos fem virksomheter.

Datatilsynet er opptatt av at elektronisk kommunikasjon skal skje pa en mate som gir et
tilfredstillende personvern. Kunnskap om personverntilstanden pa omradet er sveert viktig
fordi Stortinget etter hvert skal ta stilling til om Norge skal implementere
datalagringsdirektivet, noe som vil kunne medfare ytterligere utvidelser i lagringen av
trafikkdata.

Tilsynene viste at noen leverandgrer overtradte regelverket, mens andre aktarer hadde gjort
mindre forseelser. De fleste leverandgrene hadde mangler ved sine internkontrollsystemer.
Dette gjaldt for eksempel mangel pa rutiner for innsyn, retting og sletting. Imidlertid hadde
én leverandgr, den samme som i 2007 opplevde en stgrre datalekkasje, lagt ned et betydelig
arbeid i a lage et tilfredsstillende internkontrollsystem.

Flere leverandgrer hadde ikke inngatt tilstrekkelige avtaler med sine databehandlere. Slike
avtaler skal sikre at rettigheter og plikter blir ivaretatt, selv om eksterne databehandlere star
for handteringen av opplysningene. Det var gjennomgaende mangel pa sletting i alle
virksomhetene.

Noen leverandgrer hadde mangelfull sikkerhet pa sine paloggingssider for kunder. Passord
for e-postlasninger og passord for kundesidene (”Min side”) forekom ukryptert og ikke
tilstrekkelig beskyttet mot at virksomhetens ansatte kunne skaffe seg urettmessig tilgang.

Tilsyn hos leverandgrer av e-post

Datatilsynet kontrollerte handtering, sikring og sletting av e-post og SMS-kommunikasjon
hos fem leveranderer. Tre tilsyn fant sted hos e-postleverandgrer og to hos leverandgrer av
SMS-tjenester.

Datatilsynet observerte at det foregikk en utbredt lagring av innhold i elektronisk
kommunikasjon hos tilsynsobjektene. En tilbyder av e-post og en tilbyder av SMS lagret
kommunikasjonen pa ubestemt tid.

Kundene ble ikke gjort oppmerksomme pa at innholdet i e-postene deres ble lagret i
sikkerhetskopier uforholdsmessig lenge. Generelt ble det hos alle leverandgrene gitt
mangelfull informasjon til kunden om hva som skjer av lagring, sletting, innsyn og retting.

Tilsynene avdekket at leverandgrene gjennomgaende hadde liten kunnskap om
personopplysningsloven.
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Datatilsynet avdekket ogsa noe mangelfull informasjonssikkerhet hos tilsynsobjektene,
spesielt manglet kryptering av passord hos en enkelt leverandgr. Alle leverandgrene hadde
mangler i forhold til kravet om et systematisk arbeid med internkontroll.

Det fantes ogsa manglende rutiner for utlevering av personopplysninger. De fleste
leverandgrene opplevde at de hadde en samfunnsmessig plikt overfor politiet til &
oppbevare opplysninger som senere kan komme til anvendelse i etterforskning. Flere
leverandgrer uttrykte usikkerhet om forholdet mellom personopplysningsloven og politiets
gnsker.

9.2.3 Vanskelig autentisering pa Internett

Et gjennomgaende problem med elektronisk samhandling er autentiseringen av de
kommuniserende partene. Lgsningene som benyttes i dag, gir i mange tilfeller ikke
tilstrekkelig trygghet for at samhandling skjer med rette vedkommende. For den enkelte
innbygger innebeerer dette at det eksisterer en mulighet for at lgsningene kan
kompromitteres, at uvedkommende kan handle pa vedkommendes vegne, eventuelt at
informasjonen kan leses av uvedkommende.

9.24 Telefoni
Konsesjoner til teletilbydere

Datatilsynet har gjennom tilsyn og ordinzer saksbehandling avdekket at enkelte teletilbydere
har liten kunnskap om personvernlovgivningen. Selv om teletilbydere sjelden behandler
sensitive personopplysninger, er mengden opplysninger de lagrer om hver enkelt sa
omfattende at virksomhetene likevel er underlagt konsesjonsplikt. Dette var ukjent for flere
teletilbydere. Den manglende kunnskapen om personvernlovgivningen er serlig betenkelig
sett i sammenheng med den omfattende lagringen av personopplysninger som
Datalagringsdirektivet legger opp til.

Ung1881.no — automatisk oppdatering av opplysningstjeneste

Personvernnemnda fattet i 2008 en avgjerelse om at nettstedet ung1881.no ikke automatisk
kunne oppdatere sin opplysningstjeneste med opplysninger om den personen som
disponerte et gitt telefonabonnement nar brukeren av mobiltelefonnummeret er en annen
enn den abonnementet star registrert pa. Slik oppdatering kan kun gjeres etter samtykke fra
abonnenten. Personvernnemnda opprettholdt falgelig Datatilsynets vedtak.

9.3 Altinn, skattedirektoratet og utenrikstjenesten

9.3.1 Tilsyn hos Altinn og Skattedirektoratet

Datatilsynet pala Altinn sentralforvaltning og Skattedirektoratet a utbedre flere punkter ved
Altinn-portalen etter et tilsyn mai 2008.

Altinn tilbyr en felles paloggingslgsning, der brukeren kan samhandle med flere statlige
virksomheter via samme portal. Bade virksomheter og privatpersoner kan levere inn
pliktige oppgaver, som momsoppgave og selvangivelse. Man kan ogsa signere gjeldsbrev
fra Lanekassen for utdanning.

Kontrollen avdekket en del forhold Datatilsynet ser som kritikkverdige. Gjennom tjenesten
Altinn tilbyr flere store offentlige akterer kundekontoer til publikum, uavhengig av om den
enkelte gnsker det eller ikke. Kontoene fylles med informasjon fra ulike
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behandlingsansvarlige. Etter tilsynets vurdering er en slik praksis problematisk. Individuell
valgfrihet blir satt til side, sammen med muligheten til selv 4 ta stilling til om lgsningene
tilbyr tilfredstillende sikkerhet. Den felles paloggingslasningen bruker fadselsnummer og
pin-koder fra selvangivelsen som brukernavn og passord. Datatilsynet har tidligere uttalt
seg kritisk til at paloggingsinformasjonen sendes i apne postsendinger over et kort, kjent
tidsintervall. Metoden inneberer risiko for misbruk.

Disse punktene ble krevd utbedret etter tilsynet:
e Distribusjonskanalene for brukernavn og passord ma gjares tryggere.

o Det ma fremskaffes lovgrunnlag dersom man skal fortsette & opprette kontoer for
alle landets innbyggere uten deres samtykke.

e Det ma godtgjares at det finnes hjemmel for a tilgjengeliggjere selvangivelser
uoppfordret.

e Altinn ma avsta fra ungdvendig mellomlagring og opprettelse av uformaliserte
elektroniske arkiv.

Altinn og Skattedirektoratet har klaget pa vedtaket.

9.3.2 Utenrikstjenesten

Datatilsynet gjennomfgrte varen 2008 kontroller hos Utenriksdepartementet (UD), ved
ambassadene i Moskva, London og Ankara. Det ble i tillegg gjennomfert et innledende
mgte med UD i Oslo.

Temaet for kontrollene var departementets behandling av personopplysninger, serlig i
forbindelse med sgknader om visum, oppfelging av norske statsborgere i landet og
personundersgkelser/verifiseringsrapporter (konsulere saker).

Valg av destinasjoner var begrunnet i gnsket om a fa et dekkende bilde av
utenriksstasjonenes behandling av personopplysninger. Dette forutsatte valg av
utenriksstasjoner med ulik starrelse, geografisk plassering, antall sgknader om visum, asyl
og familiegjenforening, og antall personer med norsk statsborgerskap i landet. En vesentlig
del av arbeidet ved ambassadene involverer ikke behandling av personopplysninger. Antall
medarbeidere ved de kontrollerte ambassadene varierte fra 50 i Moskva til 15 i Ankara. Det
var omtrent like mange lokalt ansatte som utsendte fra Norge.

Utenrikstjenesten gir norske statshorgere rad og hjelp overfor utenlandske myndigheter,
personer og institusjoner. Blant oppgavene er bistand i forbindelse med straffeforfalging,
ulykker, sykdom og dgdsfall. Slike oppgaver medfarer at Utenrikstjenesten ma behandle
sensitive opplysninger om enkeltmennesker.

Utenrikstjenesten gjar ogsa oppgaver for Utlendingsdirektoratet, Utlendingsnemnda og
Politidirektoratet. UD mottar blant annet sgknader om visum og utstedelse av pass.
Informasjon utveksles for gvrig med Arbeids- og inkluderingsdepartementet,
Justisdepartementet, NAV, Skattedirektoratet, politiet, barnevernet, sykehus, pargrende og
forsikringsselskaper. I tillegg kommer instanser i landet der utenriksstasjonen er lokalisert.

Pa generelt grunnlag har Datatilsynet et positivt inntrykk av Utenriksdepartementet og
utenrikstjenestens ivaretakelse av personvern. Allerede fer kontrollen ble varslet var det
igangsatt en prosess for vurdering av rutiner, og endring av disse. Praktisk tilrettelegging i
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forbindelse med gjennomfaringen av kontrollene var svert god, bade fra UD sentralt og
utenriksstasjonenes side.

Funn under kontrollene var i det vesentlige knyttet til internkontrollplikten i
personopplysningslovens § 14 og informasjonssikkerhet etter § 13.

Nar det gjelder informasjonssikkerhet var funnene i hovedsak knyttet til manglende
etterlevelse av systempliktene i regelverket, det vil si at departementet ikke hadde gjort de
vurderinger de selv plikter & gjennomfare, samt at de ikke hadde etablert ngdvendige
rutiner i organisasjonen hva gjelder sikring av personopplysninger.

Som flere innen offentlig forvaltning, synes ansatte ved ambassadene a benytte ubeskyttet
e-post relativt ukritisk. Usikret e-post ble brukt til & kommunisere om enkeltpersoner med
etater som Utlendingsdirektoratet, politiet og NAV. Dette er ikke en praksis UD alene kan
ses som ansvarlig for. En samlet offentlig forvalting har ikke implementert ngdvendig
infrastruktur for tilfredstillende sikker samhandling. At moderne norsk forvaltning
kommuniserer opplysninger om enkeltpersoner over ubeskyttet e-post, er etter tilsynets
oppfatning sveert uheldig.

9.4 Barn og unge i barnehage og skole

9.4.1 Ny veileder: Bilder av barn pa Internett

Det er et klart behov for at personalet i barnehager og skoler far en gkt bevissthet om
personvern generelt, og om publisering av bilder spesielt. Det blir publisert bilder i enorme
mengder pa apne sider som hvem som helst har tilgang til.

Datatilsynet laget i 2008 en veileder om bilder av barn pa Internett. VVeilederen er primaert
rettet mot skoler og barnehager, men ogsa foreldre og idrettslag er aktuelle malgrupper.
Bakgrunnen for prosjektet er den stadig gkende publiseringen av bilder av barn pa nett.
Mange publiserer bildene pa sider man ma ha brukernavn og passord for & komme inn pa,
og tror at bildene da er godt beskyttet. Men hvor ofte skiftes passordet? Og kan man
egentlig stole pa at de andre foreldrene behandler bildene som de skal? Flere barnehager
brenner dessuten CD-er med bilder av alle barn til alle familier uten a vurdere om bildene
er egnet til slik masseproduksjon.

Samtykkeskjemaene foreldrene far ved barnehage- / skolestart om fotografering er ofte
sveert mangelfulle. Og selv om en publisering kan veare lov, er den alltid etisk riktig? Er
situasjonen positiv og viser hva barn kan og vil, eller negativ og viser barn som er lei seg
eller som faler at de mislykkes i en situasjon? Ville vi selv som voksne like a bli fremstilt
slik pa nettet?

Barna i dag blir tatt bilde av bade hjemme, i barnehagen, pa skolen og pa fritidsaktivitetene,
og alle forbeholder seg retten til & publisere bilder pa nett uten at barna skal hgres. Hvordan
skal disse barna bli mottagelige for opplering i nettvett, nar de fra den dagen de er fadt
opplever at voksne naermest teppelegger Internett med bilder av dem — uten a sparre, og
ofte uten noen form for vurdering pa forhand?

Veilederen er bygd opp rundt intervjuer med personer som har ulike innfallsvinkler til
nettpublisering; Barneombudet, en etterforsker i Kripos, en pedagog, en forelder og en
ungdom. Hvert intervju avsluttes med noen tommelfingerregler og diskusjonsoppgaver. Det
er ogsa med en del konkret fakta, slik som hva lovverket og barnekonvensjonen sier.
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9.4.2 Tilsyn: Data i skolen

Enkelte skoler gnsker a kontrollere det som skjer pa skolens datanettverk og pa hver enkelte
elevs datamaskin. Andre skoler har valgt lasninger med minimal kontroll, og foretar isteden
en enkel, generell filtrering av tilgang.

| meldingsaret gjennomfarte Datatilsynet to kontroller ved videregaende skoler.

De to skolene ga ikke skriftlig informasjon til brukerne om hvordan IKT-verktgyene ble
handtert. Instruksene for bruk av skolenes IKT-verktay var ikke tilfredsstillende, og det var
heller ikke etablert en tilstrekkelig internkontroll. Sletting av informasjon pa servere og i
sikkerhetskopier etter at formalet med lagringen var oppnadd var ogsa utilstrekkelig.

Begge skolene var bekymret for at enkelte elever benyttet skolens IKT-verktgy til ulovlig
eller ugnsket virksomhet. Det var likevel stor forskjell pa hvordan IKT og personvern ble
handtert ved de to kontrollobjektene. Den ene skolen hadde valgt betydelig mindre
personverninngripende mater a lgse sitt kontrollbehov pa enn den andre skolen. Den skolen
som i sterst grad apnet for at IKT-verktgyet skulle kunne benyttes fritt av brukerne, mente
at leeringsverdien oversteg ulempene med tanke pa mulig "ulovlig” bruk.

9.4.3 Tilsyn: Bruk av laeringsverktay i skoler

Utdanningsinstitusjonene har i gkende grad tatt i bruk elektroniske laeringsverktay i sitt
undervisningsopplegg. Laeringsverktgy gir muligheter for overvaking av elevene, og til dels
leererne, i et omfang som tidligere ikke har veert mulig. Datatilsynet sa pa bruken av slike
leeringsverktay i 2005, og konkluderte med at det var naturlig a falge opp med ytterligere
tilsyn.

Som en falge av dette gjennomfarte Datatilsynet i 2008 fem kontroller med fokus pa
leeringsverktay i skoler. Tre kontroller ble gjennomfart ved videregaende skoler og to av
kontrollene var rettet mot fylkeskommuner, som behandlingsansvarlig for skolene. Skolene
brukte leringsverktgyene It’s learning og Fronter.

Spesielt ble det rettet fokus mot den informasjonen brukerne far, og hvor lenge
opplysningene i systemene lagres. Datatilsynet sa videre pa sikkerheten i systemene, samt i
hvilken grad systemet ogsa ble benyttet til overvaking av brukerne.

Tilstanden var langt bedre enn forventet. Med bakgrunn i erfaringen fra kontrollene i 2005
hadde Datatilsynet forventet & avdekke flere brudd pa bestemmelsene i
personopplysningsloven. To gjennomgaende funn var likevel alvorlige. Kontrollene
avdekket at verken elever, larere eller foresatte far tilfredsstillende informasjon om
leeringsverktayene. Det viste seg ogsa at det ikke fantes sletterutiner for
personopplysninger.

Datatilsynet konkluderte under kontrollene ogsa med at skoler som benytter plagiatkontroll
for & avdekke juks, ma anonymisere tidligere innleverte elevoppgaver som inngar i
referansedatabasen.

Leaeringsverktgyet som kommunikasjonskanal

Leeringsverktayene er laget for at leereren skal kunne kommunisere med eleven.
Datatilsynet oppdaget at systemet i tillegg blir benyttet som en informasjonskanal mellom
skolen og laererne, skolen og foreldrene, lzererne imellom, og i enkelte tilfeller, elevene
imellom.
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En funksjon i systemet gjar det mulig for administratoren av en gruppe eller et rom a se
hvem som har lest hvilke dokumenter. Datatilsynet har mottatt klager fra leerere som faler
seg overvaket ved at skolens ledelse kan se nar og om et dokument er lest. Datatilsynet har
ikke varslet palegg om at denne funksjonen skal fjernes, men har papekt at den ber veere
avskrudd dersom systemadministratoren ikke har et saklig behov for a vite hvem som har
lest dokumentene.

9.4.4 Forskning pa barn og unge
Kommunale ungdomsundersgkelser

Gjennom en henvendelse fra foreldreradets arbeidsutvalg (FAU) ved Rugtvedt
ungdomsskole i Bamble ble Datatilsynet gjort oppmerksom pa at kommunen hadde
gjennomfart en omfattende spgrreundersgkelse blant elevene pa ungdomstrinnet.
Undersgkelsen var gjennomfart i samarbeid med Hagskolen i Telemark.

Elevene hadde besvart et meget omfattende spgrreskjema. Mange av opplysningene som
elevene hadde avgitt var av sveert sensitiv karakter, og vedrgrte blant annet helseforhold og
seksuell legning. Elevene besvarte ogsa spgrsmal av selvinkriminerende karakter om egen
medvirkning til konkrete straffbare forhold som harverk og vold.

Datatilsynet pala kommunen a anonymisere eller slette opplysningene. Bakgrunnen for
palegget var at elevene hadde avgitt opplysningene basert pa uriktige forutsetninger.
Elevene hadde pa forhand blitt informert om at opplysningene ville bli behandlet anonymit.
Imidlertid var opplysningene, selv om de ikke inneholdt navn eller andre direkte
identifiserende kjennetegn, s omfattende at man likevel ville kunne identifisere mange av
elevene. Datatilsynet mente det kan stilles sparsmal ved om elevene selv evner a overskue
konsekvensene av a delta, og at de foresatte derfor burde ha samtykket til undersgkelsen.

Opplysningene ble bekreftet anonymisert i trad med Datatilsynets vedtak.
Hgring: Innfgring av et sentralt elevregister for forskning

I hgringsbrev av 20. juni 2008 fremmet Kunnskapsdepartementet forslag om endringer i
grunnskoleloven og Lov om videregaende opplering. Det ble foreslatt & opprette et sentralt
register for alle elever i grunnoppleringen.

Det opplyste formalet med registeret er ”a leggje til rette for analysar, statistikk og
forskning om laeringsutbytte, laeringsmiljg og leerarkompetanse til bruk for
kvalitetsutvikling og kvalitetskontroll innen grunnoppleringa.”

Den foreslatte lovendringen vil gi hjemmel for en sentral registrering av identifiserbare,
detaljerte og til dels sensitive opplysninger om hele den oppvoksende befolkningen. Dette
inkluderer opplysninger om sosiale og helsemessige forhold, religigs oppfatning, seksuell
legning og etnisk tilhgrighet. Opplysningene skal kunne lagres i uoverskuelig fremtid.
Bestemmelsen vil ogsa gi hjemmel for & koble opplysningene med ulike ikke-spesifiserte
registre. Det endelige omfanget av registreringen blir derved umulig & forutse.

Datatilsynet uttalte seg sveert negativt til forslaget. Et personregister som foreslatt vil etter
Datatilsynets vurdering veaere ett av de mest personverninngripende registrene som er
etablert i Norge — sett med hensyn til opplysningenes art og omfang, koblingsmuligheter,
lagringstid og rettslig grunnlag. Misbrukspotensialet vil kunne veere sveert stort.
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Haringsnotatet bergrer ikke alternative metoder for a skaffe ngdvendig kunnskap for a
bedre kvaliteten pa opplaringen, og vurderer heller ikke om formalet kan nas gjennom
tradisjonell samtykkebasert forskning.

| den pafalgende mediedebatten hevdet Kunnskapsdepartementet at det ikke hadde ment &
ga sa langt som det den foreslatte hjemmelen legger opp til.

Datatilsynet erfarer imidlertid stadig at registre som er etablert for ett konkret og avgrenset
formal ofte tas i bruk for nye formal som aktualiseres etter noen tid. Nar opplysningene
farst er registrert, er terskelen for a bruke dem til nye, mer eller mindre aktverdige formal,
sveert lav.

9.5 Identitet og biometri

9.5.1 Det fremtidige folkeregisteret

I meldingsaret tok Datatilsynet stilling til rapporten Utveksling av grunndata pa
personinformasjonsomradet. Rapporten handler om den fremtidige utformingen av
folkeregisteret. Datatilsynet mener rapporten er ensidig, og ikke bgr bli lagt til grunn for et
eventuelt forslag om lovendringer.

Folkeregisteret legger viktige premisser for personverntilstanden i Norge i mange ar
fremover. Tilsynet papeker spesielt at det ikke bar registreres flere eller andre opplysninger
I folkeregisteret enn i dag, at enkelte av de opplysningene som i dag registreres i
folkeregisteret ber utga, og at fadselsnummeret (eller en eventuell ny identifikator) ikke bar
bli gjort mer tilgjengelig enn i dag.

Rapporten bygger pa enkelte grunnleggende forutsetninger som det kan veere grunn til &
stille spgrsmal ved, skriver Datatilsynet i sin hgringsuttalelse. For eksempel synes gruppen
ukritisk a legge til grunn at det "nye” folkeregisteret vil komme i stedet for en rekke lokale
registre, for eksempel innen de ulike forvaltningsorganene. Datatilsynet deler ikke gruppens
tro pa at opplysningene ikke ogsa vil bli registrert lokalt. Dessuten anser Datatilsynet at det
enkelte offentlige organ nettopp bar ha egne registre, spesielt tilpasset sitt eget behov. Nar
ett register skal ivareta flere organers ulike behov, vil registeret som sadan fort bli altfor
omfattende for det konkrete behovet hvert enkelt organ har. Dette vil pa sikt kunne medfare
en ungdvendig spredning av personopplysninger.

Datatilsynet er redd for at ansvaret for folkeregisteret pulveriseres. Den foreslatte modellen
legger opp til at mange parter har ansvar for a sgrge for at registeret til enhver tid er
oppdatert og korrekt. Hvem som barer det endelige ansvaret for uriktige
folkeregisteropplysninger blir etter dette uklart.

952 Biometri

Datatilsynet observerer at flere gnsker a ta i bruk biometri i ulike lgsninger. Biometriske
lgsninger fremstar for mange brukere som enkle og praktiske, samtidig som de hevdes a gi
god sikkerhet. Datatilsynet opplever at fingeravtrykk benyttes i gkende grad, ikke
nagdvendigvis for a bedre autentiseringssikkerheten, men for & oppna rask behandling uten
at personell er tilstede. Alternativene fremstar som tungvinte og velges bort av
effektivitetshensyn. Folk flest ser ut til & vaere relativt positive til biometriske
sikkerhetslgsninger. Det kan skyldes at de ikke er kjent med de mulige negative sidene.

SIDE 50



Biometriske data er varige, entydige identifikatorer. Personvernregelverket krever at slike
unike identifikatorer bare benyttes nar det er ngdvendig for a gi tilstrekkelig sikkerhet, og
alternativene ikke er egnet.

Datatilsynet var pa tre kontroller av biometriske lgsninger i 2008. Kontrollene avdekket at
det ikke var blitt foretatt vurderinger av om det fantes andre lgsninger som kunne brukes i
stedet for biometriske data.

Alle tilsynsobjektene benyttet templates, ikke hele bilder av fingeravtrykk. Nar man bruker
en template bruker man informasjon fra utvalgte punkter i fingeravtrykket, ikke
informasjon fra hele avtrykket. Dette reduserer personvernulempene noe. Ingen av
tilsynsobjektene hadde foretatt ngdvendige risikovurderinger av om den valgte lgsningen
var god nok til & kunne autentisere personer pa en sikker mate. Det var heller ikke foretatt
risikovurderinger av om sikkerheten i lgsingen var tilstrekkelig.

9.6 Arbeidsliv

Samarbeid med LO

Det samles inn stadig mer informasjon om den enkelte i et arbeidsforhold. Styrkeforholdet
mellom partene, for eksempel ved en oppsigelse, er over tid blitt endret i arbeidsgivers
faver. LO har satt ned en arbeidsgruppe for a se pa disse problemene.

Datatilsynet har vaert med pa et innledende mgte med arbeidsgruppen, holdt flere foredrag i
samarbeid med FAFO og LO, samt gitt skriftlige innspill til arbeidet.

Den nylige publiserte FAFO-rapporten, ”Personvern under press — hvor gar grensene i
arbeidslivet”, er det forelgpige resultatet av arbeidet. LO skal jobbe videre med disse
utfordringene. Datatilsynet synes det er positivt at fagforeningene na setter fokus pa
personvernproblematikken i arbeidslivet og gnsker & bidra videre i dette arbeidet.

9.6.2 Tilsyn hos bedriftshelsetjenesten

Datatilsynet var i meldingsaret pa kontroll hos fire virksomheter for a se pa behandling av
personopplysninger i bedriftshelsetjenesten.

Bedriftshelsetjenesten er en sentral medspiller for ivaretakelsen av arbeidstakeres helse pa
arbeidsplassen. Arbeidsomradet omfatter bade fysiske og psykososiale forhold.

| kontrollene sa Datatilsynet pa virksomhetenes behandling av helseopplysninger, om
opplysninger eventuelt blir utlevert til arbeidsgiveren, og hva slags informasjon de ansatte
far.

Pa bakgrunn av tidligere mottatte klager sa Datatilsynet spesielt pa rutiner knyttet til
gjennomfaring av arbeidsmiljgundersgkelser, herunder hvordan arbeidstakernes anonymitet
ble ivaretatt i oppsummeringsrapporter fra undersgkelsene.

Alle virksomhetene hadde gode rutiner for handtering av helseopplysninger i praksis, men
flere av rutinene var ikke tilstrekkelig dokumentert i bedriftens internkontrollsystem. Ingen
virksomheter utleverte helseopplysninger om arbeidstakerne til arbeidsgiveren uten
forutgdende samtykke og informasjon. Tre virksomheter hadde ikke sendt inn melding om
behandling av personopplysninger til Datatilsynet. En virksomhet hadde personvernombud,
og var fritatt fra meldeplikt. Informasjonssikkerheten var gjennomgaende god.
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Datatilsynet har hittil stilt krav om at bedriftshelsetjenester som tilbyr legetjenester ut over
de krav arbeidsmiljglovgivningen stiller, skal skille mellom opplysinger som er relevante
for bedriftshelsetjenesten og andre opplysninger. Opplysninger knyttet til et individuelt
helsetjenestetiloud ut over bedriftshelsetjenesten, skal innga i en egen pasientjournal.
Kontrollene viste at de virksomhetene som tilbad slike ekstra helsetjenester, holdt de ulike
opplysningstyper atskilt. Det viste seg imidlertid at dette skillet ikke alltid var like lett &
opprettholde i praksis. Av hensyn til pasientenes helse og sikkerhet ble det i stor grad ansett
ngdvendig a fere “dobbel journal”; viktige helseopplysninger fra bedriftshelsetjenesten
matte ogsa fares i den private journalen, slik at det ble dannet et riktig og helhetlig bilde av
pasientens helsetilstand. Datatilsynet vil falge opp saken videre med helsemyndighetene.

9.6.3 Gjennomgang av regelverket om vaktvirksomhet

I meldingsaret ga Datatilsynet et hgringssvar til en rapport fra en arbeidsgruppe med et
mandat som blant annet har veert a styrke rettssikkerheten for personer som kommer i
kontakt med vaktbransjen.

Det tydeliggjares i forslaget at den som utaver vakttjeneste ikke har szrlig adgang til
bruke fysisk makt mot personer utover det enhver har adgang til. Datatilsynet statter
arbeidsgruppens tolkning av at dette ma omfatte bade publikum og personer som er ansatt
som vektere.

Datatilsynet mener imidlertid at andre forslag i rapporten vil kunne medfgre sveert store
inngrep i vekternes krav pa rettssikkerhet og personvern. Spesielt vil dette gjelde den
omfattende adgangen til & innhente utvidet politiattest, bade for vektere og ”personer med
vesentlig innflytelse” over driften av vaktselskapet. Utvidede politiattester innholder
opplysninger om henlagte og verserende straffesaker. | tillegg legger forslaget opp til at
man kan sjekke vandelen til naermeste familie, og at det skal opprettes et
vaktvirksomhetsregister som blant annet skal inneholde meldinger om mistanke om
straffbare forhold blant vekterne. Datatilsynet anbefaler i haringen at flere av forslagene
utredes naermere, slik at personvernproblemer, og tiltak for & imgtega disse, klargjares.

9.7 Idrett

Kampen mot doping er et eksempel pa at et aktverdig formal kan helliggjare et middel, uten
at det stilles spgrsmal ved de falgene et tiltak vil kunne fa for den enkeltes personvern.

For Datatilsynets arbeid med disse spgrsmalene har én av utfordringene vart at toppidretten
er underlagt et internt regelverk som handheves av nasjonale og internasjonale
organisasjoner. Dette regelverket er norske utgvere forpliktet til & falge dersom de gnsker a
konkurrere internasjonalt. Det er opplagt at norsk lov, herunder personopplysningsloven,
rettslig sett har starre tyngde enn idrettens eget regelverk. I praksis vil imidlertid
Datatilsynet ha begrensede muligheter til & sette ned foten fordi konsekvensen vil kunne
veere at norske utgvere nektes deltakelse i internasjonale konkurranser. Datatilsynet
bestrider ikke at en toppidrettsutgver ma akseptere a leve under et strengt kontrollregime,
men er av den oppfatning at grensen for hva uteverne ma leve med er na passert.

Trolig som falge av den intensiverte kampen mot doping innenfor toppidretten har
terskelen for hvem som skal kunne kontrolleres blitt senket. Det gir grunn til bekymring at
enhver som deltar i organisert idrett kan bli underlagt tilfeldige dopingkontroller. Dette
gjelder ogsa brukere av treningssentre, under forutsetning av at de har gitt et
forhandssamtykke. Tilsynet har mottatt klager pa at flere treningssentre har gjort
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dopingtesting obligatorisk for de som gnsker & bli medlem. Testingen vil da ikke vare
basert pa et gyldig samtykke og saledes veere i strid med de vilkar som falger av
konsesjonen treningssentre ma falge dersom de skal kunne gjennomfare slik testing.

Sikkerhetstiltak rundt fotballkamper

Datatilsynet ble gjort oppmerksom pa at personer som kjgper billetter til internasjonale
forballkamper blir avkrevd en rekke personopplysninger, herunder fgdselsnummer.
Opplysningene innhentes for & ivareta sikkerheten rundt arrangementene. Registreringen av
opplysninger falger av regelverket til det europeiske forballforbundet (UEFA). | henhold til
dette regelverket plikter norske klubber som skal spille bortekamper mot europeiske lag &
innhente navn, adresse, passnummer, og dersom det er mulig, ogsa opplysninger om hvor
billettkjaperne skal bo under oppholdet i utlandet. Disse opplysningene skal gjeres
tilgjengelige for myndighetene i vertslandet og land pa reiseruten, samt UEFA-
administrasjonen. Det er pa det rene at UEFAs regelverk ikke kan sette til side kravene som
falger av personopplysningsloven. Datatilsynet har derfor truffet et vedtak som innebeerer
at norske klubber ikke kan innhente fgdselsnummer, og at gvrige personopplysninger kun
kan registreres i forbindelse med risikokamper.

Annet

Datatilsynet har ogsa uttalt seg negativt til et nytt verktgy utarbeidet for trenere innenfor
lagidretter. Verktayet innebarer at utgverne utstyres med GPS-sendere som gjar det mulig
for trenere a falge den enkeltes bevegelser ned til minste detalj.

Datatilsynet gnsker a innlede et samarbeid med Norges Idrettsforbund for utarbeidelse av
retningslinjer for publisering av personopplysninger, herunder bilder, pa idrettsforeningers
hjemmesider.

9.8 Kameraovervaking

9.8.1 Kameraovervaking i Kristiansand og Trondheim

| 2008 var Datatilsynet pa to omradekontroller. Disse fant sted i Nordre gate i Trondheim
og i Markens gate i Kristiansand, og omfattet forretninger og virksomheter i handlegatene.
Samtlige virksomheter som hadde tatt i bruk kameraovervaking ble gjenstand for kontroll
av om virksomheten hadde meldt kameraovervakingen til Datatilsynet, og om plikten til &
merke det kameraovervakede omradet var ivaretatt.

Den systematiske gjennomgangen gjar at man akkurat for dette omradet sitter igjen med
god oversikt over overvakingstetthet, regeletterlevelse og i hvilke bransjer man oftest
bruker kameraovervaking.

Overvakingstettheten i de kontrollerte gatene ma samlet sett kunne betegnes som moderat.
For Kristiansands del hadde om lag en fjerdedel av virksomhetene tatt i bruk
kameraovervaking. Det var omtrent som tilsynet forventet. | Trondheim var andelen lavere
enn ventet; om lag en av seks virksomheter hadde tatt i bruk kameraovervaking. Begge
omradene hadde lite utendgrs overvaking.

Med basis i erfaringer, hadde Datatilsynet forventet en stor andel brudd pa melde- og
varslingsplikten. Konklusjonen ble imidlertid enda mer nedslaende enn antatt. De aller
fleste virksomhetene med kameraovervaking unnlot a overholde de enkle og forholdsvis lite
byrdefulle pliktene knyttet til overvakingen. Funnene var forholdsvis like for begge byene.
De aller fleste kameraovervakerne fikk anmerkninger for brudd pa meldeplikt og
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manglende eller ikke tilfredsstillende varsling. Kun én virksomhet, i Kristiansand, fikk ikke
anmerkninger for sin kameraovervaking.

Det synes rimelig at en del av forklaringen pa at antallet brudd pa regelverket er sa hayt, er
at det har blitt sveert enkelt og billig a ta i bruk kameraovervaking. Flere virksomheter later
til & tro at det er montarene som skal ivareta lovkravene, mens det i virkeligheten er dem
selv som star ansvarlige for at reglene falges.

9.8.2 Overvaking av elever i skoletiden

I meldingsaret sa Datatilsynet naermere pa overvaking av skoler i tre kommuner.
Kontrollene har vakt stor interesse i media, og har blitt etterfulgt av en rekke henvendelser
fra kommuner som gnsker rad i liknede saker.

Den viktigste konklusjonen fra disse kontrollene er at overvaking i skoletiden normalt ikke
lar seg rettferdiggjere. Datatilsynets vurdering er at overvaking i en skolesituasjon ma ses
som en parallell til overvaking i en arbeidssituasjon. Barn og unge er enda mer sarbare enn
voksne, og har i mindre grad forutsetninger for & kunne sette grenser for hva man ber finne
seg i. Terskelen for & ta i bruk kameraovervaking i skolen bgr derfor ikke vere lavere enn
pa en arbeidsplass, snarere tvert imot.

Kameraovervaking pa skolene synes farst og fremst a veere begrunnet i et gnske om a
begrense harverk. To av de tre kontrollerte kommunene unnlot, eller gnsket & unnlate, &
overvake i skoletiden. Den siste kommunen argumenterte for at de matte overvake
dggnkontinuerlig.

Etter tilsynets vurdering bar man ikke akseptere en utvikling der barn overvakes der de
oppholder seg, leerer og leker. Skolene har et spesielt ansvar for signalene de sender ut til
unge mennesker. Om man godtar en slik utvikling, vil man raskt kunne fa strukturer der
barn vokser opp med overvaking, fra og med barnehagen og ut videregaende skole. I tillegg
til & veere et inngrep i barnas personvern, vil en slik utvikling vare et langt skritt i retning
av en alminneliggjering av kameraovervaking i samfunnet. Nar skoleverket selv bruker
slike midler, vil det kunne fungere som en systematisk opplering av barn og unge til & bli
"lydige overvakingsobjekter”, personer som godtar overvaking som en normaltilstand.

9.8.3 Endringer i bruken av kameraovervaking

De kameraovervakingsanlegg tilsynet i hovedsak ser pa kontroller, er forholdsvis
tradisjonelle: faste kameraer, koblet til en billedopptaksenhet, gjerne med monitor.
Imidlertid har det de siste arene skjedd en overgang fra analog til digital lagring. Lagringen
er na oftere digital enn analog. Digital lagring gjer det enklere a bruke eller kopiere opptak.

Det er vanlig & ha en opptaksenhet som kun gjer opptak nar det er bevegelse innenfor det
feltet kameraet fanger opp, noe som gjar det enklere a finne tilbake til hendelser.

Pa noen felter representerer teknologien noe til dels mer inngripende. Overfgring av bilder
over Internett er en av disse. Nar dette skjer pa en arbeidsplass, vil sjefen kunne overvake
arbeidsplassen nar som helst, og fra hvor som helst, sa lenge det er tilgang til Internett.

Datatilsynet har ogsa merket seg at styrbare kameraer med zoomefunksjon ikke er uvanlig.
Utstyret gir muligheter for en oppsgkende og naergaende overvaking i langt sterre grad enn
faste kameravinkler og vanlige oversiktsbilder vil kunne gi. Dette fgrer med seg betydelig
starre personvernulemper. Datatilsynet mener derfor at denne typen kameraovervaking ikke
bar alminneliggjares.
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@kende lgsrivelse fra en profesjonell sfeere

Kameraovervaking er ikke lenger avgrenset til en profesjonell eller offentlig sfeere som i
forretninger, banker eller pa kjgpesentre.

Datatilsynet mottar forholdsvis mange henvendelser fra privatpersoner som gnsker a
igangsette kameraovervaking, for eksempel av egen eiendom og egne verdier. | en del
tilfeller er det ogsd andre motiver, som overvaking av leietakere eller naboer. Datatilsynet
mottar ogsa mange henvendelser fra privatpersoner som reagerer pa andre privatpersoners
overvaking. Ofte gjelder disse situasjonene nabokrangler, gjensidig mistillit og
beskyldninger. Det synes & veare en tendens til at "dummy-kameraer”, kameraer som ikke
fungerer, er mye i bruk i slike situasjoner, uten at konfliktene blir mindre av den grunn.

Samtidig skjer det ogsa en annen form for Igsrivelse fra det "profesjonelle”, i form av
lgsrivelse fra profesjonelle installaterer og forhandlere. Det synes a vaere et starre innslag
av "gjar-det-selv-lgsninger”, gjerne basert pa bruk av web-kameraer. Dette gjelder bade i
private sammenhenger, i butikker og pa arbeidsplasser. Det eksisterer ofte en sveert darlig
konfidensialitetssikring for disse lgsningene.

9.9 Samferdsel

Retten til & ferdes fritt anses som en grunnleggende rettighet i et demokrati og er en
betingelse for ivaretakelsen av borgernes personvern. For at adgangen til fri ferdsel kan sies
a veere reell er det ikke tilstrekkelig at man som et utgangspunkt kan reise dit man gnsker,
det er en forutsetning at den enkeltes bevegelser ikke registreres, lagres og eventuelt
kartlegges. Etter Datatilsynets oppfatning utgjer den gkende graden av registrering og
lagring av privatpersoners reisesmgnster en alvorlig trussel mot personvernet.

Samferdselsektoren har samtidig vist seg a veere et felt hvor det er vanskelig a fa geher for
personvernfremmende tiltak. Datatilsynet har hele tiden hevdet at registrering av den
enkeltes bevegelser bare kan aksepteres dersom det er klart ngdvendig, for eksempel i
forbindelse med fakturering i ettertid. Den behandlingsansvarlig ma, som et alternativ, tilby
borgeren en anonym reisemulighet.

Elektronisk billettering

Flere kollektivtransportselskaper har innfart et elektronisk billettsystem. Lasningene
innebaerer at den enkeltes reiser registreres og lagres elektronisk. Datatilsynet har i 2008
palagt Ruter AS a slette reiseopplysninger om passasjerer som benytter klippekort senest tre
maneder etter at reisen fant sted. Nar det gjelder rene periodebilletter, billetter der man
betaler for et ubegrenset antall reiser innen en gitt periode, krever Datatilsynet at lagring av
reisemgnster ma opphgre. Det forutsettes ogsa at transportselskapet tilbyr et likeverdig,
anonymt reisealternativ. Vedtaket er paklaget. Personvernnemndas avgjarelse vil bli
farende for Datatilsynets vurdering av andre systemer med elektronisk billettering.

Datatilsynet ser med bekymring pa at de anonyme alternativene forsvinner, eller gjares
vanskelig tilgjengelig, ved innfgring av elektronisk billettering. Omfattende ungdvendig
lagring av reisehistorikk om den enkelte reisende, samt fraveer av sletterutiner for lagrede
opplysninger, er et gkende problem. Kollektivtransportselskapene gir generelt ikke
tilstrekkelig informasjon til de reisende om sin handtering av personopplysninger, som for
eksempel oppbevaring av reisehistorikk.
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Automatisk trafikkontroll (ATK) og strekningsvis ATK (SATK)

ATK ble tatt i bruk pa begynnelsen av 1990-tallet. Det er fra Samferdselsdepartementets
side gnskelig a utvide bruken av slike automatiske kontrolltiltak i veitrafikken. Blant annet
vil man ta i bruk sakalt strekningsvis ATK (SATK). | en startfase er det tale om at SATK
vil bli tatt i bruk pa fem ulike steder i landet. Pa sikt er det aktuelt a bruke denne
kontrollmetoden pa rundt 70 strekninger. Datatilsynet reiste tvil om hjemmelgrunnlaget for
tiltaket, men Justisdepartementet har i sin tolkning av veitrafikkloven hevdet at lovens § 5
gir tilstrekkelig hjemmel for et slikt tiltak.

Prinsipielt skiller SATK seg fra tradisjonell ATK ved at det blir tatt bilde av samtlige
kjaretgy som passerer, ikke bare de som passerer i for hgy hastighet. Det blir altsa
behandlet opplysninger ogsa om fullt lovlydige sjafarer, selv om bildene slettes raskt
dersom det viser seg at sjafaren ikke kjgrer for fort. Igjen vil borgernes bevegelser bli
registrert. | et stgrre perspektiv ser dessuten Datatilsynet med bekymring pa at stadig mer
kontroll av borgernes adferd skjer ved hjelp av automatisk virkende hjelpemidler. Dette er
uheldig av flere arsaker. For den enkelte borger vil det veaere en naermest haplgs oppgave a
tilbakevise opplysninger som er innhentet pa dette viset. P4 sett og vis snus bevisbyrden,
patalemyndigheter kan ngye seg med & vise til "harde fakta”, mens den registrerte henvises
til & bevise sin uskyld.

Datatilsynet er bekymret for en utvikling der denne infrastrukturen for overvaking tas i bruk
til andre formal. Nar systemet farst ligger der, blir det enkelt & argumentere for at det bar
tas i bruk og gjares tilgjengelig for ulike myndigheter.

Automatiske bomstasjoner og annen bruk av autopass-brikken

Det blir stadig mer utbredt med automatiske bomstasjoner pa norske veier.
Autopass-systemet, som benyttes til bombetaling i dag, apner ikke for et reelt anonymt
alternativ, for eksempel i form av en ihendehaverbrikke som ikke er knyttet til en person.
Dette utgjegr en massiv begrensning i bilisters muligheter til fri anonym ferdsel.

Automatiske bomstasjoner er underlagt konsesjonsplikt, og det fremgar av
konsesjonsvilkarene at Datatilsynet vil kunne revidere innholdet i konsesjonen. Dette vil bli
vurdert fortlgpende. Tilsynet ser med bekymring pa ulike forslag om a ta autopass-brikken i
bruk til stadig nye formal. Det er blant annet fremmet forslag om a innfgre en miljgavgift
som skal palegges den faktiske bruken av et kjaretgy. I tillegg til 2 anvende opplysninger
om passering av de eksisterende bomstasjonene, gnsker veimyndighetene a ta i bruk mobile
kontrollposter som registrerer passeringer, for eksempel i bykjerner, samt ved
kommunegrenser. Dette lovforslaget gikk Datatilsynet sterkt imot. Samtlige kjgretayer som
passerer vil fa sin autopassbrikke eller sitt nummerskilt avlest, selv om avgiften kun er tenkt
a ramme tunge kjaretayer. Nar kontrollpostene farst er etablert, er skrittet videre til utvidet
kontroll av stadig flere kjgretaygrupper kort.

9.10 Forskning og helse

9.10.1 Helse
Hering — tilgang til pasientjournaler pa tvers av virksomhetsgrenser

| et hgringsbrev i meldingsaret la Helse- og omsorgsdepartementet frem forslag til
endringer helseregisterloven, helsepersonelloven og forslag til forskrift om
informasjonssikkerhet.
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Formalet med lovforslagene er a fjerne regelverksmessige hindre for effektiv og trygg
kommunikasjon av pasientopplysninger i helsetjenesten.

Etter Datatilsynets vurdering star man i fare for & uthule helsepersonellets taushetsplikt.
Ordningen vil medfare at helsepersonell gis adgang til & hente pasientopplysninger i andre
helseforetak, uten at det stilles krav om at avgiver i hvert enkelt tilfelle enten vurderer
hvorvidt opplysningene er ngdvendige og relevante for pasientbehandlingen, eller henter
inn samtykke fra pasienten. Dette vil medfare at helsepersonell systematisk kan gis tilgang
til overskuddsinformasjon, noe som vil vaere i strid med gjeldende bestemmelser om
taushetsplikt.

Etter tilsynets vurdering kan ikke ordningen fullt ut begrunnes i et dokumentert helsefaglig
behov. Datatilsynet vil peke pa at det finnes alternative samhandlingsformer som bedre
ivaretar personvernet, og samtidig ivaretar behovet for tilgang til ngdvendige og relevante
opplysninger ved pasientbehandling. Tilsynet vil serlig peke pa elektronisk
meldingsutveksling og samtykkebasert kjernejournal.

Datatilsynet reagerer pa at Helsedepartementet ikke tar hensyn til de alvorlige mangler ved
informasjonssikkerheten som er avdekket ved flere av landets helseforetak. Manglene
knytter seg bade til darlig tilgangsstyring for pasientjournaler, og til darlig kontroll av
journallogger der man kan finne opplysninger om hvem som har apnet hver enkelt
pasientjournal. Tilsynet mener at helseforetakene i det minste ma fa pa plass
tilfredsstillende, behovsbasert tilgangsstyring internt, far de kan gis anledning til & dpne
journalene for ansatte ved andre helseforetak.

Hgring: Astedsundersgkelser ved uventet smabarnsdgdsfall

I meldingsaret fremmet Helse- og omsorgsdepartementet et forslag om endringer i Forskrift
om leges melding til politiet. Det skulle etableres en plikt for leger som gjennomfarer
dadsstedsundersgkelser ved uventet smabarnsdgdsfall (krybbedgd) til & melde fra til politiet
dersom undersgkelsene avdekket forhold av betydning for fastsetting av dedsarsak, dersom
dedsarsaken kan skyldes en straffbar handling.

Ordningen med frivillige dedsstedsundersgkelser er ment a innebaere et tiloud til foreldre av
barn som dar bratt og uventet (krybbedgd) om at helsepersonell skal gjennomfgre en
undersgkelse av dgdsstedet, med tanke pa a avdekke dgdsarsaken. Undersgkelsen skal
gjennomfares innen 48 timer.

Datatilsynet reagerte kraftig pa at ordningen ble presentert for hgringsinstansene som et
begrenset unntak fra taushetsplikten. Forslaget innebaerer konkret at foreldrene til det dede
barnet skal samtykke i etterforskningsliknende tiltak, i de tilfeller hvor det ikke foreligger
skjellig grunn til mistanke, og det ikke kan iverksettes ordinar etterforskning. Datatilsynet
mener at dette tiltaket ikke kan hjemles i samtykke fra foreldrene. Slike undersgkelser ma i
dag skje i henhold til straffeprosesslovens bestemmelser. Skal man gjgre unntak fra
straffeprosesslovens strenge vilkar om skjellig grunn til mistanke, ma ogsa forholdet til
EMK artikkel 8 og 6 vurderes. I alle tilfeller ma unntaket lovreguleres. Datatilsynet uttalte i
sin hgringsuttalelse at det var "oppsiktsvekkende at en slik ordning ikke er vurdert i
henhold til Grunnlovens § 102 og EMK art 8”.
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9.10.2 Lov om medisinsk og helsefaglig forskning

Lov om medisinsk og helsefaglig forskning ble vedtatt av Stortinget sommeren 2008, i trad
med odelstingsproposisjonen. Det ble ikke tatt hensyn til de innspill Datatilsynet ga i sin
hgringsuttalelse og i sin presentasjon til Stortingets helse- og omsorgskomité.

Datatilsynet mener fremdeles at loven er uklar, bade i seg selv, og nar det gjelder forholdet
til omkringliggende regelverk. Det blir problematisk blant annet a fastsette
anvendelsesomrade, fastsla hvilke krav som skal stilles til sikring av opplysningene, og &
avklare de involverte offentlige myndigheters ansvarsomrader. Tilsynet har gitt Helse- og
omsorgsdepartementet innspill i deres arbeid med a avklare disse og andre spgrsmal, og i a
utarbeide mer konkrete bestemmelser i forskrifts form. Departementet arbeider frem mot en
ikrafttredelse i juli 20009.

Loven vil, nar den trer i kraft, fa store konsekvenser for Datatilsynets arbeidsoppgaver.
Blant annet medfgrer lovendringen at Datatilsynet ikke skal forhandsgodkjenne medisinsk
og helsefaglig forskning.

Datatilsynet frykter imidlertid at lovendringen ogsa vil medfare et betydelig svekket
personvern for pasienter i helsevesenet. Pasientene kan miste kontrollen med bruken av
deres biologiske materiale og pasientopplysninger i forskningsgyemed.

9.10.3 Forskning pa ulovlig innhentede opplysninger er uetisk

Det sakalte Hoftebruddsprosjektet ved Aker Universitetssykehus HF og Universitetet i
Oslo, ble stanset med vedtak fra Statens helsetilsyn i 2005. Bakgrunnen var at innsamlingen
av det biologiske materialet ble vurdert som uforsvarlig.

Datatilsynet hadde gitt konsesjon til bade Hoftebruddsprosjektet og flere tilknyttede
delprosjekter. Datatilsynets senere undersgkelser viste at prosjektet ogsa var i strid med
personopplysnings- og helseregisterloven. Blant annet forela brudd pa kravet til informert
samtykke og i ett tilfelle brudd pa konsesjonsplikten. Datatilsynets konsesjoner er gitt under
forutsetning av at forskningen skjer i henhold til gjeldende regleverk. Nar reglene ikke ble
fulgt, mente tilsynet at de tildelte konsesjonene bortfalt som fglge av uriktige
forutsetninger. Datatilsynet fattet derfor vedtak om at opplysningene utledet fra prosjektet
skulle slettes eller anonymiseres. Universitetet i Oslo og Aker Universitetssykehus HF
erklarte senere & ha anonymisert opplysningene.

Datatilsynet ga klart uttrykk for at man fant det svaert lite tilfredsstillende at opplysninger
som er samlet inn i strid med loven senere blir benyttet i anonymisert form i
forskningsgyemed. Fortsatt bruk matte, etter Datatilsynets mening, i det minste veere klarert
med de forskningsetiske komiteer.

Universitetet i Oslo la saken frem for Den nasjonale forskningsetiske komité for medisin og
helsefag (NEM), som uttalte at de pabegynte PhD- og mastergradene ikke bar ferdigstilles:

”NEM mener at anonymisering i seg selv ikke kan avhjelpe en situasjon hvor data er
innhentet i strid med forskningsetiske prinsipper og rettslige regler. Fordi data er innhentet
i strid med forskningsetiske prinsipper, er NEM av den oppfatning at forsgk pa & publisere
data fra prosjektene kan komme til & skade bade stipendiatenes, veilederes og
forskningsinstitusjoners omdgmme. En publisering av dataene vil ogsa kunne skade den
allmenne tilliten til forskningen og forskere, noe bade forskningen og befolkningen vil tape
pa i siste runde.”
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9.10.4 Tilsyn i helsesektoren
Stattesystemer for kostnadsfordeling

Datatilsynet kontrollerte varen 2008 to hjelpesystemer innrettet pa a fordele kostnader, for
henholdsvis transport av pasienter og opphold for gjestepasienter, mellom helseforetakene.

Kontrollen av oppgjersordningen for gjestepasientopphold ble gjennomfart hos
Gjestepasientoppgjarskontoret (GOPP) ved Helse Sgr-@st RHF og Rikshospitalet, mens
kontrollen av transportordningen ble gjennomfart hos Nasjonalt informasjonssystem for
pasienttransport (NISSY) ved Norsk Helsenett AS og Ulleval Universitetssykehus HF.

For bade GOPP og NISSY var det behov for n&ermere avklaring av hvordan samarbeid
mellom ulike akterer var ordnet:

e Det var til dels uklart hvem som var ansvarlig for de ulike behandlingene av
helseopplysningene.

e Ngdvendige databehandleravtaler var ikke pa plass — noe som for NISSY sin del
blant annet skyldtes manglende risikovurderinger av ordningen.

e For GOPP mente Datatilsynet at det var opprettet et ulovlig helseregister i regi av et
regionalt helseforetak. For NISSY var det behov for avklaringer med
helsemyndighetene far endelige konklusjoner kunne trekkes i forhold til lovligheten
av systemet.

Kontrollene med GOPP og NISSY viser tydelig at det er viktig med klare ansvars- og
myndighetsforhold. Det regionale helseforetaket pala til dels de enkelte helseforetakene a ta
i bruk GOPP og NISSY, samtidig som det reelle ansvaret for at lgsningene er i trad med
helseregisterlovens krav ligger hos de enkelte helseforetakene. Slik Datatilsynet ser det
tvang det regionale helseforetaket, gjennom sin administrative styringsrett, helseforetakene
inn i ulovlig praksis.

Tilgangsstyring innen pleie- og omsorgssektoren

Datatilsynet gjennomfarte i 2008 kontroller med fem kommuner med tema tilgangsstyring
innen pleie- og omsorgssektoren. Kontrollene viste at det gjenstar en del for & fa pa plass en
tilgangsstyring som i tilstrekkelig grad ivaretar bade ngdvendig tilgang til
tjenestemottakernes journal og beskyttelse mot uautoriserte oppslag — sakalt snoking.

Datatilsynet og Helsetilsynet har delt kompetanse knyttet til kontroll med gitte tilganger og
Helsetilsynet deltok derfor som observater pa alle tilsynene.

Det ble sett pa hvilke tilganger kommunen hadde gitt i fagsystemene for pleie og omsorg ut
i fra tre perspektiver:

e hvor lenge man har tilgang til personopplysninger
e hvor mange personer som har tilgang til opplysningene
e hvor mye informasjon om en person man har tilgang til

Spersmalet om tilgangsstyring ble lgst sveart ulikt i kommunene; det én kommune ansa som
ngdvendig, oppfattet andre kommuner som ungdvendig. Lasningene ga ikke bare
behovsbasert tilgang til journalopplysninger. Som eksempel kan nevnes at alle de ansatte
innenfor psykiatri, rus, ergo- og fysioterapi i enkelte tilfeller hadde tilgang til alle pasienter,
fordi hvem som helst kunne bli tjenestemottaker hos dem. | ett tilfelle hadde dessuten
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kjokkensjefen tilgang til journalopplysninger. De ansatte ble autorisert for tilgang til
journalene for forskjellige tidsrom. Noen kommuner fjernet tilgangsmuligheten nar
tjenesten opphgrte, mens andre tildelte tilgangsrettigheter for all tid fremover. Det var
eksempler pa at ansatte hadde like stor tilgang til friske, dade og flyttede personer, som til
personer som faktisk mottok tjenester.

For at personvernet og taushetsplikten skal ivaretas i de kommunale fagsystemene mener
Datatilsynet at systemene ma bli mer fleksible. Aktuelle tiltak kan veere a la tilgangen
avhenge av kjgrerute og arbeidsplan, stgrre bruk av midlertidige tilganger og at ansatte ikke
far tilgang far de skal behandle tjenestemottakeren. Videre ma selve organiseringen av
tjenestene understgtte et godt personvern. Det er ikke sikkert at alle sykepleierne pa et
sykehjem ma delta i behandlingen av alle tjenestemottakerne pa sykehjemmet.

Datatilsynet kontrollerte om kommunene fulgte opp bruken av de gitte tilgangsrettighetene

ved a sjekke loggene. Konklusjonen var at loggingen enten var fravaerende, ubrukelig eller

at den eksisterte, men ikke ble brukt. Funnene underbygger Datatilsynets skepsis til logging
som effektivt middel mot urettmessig tilgang.

Tilgang til helsejournaler ved to sykehus
Datatilsynet kontrollerte i 2008 tilgangen til helsejournaler ved to sykehus.

Ved det farste, St. Olavs Hospital HF — @stmarka sykehus, var hovedtemaet for kontrollen
tilgangsstyring for pasientopplysninger innen psykiatrien. Kontrollen ble gjennomfgrt med
bakgrunn i henvendelser fra ansatte.

Kontrollen avdekket mangler knyttet til palagt begrensing av tilgang til journal og
informasjonssikkerhet, samt internkontroll. Datatilsynet ser funnene som relativt
beskrivende for situasjonen i hele sektoren, gitt dagens verktgy og organisering.

Ved den andre kontrollen s& Datatilsynet pa tilgangen til det fysiske arkivet ved
Universitetssykehuset i Nord Norge HF. Kontrollen ble gjennomfgrt som en rask og
uanmeldt verifikasjon pa bakgrunn av et tips som gjaldt manglende sikring av fysiske
pasientjournaler. Datatilsynet fant intet negativt pa kontrollen.

9.11 Handel, finans og forsikring

9.11.1 Nasjonalt gjeldsregister

En av de viktigste hgringsuttalelsene fra Datatilsynet i 2008 innen finanssektoren, knytter
seg til en utredning fra Barne- og likestillingsdepartementet om innfgring av et sentralt
gjeldsregister. Begrunnelsen for utredningen er at mange privatpersoner opplever
gkonomiske vanskeligheter pa grunn av hgy gjeld. Et nasjonalt gjeldsregister vil gjere det
mulig for finansinstitusjonene a undersgke lanekunders eksisterende gjeldsforpliktelser ved
vurdering av om et Ian skal innvilges eller ikke.

Registeret er ment a inneholde lgpende gjeldsforpliktelser for alle myndige nordmenn. Etter
det Datatilsynet har erfart anser folk flest private gkonomiske opplysninger som svart
falsomme opplysninger. Den foreslatte lovreguleringen inneberer at det ikke vil veere
frivillig & veere registrert i gjeldsregisteret.

Datatilsynet er av den oppfatning at et sentralt gjeldsregister vil vaere et uforholdsmessig
tiltak fordi det vil hjelpe sveert fa, og samtidig veere en personvernulempe for de aller fleste
som blir tvunget til & veere registrert. Et sentralt gjeldsregister vil heller ikke kunne oppna
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en tilfredsstillende opplysningskvalitet. For det farste vil flere typer gjeld ikke vil bli
registrert, for eksempel privat gjeld og gjeld til utenlandske virksomheter. I tillegg vil det
veere en tilnermet umulig oppgave a sikre at registeret til enhver tid er oppdatert.

9.11.2 Hgayring - lydopptak av kundar i finansfgretak

Fareslatte endringar i verdipapirfareskrifta opnar for omfattande og ungdvendig kontroll av
tilsette i finansforetak og deira kundar, skriv Datatilsynet i si hgyringsfrasegn. Endringane i
fareskrifta inneber mellom anna ei utstrakt plikt for verdipapirfaretak til 8 dokumentere
innhaldet i kommunikasjon med sine kundar. | tillegg til krav om lydopptak av
telefonsamtalar, skal bruk av SMS, e-post og andre kommunikasjonskanalar i samband med
investeringstenester og tilknytta tenester dokumenterast.

| hgyringsfrasegna er Datatilsynet ogsa kritiske til om dei fareslegne endringane tener
formalet om vern av investorar og auka kontrollmuligheiter.

Datatilsynet er spesielt kritiske til at ei mengd overskotsinformasjon vil bli lagra, noko som
kan fa store konsekvensar for personvernet. Denne informasjonen vil truleg innehalde
personopplysingar av ulik karakter, fra ngytrale til sensitive og falsomme opplysningar.
Handsaming av denne typen informasjon er verken sakleg eller relevant, noko som strider
mot personopplysingslova.

For tilsette i bankar som driv investeringstenester saman med andre banktenester, medfarer
forslaget truleg at det vert gjort opptak av alle inn- og utgaande telefonsamtaler. For dei
som nyttar mobiltelefon i bade privat- og jobbsamanheng vil dette medfare kontroll av
private samtalar. Datatilsynet understrekar at arbeidsgjevar ikkje har sakleg grunn til & fare
kontroll med tilsette sin private korrespondanse.

Sparsmal knytt til informasjonsplikt i samband med personopplysingslova er ikkje nemnt i
endringsforslaget. Heller ikkje behovet for lagring av opplysningane er naerare omtalt i
forslaget.

9.11.3 Ny bankkonsesjon

Banker og finansinstitusjoner ma ha konsesjon fra Datatilsynet for & behandle
personopplysninger for kundeadministrasjon, fakturering og gjennomfering av
banktjenester. Basert pa et omfattende tilsynsprosjekt mot 15 banker i 2006, sa Datatilsynet
et behov for & revidere den naveerende standardkonsesjonen for banker. Serlig var det et
behov for & utarbeide klarere vilkar om sletting, tilgangsstyring og kunders rett til innsyn i
loggfarte oppslag.

Datatilsynet har videre sett et behov for & bygge ut bankkonsesjonen til & omfatte flere
formal enn administrasjon av kundeforholdet. Den nye konsesjonen vil ogsa omfatte
formalene markedsfgring og finansiell radgivning, risikoklassifisering av kunder og
kredittportefaljer, forebygging og avdekking av straffbare handlinger og utvidet lagringstid
for kameraovervaking for forebygging og oppklaring av straffbare forhold.

Sparebankforeningen og Finansnaringens hovedorganisasjon har deltatt i jevnlige
arbeidsmater med Datatilsynet i forbindelse med utarbeidelsen av den nye konsesjonen. Det
tas sikte pa at arbeidet er ferdigstilt i begynnelsen av 2009.
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9.11.4 Bransjenorm for inkassobransjen

”Bransjenorm for behandling av personopplysninger i den norske inkassobransjen” ble
sluttfert varen 2008. Bransjenormen har status som retningslinjer pa linje med et internt
reglement.

En god bransjenorm er et viktig hjelpemiddel for godt personvern. Normen gir
inkassobransjens medlemmer et redskap i arbeidet med & tolke og implementere
personvernregelverket, som nok kan oppfattes som omfattende og til dels vanskelig
tilgjengelig. 1 tillegg vil den kunne bidra til at personvernregelverket praktiseres likt
innenfor hele bransjen, og vil samtidig veere et godt verktay for de personene som har
inkassokrav mot seg.

Brudd pa normen kan medfare reaksjoner fra bransjeorganisasjonen. | tillegg vil brudd pa
normen kunne medfare reaksjoner fra Datatilsynet, i den grad ogsa personopplysningsloven
er brutt.

9.11.5 Tilsyn med handtering av kredittopplysninger

Det gjennomfares stadig flere kredittvurderinger av enkeltpersoner. 1 2008 ble det derfor
gjennomfart tre kontroller hos tilbydere av kredittopplysninger, samt kontroller hos to
brukere av kredittopplysninger som blant annet solgte varer pa Internett. | falge tall fra
tilbyderne av kredittopplysninger, ble det i perioden fra 2005 til 2007 foretatt om lag 20
millioner kredittvurderinger av privatpersoner i Norge.

Saklig behov

For a kunne be om en kredittvurdering ma det foreligge et saklig behov for dette. Saklig
behov kan for eksempel foreligge ved kredittkjgp eller ved forespgrsler om Ian. Den som
innhenter kredittvurderinger skal ikke skaffe seg flere opplysninger enn det er behov for.
Det kan kun lagres informasjon om at kredittsjekken er gjennomfert. Selve innholdet skal
slettes.

Tilsynene viste at kredittvurderinger i hovedsak ble foretatt online av virksomheter som
kjopte kredittopplysninger, og det var opp til den som sgkte etter kredittopplysninger a
vurdere om saklighetskravet var oppfylt. Avtalene som kredittopplysningsbyraene inngikk
med sine abonnenter ga ingen eller liten veiledning om hva saklighetskravet innebarer.
Tilsynene hos brukerne av kredittopplysninger viste at man ogsa gjennomfarte
kredittvurderinger ved marginale kjgp, hvor et kredittelementet knapt kan sies a foreligge,
samt for & sile ut de kundene man ikke gnsket & handle med.

Det skal ikke innhentes flere opplysninger enn det som er ngdvendig. | enkelte tilfeller vil
det for eksempel vaere tilstrekkelig kun & innhente opplysninger om betalingsmislighold.
Selv om enkelte av lgsningene til kredittopplysningsbyraene apnet for a begrense mengden
av opplysninger som skulle innhentes, viste én av kontrollene at denne muligheten ikke ble
benyttet. Det var enklere & innhente alle opplysningene som kredittopplysningsbyraet hadde
om en person, enn a spesifisere hvilke opplysninger en gnsket.

Virksomhetene som abonnerte pa tilgang til kredittopplysninger lagret, med fa unntak, ikke
selve kredittvurderingen (som for eksempel opplysninger om inntekt, formue og
betalingsmislighold). At kreditt var blitt nektet ble imidlertid aldri slettet, unntatt i de
tilfellene der kredittvurderingen skjedde automatisk ved bestilling pa Internett.
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Gjenpartsbrev

Ved innhenting av kredittvurderinger skal det sendes et gjenpartsbrev til vedkommende
som blir vurdert. Brevet skal informere om hvem som har innhentet vurderingen, samt angi
hvilke opplysninger som er blitt utlevert.

Ett av produktene som kan innhentes fra kredittopplysingsbyraene er en score. Scoren angir
statistisk sannsynlighet for betalingsmislighold for en bestemt person eller virksomhet.
Gjenpartsbrevene inneholdt aldri opplysinger om scoren. Datatilsynet har palagt
kredittopplysningsbyraene a opplyse om dette. Byraene har paklaget dette til
Personvernnemnda.

Byréaene brukte tidligere navn og adresser i scoren. Datatilsynet har uavhengig av
kontrollene palagt byraene a slutte med a bruke disse opplysningene i scoren. Saken ble
paklagd til Personvernnemnda som har gitt Datatilsynet medhold.

Ikke rutiner for & avdekke misbruk internt i kredittopplysningsbyraene

Ingen av byraene hadde utarbeidet rutiner for & undersgke om ansatte misbrukte muligheten
for a foreta kredittvurderinger der gjenpartsbrev ikke ble sendt. Enkelte ansatte i
kredittopplysningsbyraene kunne fa tilgang til kredittopplysningsdatabasen fra en hvilken
som helst pc med internettilgang, uten at gjenpartsbrev ble sendt.

9.11.6 Direkte markedsfaring - overfgring av bestemmelsene til
markedsfgringsloven

Reglene om direkte markedsfaring og reservasjonsregisteret skal flyttes fra
personopplysningsloven til markedsfgringsloven 1. juni 2009. Datatilsynet har deltatt i
arbeidsgrupper i regi av Barne- og likestillingsdepartementet i den forbindelse.

Datatilsynet var positivt til forslaget i sin hgringsuttalelse. | dag finnes reglene for
direktemarkedsfaring bade i markedsfgringsloven og personopplysningsloven, som
forvaltes av henholdsvis Forbrukerombudet og Datatilsynet. En slik lgsning er uoversiktlig
bade for markedsfareren, myndighetene og ikke minst for forbrukeren.
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Vedlegg 1: Tilsynsobjekter

Sektor

Kommune

Kommune

Databehandler

Databehandler

Kommune

Kommune

Kommune

Kommune

Elektronisk kommunikasjon

Elektronisk kommunikasjon

Elektronisk kommunikasjon

Advokat

Innkrevning

Stat

Stat

Elektronisk kommunikasjon

Elektronisk kommunikasjon

Kommune

Kommune

Antall Sak Omtale

Kontroll hos Bg kommune 27032008 -
ACOS AS - Offentlig nettside

Kontroll hos Baeerum Kommune 26022008
08/00232 - KF Skjema

Kontroll ved Kommuneforlaget 26022008 -
08/00238 KF Skjema

08/00239 Kontroll hos ACOS AS 21022008

Kontroll hos Fredrikstad Kommune
08/00250 28032008

Kontroll hos Molde kommune 01042008 -
08/00251 KF Skjema

Kontroll hos Elverum Kommune 06032008
08/00252 - KF Skjema

08/00254 Kontroll hos Stange Kommune 07032008

Kontroll hos Lyse Energi AS i Stavanger
08/00255 12032008 - Tilbydere av e-post tjienester

08/00256 Kontroll hos Direct Connect 14032008

Kontroll hos comm.age as 03042008 -
08/00258 Tilbydere av e-post tjenester

08/00231

Kontroll hos Braekhus Dege Advokatfirma
ANS 27052008 - Elektronisk
08/00275 kommunikasjon

Kontroll hos Statens Innkrevingssentral
08/00283 06052008

Kontroll hos Altinn sentralforvaltning og
Altinn-portalen 14052008 -
08/00291 Brgnngysundregistrene

Kontroll hos Skattedirektoratet 14052008 -
08/00297 Altinn Sentralforvaltning

Kontroll hos Carrot Communications ASA
08/00301 29042008 - Telekommunikasjon

Kontroll hos Eurobate AS 23042008 -
08/00302 Telekommunikasjon

Kontroll hos Tromsg kommune /
Kvalgysletta sykehjem 03032008 - tilgang
08/00306 til helseopplysninger - Pleie- og omsorg

Kontroll hos Sarpsborg kommune
06032008 - tilgang til helseopplysninger -
08/00307 Pleie- og omsorg
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Sektor Antall Sak Omtale

Kontroll hos @rskog kommune 07032008 -
tilgang til helseopplysninger - Pleie- og
Kommune 1 08/00308 omsorg

Kontroll hos Orkdal kommune 25032008 -
tilgang til helseopplysninger - Pleie- og
Kommune 1 08/00309 omsorg

Kontroll hos Dovre kommune / Fredheim
omsorgssenter 28032008 - Pleie- og

Kommune 1 08/00310 omsorg

Kontroll hos Norsk Helsenett 26032008 -
Helse 1 08/00312 NISSY

Kontroll hos Ulleval universitetssykehus
Helse 1 08/00313 HF 03042008 - NISSY

Kontroll hos Universitetssykehuset i Nord
Helse 1 08/00314 Norge HF 03032008 - Papirjournalarkiv

Kontroll hos St Olavs Hospital HF
@stmarka sykehus 27032008 - Tilgang til
helseopplysninger i elektroniske

Helse 1 08/00315 journalsystemer

Kontroll hos Jernbaneverket - Eidsvoll
Kamera 1 08/00319 stasjon 11042008 - kameraovervaking

Kontroll hos Oslo politikammers
personalbarnehage Egon barnehage
14022008 - Oslo politidistrikt - med tilgang

Justis 1 08/00325 til personopplysninger

Kontroll hos Radisson SAS Scandinavia
Kamera 1 08/00334 Hotel Holbergsplass - kameraovervaking
Nummeropplysning 1 08/00336 Kontroll hos Lindorff Match 14042008

Kontroll hos Dun & Bradstreet 10042008 -
Kredittopplysning 1 08/00337 Kredittopplysningsvirksomhet

Kontroll hos Lindorff Decision AS
Kredittopplysning 1 08/00338 14042008 - Kredittopplysningsvirksomhet

Kontroll hos Creditinform AS 11042008 -
Kredittopplysning 1 08/00339 Kredittopplysningsvirksomhet

Kontroll hos IKEA AS 07042008 -
Kredittopplysning 0 08/00340 Kredittopplysningsvirksomhet

Kontroll hos Samlerhuset AS 08042008 -
Kredittopplysning 1 08/00341 Kredittopplysningsvirksomhet

Kontroll hos Stavanger kommune
Arbeidsliv 1 08/00342 15042008
Kamera 1 08/00346

Kontroll hos Harveys Tronheim AS -
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Sektor Antall Sak Omtale
12032008 - kameraovervaking

Kontroll ved Lerkendal Stadion 12032008
Kamera 1 08/00348 - kameraovervaking

Kontroll hos Combitel / MTU Nett
Elektronisk kommunikasjon 1 08/00350 26032008 - Tilbydere av e-post tjenester

Kontroll hos Stiftelsen Trondheim Pirbad
Kamera 1 08/00351 11032008 - kameraovervaking

Kontroll hos Beerum kommune 26032008
Kamera 1 08/00353 - Kameraovervaking ved Nadderudhallen

Kontroll hos Advokatfirmaet Hestenes og
Dramer & Co ANS 15042008 - elektronisk
Advokat 1 08/00355 kommunikasjon

Kontroll hos Advokatfirmaet Strand & Co
ANS 17042008 - Elektronisk

Advokat 1 08/00356 kommunikasjon
Kontroll hos Advokathuset Trondheim DA
Advokat 1 08/00357 18042008
Uanmeldt kontroll hos Aslundmarka
Kamera 1 08/00358 legesenter 02042008 - Kameraovervaking
Kontroll med Helse Sgr-@st RHF
Helse 0 08/00359 05032008 - Bruk av NISSY

Kontroll hos Politidirektoratet 02042008 -
fgrerkortregisteret -

Justis 1 08/00361 prikkbelastningssystemet

Kontroll hos Politidirektoratet 01042008 -
Justis 1 08/00363 vapenregisteret

Kontroll hos Politidirektoratet 03042008 -
Justis 1 08/00366 passregisteret

Kontroll hos Chess Communication AS
Elektronisk kommunikasjon 1 08/00394 27032008

Kontroll hos One Call AS 08042008 -
Elektronisk kommunikasjon 1 08/00395 Tilbydere av e-post tjenester

Kontroll hos Start Network AS 10042008 -
Elektronisk kommunikasjon 1  08/00396 Tilbydere av e-post tjenester

Elektronisk kommunikasjon 1  08/00397 Kontroll hos Tele2 Norge AS 15042008

Kontroll hos SAS Norge 11042008 - Bruk
Biometri 1 08/00398 av reisendes fingeravtrykk - Biometri

Kontroll hos DnB NOR Bank avdeling
Homansbyen i Hegdehaugsveien
Biometri 1 08/00400 25032008 - Biometri
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Sektor Antall Sak Omtale
Kontroll hos Webzoo AS 07042008 -

Kredittopplysning 1 08/00410 Kredittopplysningsvirksomhet
Kontroll hos IF Skadeforsikring / Falck
Forsikring 1 08/00411 12032008 - sporingsenhet i bil - If tracker
Kontroll hos Horten kommune 16052008 -
Kamera 1 08/00413 kameraovervaking i regi av kommunen

Kontroll hos Ngttergy kommune
15052008 - kameraovervaking i regi av

Kamera 1 08/00414 kommunen
Kontroll hos Rogaland Teater 16042008 -
Kamera 1 08/00416 Lyd- og billedoverfaring

Kontroll hos Lagrenskog kommune
17042008 - kameraovervaking i
Kamera 1 08/00418 kommunens regi

Kontroll hos Forsvaret 04042008 -
Forsvarets bruk av Statens
Innkrevning 1 08/00420 Innkrevningssentral

Kontroll hos Forsvaret 28032008 -

Vernepliktsverket Lillehammer -

Behandling av personopplysninger fra
Forsvaret 1 08/00430 sesjon og farstegangstjeneste

Kontroll ved norske utenriksstasjoner -

Ambassadene - Moskva 08052008 -

London 23052008 og Ankara 11062008 -
Stat 3 08/00436 Utenriksdepartementet

Kontroll hos Husbanken 16042008 -
Behandling av personopplysninger ifm
Stat 1 08/00439 lgsningen Bokart

Kontroll hos Drammen politistasjon /
Sgndre Buskerud politidistrikt 17042008 -

Justis 1 08/00443 Kameraovervaking

Kontroll hos Tgnsberg politistasjon /
Justis 1 08/00444 Vestfold politidistrikt 17042008

Kontroll hos Munch museet 23042008 -
Biometri 1 08/00445 Adgangskontrollsystem
Kamera 1 08/00450 Kontroll hos Teletopia 25022008

Kontroll hos Forsvaret 23042008 -
Forsvarets Mediesenter - Innsamling av
Forsvaret 1 08/00452 personopplysninger over Internett

Kontroll med Nasjonalt
hoftebruddsregister 27032008 - Helse
Forskning 1 08/00543 Bergen HF
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Sektor Antall Sak Omtale

Kontroll - Omradekontroll av
kameraovervaking i Trondheim 12032008
Kamera 1 08/00574 - MIX Byhaven

Kontroll - Omradekontroll av
kameraovervaking i Trondheim 12032008
Kamera 1 08/00575 - Cafe Orange

Kontroll - Omradekontroll av
kameraovervaking i Trondheim 12032008
Kamera 1 08/00576 - Narvesen 347

Kontroll - Omradekontroll av
kameraovervaking i Trondheim 12032008
Kamera 1 08/00577 - Ark Bruns

Kontroll hos 7-Eleven Thomas Angell
12032008 - Omradekontroll av
Kamera 1 08/00578 kameraovervaking i Trondheim

Kontroll - Omradekontroll av
kameraovervaking i Trondheim12032008 -
Kamera 1 08/00579 Carma

Kontroll - Omradekontroll av
kameraovervaking i Trondheim - Ole Aas
Kamera 1 08/00580 AS

Kontroll hos Restauranthuset Carl Johan
AS / Vertshuset chevalier 12032008 -
Omradekontroll av kameraovervaking i

Kamera 1 08/00581 Trondheim

Kontroll hos Nasjonalt kunnskapssenter
Helse 1 08/00907 for helsetjenesten 1606208 - FS-systemet

Kontroll hos Rikshospitalet HF 03062008 -
Helse 1 08/00969 GOPP - Gjestepasientoppgjarskontoret

Kontroll av kameraovervaking i boligstrak
Kamera 1 08/01059 - Stavanger 15042008

Kontroll ved @vre Haukeligate 24
Kamera 1 08/01107 15042008 - Kameraovervaking

Uanmeldt kontroll hos Thinh lunsjbar pa
Kamera 1 08/01152 Aker Brygge i Oslo 25062008

Kontroll hos Hjemmet Mortensen AS -
Kundeopplysninger 1 08/01440 06102008

Kontroll hos Tollpost Globe AS -
Samferdsel 1 08/01441 28112008 - Flatestyringsverktgy

Kontroll hos Schenker AS 26112008 -
Samferdsel 1 08/01442 Bruk av flatestyringsverktay
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Samferdsel

Varsling

Helse

Helse

Helse

Helse

Finans

Finans

Finans

Helse

Varsling

Identitetsforvaltning

Personprofil

Varsling

Varsling

Varsling

Varsling

Personprofil

Antall Sak Omtale

Kontroll hos Coca- Cola Norge AS
08/01443 19112008 - Bruk av flatestyringsverktay

Kontroll hos Universitetet for miljg- og
08/01444 biovitenskap - 10102008 - Varslingsrutiner

Kontroll hos Hjelp 24 Bedriftshelsetjeneste
08/01445 - 21102008 - Bedriftshelsetjeneste

Kontroll hos Brynklinikken
Bedriftshelsetjeneste - 27102008 -
08/01446 Bedriftshelsetjenester

Kontroll hos Oslo City Legesenter -
08/01447 07102008 - Bedriftshelsetjenester

Kontroll hos Rikshospitalet
Bedriftshelsetjeneste - 30102008 -
08/01448 Bedriftshelsetjenester

Kontroll hos Dolly Dimple's / PAM AS -
08/01449 11112008 - Kredittkortinformasjon

Kontroll hos Pizza og Kinaekspressen -
08/01450 06112008 - Kredittkortinformasjon

Kontroll hos Spice AS - 04112008 -
08/01451 Kredittkortinformasjon

Kontroll hos MEDI 3 Sjglyst AS ( tidligere
Sjolyst Medisinske senter AS ) -
08/01452 09102008 - Bedriftshelsetjeneste

Kontroll hos Oslo Kommune -
Byradlederens avdeling 09102008 -
08/01453 Varslingsrutiner

Kontroll hos Oberthur Technologies
Norsik AS 07102008 - ID kort i
08/01454 byggebransjen

Kontroll hos Assessio Assignment AS -
08/01455 04112008 - Personlighetstester

Kontroll hos Universitetet i Bergen -
08/01456 16102008 - Varslingsrutiner

Kontroll hos Hordaland fylkeskommune -
08/01457 17102008 - Varslingsrutiner

Kontroll hos Oppland fylkeskommune -
08/01458 21102008 - Varslingsrutiner

Kontroll hos Norsk Hydro 29102008 -
08/01459 Varslingsrutiner

Kontroll hos PA Consulting Group AS -
08/01460 07112008 - Personlighetstester

SIDE 69



Sektor

Personprofil
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Utdanning

Utdanning

Utdanning

Utdanning

Utdanning

Utdanning
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Krisesenter
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Krisesenter

Krisesenter

Utlendingsforvaltning

Utlendingsforvaltning

Utlendingsforvaltning

Antall Sak Omtale

Kontroll hos Scientologikirken Oslo -
08/01461 21112008 - Personlighetstester

Kontroll hos Akershus fylkeskommune -
11112008 - Bruk av leeringsplattform -
08/01497 Leeringsplattform

Kontroll ved Drgmtorp videregaende skole
18112008 - Akershus fylkeskommune -
08/01498 Elev PC

Kontroll hos Hedmark fylkeskommune
08/01499 28102008 - Bruk av leeringsplattform

Kontroll ved Storhamar videregdende
skole 28102008 - Hedmark
fylkeskommune - Bruk av

08/01500 leeringsplattformer

Kontroll ved Sandvika videregaende skole
14102008 - Akershus fylkeskommune -
08/01501 Bruk av leeringsplattform

Kontroll ved Lillestram videregaende
skole 16102008 - Akershus
08/01502 fylkeskommune - Bruk av leeringsplattform

Kontroll ved Eiker videregdende skole
13112008 - Buskerud fylkeskommune -
08/01505 Elev PC

Kontroll hos Stiftinga krisesenteret i Sogn
08/01509 og Fjordane - 29102008 - Krisesenter

Kontroll hos Betzy krisesenter - 03112008
08/01510 - Krisesenter

Kontroll hos Kongsberg krisesenter -
08/01511 03112008 - Krisesenter

Kontroll hos Krisesenteret i Telemark -
08/01512 04112008 - Krisesenter

Kontroll hos Stiftelsen Krisesenteret for
kvinner i Vestfold - 04112008 -
08/01513 Krisesenter

Kontroll hos Bergum asylmottak i Fgrde -
Hero Norge AS og UDI - 28102008 -
08/01514 Asylmottak

Kontroll hos Tanum transittmottak
27102008 - Norsk Folkehjelp og UDI -
08/01518 Asylmottak

Kontroll hos Utlendingsdirektoratet

08/01526 15102008 og Politiets utlendingsenhet
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17102008 - Utlendingsforvaltningen

Kontroll hos Kripos -
Dokumentasjonskontroll med frist
Utlendingsforvaltning 1 08/01528 10102008

Granskning hos Skattedirektoratet
10102008 - Uautorisert utlevering av
Utlendingsforvaltning 1 08/01556 personopplysninger

Kontroll med Eurodac -
Utlendingsdirektoratet 061008 og 171008

Utlendingsforvaltning 1 08/01567 - Utlendingsforvaltningen
Kontroll hos Bedriftshelsetjenesten Helse

Helse 1 08/01617 & Jobb - 21102008 - Bedriftshelsetjeneste
Kontroll hos Akershus

Helse 0 08/01649 Universitetssykehus HF 16102008
Uanmeldt kontroll hos Esthetique

Kamera 1 08/01709 23102008 - Kameraovervaking

Uanmeldt kontroll hos Elite Foto
Wintersborg Kristiansand as 23102008 -
Kamera 1 08/01710 Kameraovervaking

Uanmeldt kontroll hos Vero Moda i
Kristiansand 23102008 -
Kamera 1 08/01711 Kameraovervaking

Uanmeldt kontroll hos Markens Godteri og
Kamera 1 08/01713isbar 23102008 - Kameraovervaking

Uanmeldt kontroll hos Narvesen 421 i
Kristiansand 23102008 -
Kamera 1 08/01714 Kameraovervaking

Uanmeldt kontroll hos Hodne og Wroldsen
i Kristiansand 23102008 -
Kamera 1 08/01716 Kameraovervaking

Uanmeldt kontroll hos Juvelen i
Kristiansand 23102008 -
Kamera 1 08/01717 Kameraovervaking

Uanmeldt kontroll hos Cubus i
Kristiansand 23102008 -
Kamera 1 08/01718 Kameraovervaking

Uanmeldt kontroll hos 7 eleven i
Kristiansand 23102008 -
Kamera 1 08/01719 Kameraovervaking

Uanmeldt kontroll hos Mc Donald - Hots

Kamera 1 08/01720 |\ et AS i Kristiansand 23102008 -
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Kameraovervaking

Uanmeldt kontroll hos Change i
Kristiansand 23102008 -
Kamera 1 08/01735 Kameraovervaking

Uanmeldt kontroll hos Esthetique i
Markensgate i Kristiansand 23102008 -
Kamera 1 08/01736 Kameraovervaking

Uanmeldt kontroll hos Megastore i
Kristiansand 23102008 -
Kamera 1 08/01737 Kameraovervaking

Uanmeldt kontroll hos Sparebanken Pluss
i Kristiansand 23102008 -
Kamera 1 08/01738 Kameraovervaking

Uanmeldt kontroll hos Buksesmekken i
Kristiansand 23102008 -
Kamera 1 08/01739 Kameraovervaking

Uanmeldt kontroll hos Nordea i
Markensgate i Kristiansand 23102008 -
Kamera 1 08/01740 Kameraovervaking

Uanmeldt kontroll hos Sparebankl - SR
bank i Kristiansand 23102008 -
Kamera 1 08/01741 Kameraovervaking

Uanmeldt kontroll hos Narvesen -
Markensgate Kristiansand 23102008 -

Kamera 1 08/01752 Kameraovervaking
Kamera 0 08/01997 Omradekontroll Kristiansand - Kamera
Sum 141
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