Okt risiko - styrket beredskap

Degnet rundt voktes nd norske datasystemer mot angrep utenfra. Gjennom 2014 styrket
Nasjonal sikkerhetsmyndighet arbeidet med & redusere sarbarheter i samfunnet.
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Svaret pa gkte trusler mot Norge
er a redusere sarbarheter og
styrke grunnsikringen.
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- Qkte trusler
mot Norge krever

bedre grunnsikring,

skriver Kjetil Nilsen.
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INNLEDNING
OPPGAVER

Eksperter pa

forebyggende sikkerhet

Nasjonal sikkerhetsmyndighet (NSM) er Norges
ekspertorgan for informasjons- og objektsikkerhet.
Her er noen av oppgavene vére.
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SIKRER BYGG OG INSTALLASJONER

-

NSM farer tilsyn med skjermingsver-
dige objekter og gir rédd og veiledning
om hvordan de skal sikres. Etf skjer-
mingsverdig objekt er et bygg eller en
installasjon som ma sikres spesielt mot
spionasje, sabotasje eller terror.
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FLERE TILSYN

NSM fgrer tilsyn med at
sikkerhetsloven blir fulgt
i norske virksomheter. 27
tilsyn ble gjennomfart i
2014. Antallet tilsyn er okt
de siste drene.
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ROMSIKKERHET

FORER KONTROLL

NSM farer kontroll med

at datasystemer som skal
handtere sikkerhetsgra-
dert informasjon er godt
nok sikret. Vi ferer ogsé
kontroll med at leveran-
derer som har behov for
sikkerhetsgradert infor-
masjon er til & stole pd, og
gir lisens til foto fra luft.

SIKRER MOTEROM

NSM sikrer norske mgterom
mot avlytting. Vi utferer
tekniske sikkerhetsundersg-
kelser for offentlige etater,
myndigheter, og norske
ambassader i utlandet.

30

den fra 2018 for & gi navigasjonssig-
naler, i tillegg til amerikanske GPS.
NSM har ansvar for & felge opp sik-
kerhetsarbeidet rundt satellittpro-
grammet pd& norsk territorium.

satellitter i EU-programmet

Galileo skal i bane rundt jor-
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VARSLER OG HANDTERER
DATAANGREP

8 alvorlige dataangrep
mot Norge ble i fjor
handtert i NSM. NSM varsler
og koordinerer handteringen
av alvorlige dataangrep pé

nasjonalt niva.

TESTER DATASYSTEMER

NSM tester om datasikkerhe-
ten er god nok gjennom sda-
kalt inntrengingstesting, det
vil si kontrollerte dataangrep.
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BEDRE SIKKERHETSKULTUR

65 personer deltok i fjor pé
NSMs arlige sikkerhetskon-

feranse, og vi kurset hasten 2014 400

deltakere i forebyggende sikkerhet.

NSM jobber, i samarbeid med flere

akterer, med & styrke sikkerhetskul-
turen i norske virksomheter.

i
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5 (/ KRITISK
} INFRASTRUKTUR

Det blir stadig vik-
___ figere & sikre kri-
I tisk infrastruktur

mot dataangrep

og andre alvorlige
hendelser. Gjennom
Varslingssystem for
digital infrastruktur
(VDI) kan NSM opp-
dage alvorlige da-
taangrep mot virk-
somheter som har
kritisk infrastruktur.

MANGE SIKKERHETSKLARERINGER

it

2743

opplysninger fra NSM. En sikkerhetskla-

klareringssaker ble avgjort
med innhenting av person-

rering avgjer om du er pdlitelig, lojal og
har sunn nok demmekraft til & handtere
sikkerhetsgradert informasjon.

X
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1 LEDERS BERETNING
KJETIL NILSEN
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Vi ma redusere -_ "
Sa rbq rh ell.ene | Deter mange som er ute etter de store verdiene

vi har her i landet. | fjor handterte vi i Nasjonal
sikkerhetsmyndighet 88 alvorlige dataangrep.

Svaret pa gkte trusler mot Norge er & redusere
sArbarheter og styrke grunnsikringen. Regjeringens
safsing pd forebyggende sikkerhet og IKT-sikkerhet
gir resulfater. Men hele samfunnet md bidra. >
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1 LEDERS BERETNING
KJETIL NILSEN

VILEVER | UROLIGE TIDER. Den sikkerhetspolitiske

situasjonen endret seg vesentligi 2014, med krisen

i Ukraina, utviklingen i Midtesten og Nord-Afrika,
og forhayet terrortrussel mot Norge. Etterretnings-
trusselen er pa et vedvarende hgyt niva. Samtidig
oker samfunnets avhengighet avinformasjons- og
kommunikasjonsteknologi. Nye tjenester og mu-
ligheter dukker opp og forandrer nzeringslivet, det
offentlige og vanlige folks liv. Smarttelefonen er
uunnveerlig. Virksomheter og infrastruktur blir
knyttet sammen pa en helt annen mate enn for.
Samfunnet blir dermed ogsa mer sarbart.

STORE TAP. Det er mange som er ute etter de store
verdiene vi har her i landet. I fjor handterte vii Na-
sjonal sikkerhetsmyndighet 88 alvorlige dataangrep.
Nesten alle disse handlet om forsgk pa spionasje
mot norsk naeringsliv og offentlige interesser. Noen
gnsker a fa tak i informasjon som de kan utnytte
politisk eller gkonomisk. Det kan vaere teknologisk
informasjon, industrihemmeligheter eller opplys-
ninger av strategisk verdi. I august i fjor varslet vi
om det storste dataangrepet vi har sett sa langt. En
serie eposter med virus ble sendt til en rekke virk-
somheteriolje- ogenergisektoren. Hendelsene i au-
gust 2014 er et konkret eksempel pa at vii Norge star
overfor reelle trusler ogsa mot kritisk infrastruktur.

Tapene kan veere store. Rundt 19 milliarder nor-
ske kroner gar arlig tapt for den norske gkonomien,
ifelge tall fra Center for Strategic Studies og sik-
kerhetsselskapet McAfee. Dersom andre land far
innsyn i politiske vurderinger, militeere forhold og
annen informasjon som kan pavirke Norges sikker-
heteller vare vitale nasjonale sikkerhetsinteresser,
vil det medfere store tap.

Det er i dette landskapet vi i Nasjonal sikker-
hetsmyndighet skal lgse vare oppgaver. Jobben
med a sikre verdier ma gjores av hver enkelt virk-
somhet og deres ansatte. Vii NSM skal sikre sam-
funnsverdier og redusere sarbarhet. Vi skal fore-
bygge spionasje, sabotasje, terror og andre villede
hendelser. Vi skal ivareta rollen som det sentrale
direktorat for beskyttelse av informasjon og in-
frastruktur av betydning for samfunnskritiske og
andre viktige samfunnsfunksjoner. Vi skal styrke
IKT-sikkerheten i hele samfunnet.
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BEDRE RESULTATER. I trad med de ogkte sik-
kerhetsutfordringene har regjeringen satset pa
forebyggende sikkerhet og IKT-sikkerhet. NSM er
styrket med over 30 prosent de siste arene. Vi har
vokst med over 70 arsverk.

Satsingen gir resultater. For a4 ta noen eksempler:
NSM har gjennomfert flere tilsyn for & serge for at
sikkerhetsgradert informasjon og skjermingsver-
dige objekter blir godt nok sikret. Vi folger opp
tilsynsobjektene langt tettere enn tidligere. Vi har
okt kapasiteten og etablert degnbemanning i NSM
NorCERT, som er vart operasjonssenter for vars-
ling og handtering av dataangrep. Det har gjort oss
istand til a varsle og handtere flere dataangrep mot
Norge. Vi har fortsatt styrkingen av arbeidet med
a sikre bygg og installasjoner mot sabotasje og ter-
ror. I tillegg har NSM i samarbeid med Forsvaret
apnet et nytt kurssenter for forebyggende sikker-
hetiSandvika, og NSM har siden oppstarten kurset
hundrevis av personer i forebyggende sikkerhet.
Denne veksten skal komme samfunnet til gode.

Styringen av Nasjonal sikkerhetsmyndighet er
knyttet opp i langtidsplanen for forsvarssektoren,
som gar over firearsperioder. Innevarende pe-
riode gar frem til 2017. NSM arbeider for a na alle
malene i iverksettingsbrevet for langtidsplanen
innen utgangen av perioden. Pa flere omrader er
vi godt pa vei. Vi kan rapportere om god malopp-
naelse bade pa omrader som gkonomistyring, til-
syn, styrking av arbeidet med objektsikkerhet, og
rad og veiledning. Flere igangsatte prosesser vil gi
effekt fremover i perioden. Det gjelder blant an-
net forbedring av tilsynsmetodikken, en prosess
med ny metodikk for sikkerhetsgodkjenninger av
datasystemer, etableringen av en ny seksjon som
teknologisk radgivning, og en ny intern strategi for
handtering av dataangrep.

STOR ETTERSPORSEL. Som du kan lese i NSM-
rapporten Risiko 2015, er det store sarbarheter i
det norske samfunnet. Risikoen gker for at sentrale
kritiske funksjoner, samfunnsviktig infrastruktur,
skjermingsverdig informasjon og mennesker blir
rammet av spionasje, sabotasje, terror og andre al-
vorlige handlinger. Utviklingen skyldes blant annet
mangelfull sikring, teknologisk utvikling, sikker-
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Stilling: Direkter
Alder: 54 ar

Om: Utdannet
politi, jurist og har en
mastergrad i ledelse

Det er norske virksomheter som har primceransvaret
nar det gjelder deres egen sikkerhet. Virksomhetene

ma fokusere pa det de kan gjere noe med.

hetspolitiske endringer og nye trusler. NSM vur-
derer at risikoen for spionasje mot norske verdier
er hay. Skadepotensialet er stort, blant annet fordi
IK T-systemer i gkende grad kobles sammen pa tvers
av sektorer. Det er satt i verk mange tiltak i 2014 for
a styrke sikkerheten. Men vi ser at disse tiltakene
likevel ikke utvikles i samme takt som truslene.

Dilemmaet vi star overfor, er dette: Samtidig med
at risikoen gker, stiger ettersporselen etter tjenes-
tene viiNasjonal sikkerhetsmyndighet leverer. Vi
opplever at det er et stort og stigende behov for var
kompetanse og veiledning. Det er en krevende ut-
fordring, og gar som en red trad gjennom beskri-
velsen av NSMs maloppnaelse. Antall dataangrep
oker, og behovet for a handtere dem blir sterre.
Behovet for utvikling av nye sikkerhetslgsninger
oker. Ettersparselen etter rad og anbefalinger oker.
Forventningene til hvavikan levere gker. Etterspaor-
selen pa samfunnsniva, spesielt i forsvarssektoren,
er sterkt gkende og storre enn NSMs kapasitet. Det
har gitt oss noen leveranseutfordringer.

SMARTE LOSNINGER. I en slik situasjon ma vi
finne smarte lgsninger. La meg nevne noen ek-
sempler:

I fjor utviklet vi nye lgsninger som kan hjelpe
norske virksomheter til selv a oppdage teknologiske
sarbarheter. En nyutviklet tjeneste gjor det mulig
a oppdage om virksomheten din sender datatra-
fikk mot IP-adresser som blir brukt til dataangrep.
NSMs sensornettverk (Varslingssystem for digital
infrastruktur, VDI) er unikt i verden, og gjor det
mulig 4 oppdage avanserte dataangrep mot kritisk
infrastruktur. Stadig flere virksomheter knytter
seg til dette nettverket for varsling.

I fjor startet ogsa for alvor oppbyggingen av sek-
torvise responsmiljeer for IKT-hendelser. Disse
miljeene setter de ulike sektorene i stand til selv
a handtere langt flere dataangrep, i tett samhand-
ling med oss i Nasjonal sikkerhetsmyndighet. Sist
utvar etableringen av et eget milja i kraftsektoren,
Kraft-CERT. NSMs nye kurssenter gir kompetanse
og setter norske virksomheter i stand til & styrke
sikkerhetsarbeidet internt. En mer fleksibel til-
neerming til tilsynsmetodikken gjor ossistand til
gjennomfore langt flere tilsyni2015 enn arene for.

REDUSERE SARBARHETER. Det er en sterk for-
ventning til myndighetenes evne til a sikre virk-
somheter og samfunnet. Myndighetene har et stort
ansvar, men kan apenbart ikke gjore dette alene.
Det er norske virksomheter som har primeran-
svaret nar det gjelder deres egen sikkerhet. Virk-
somhetene ma fokusere pa det de kan gjore noe
med. Svaret pa flere og nye trusler, er a redusere
sarbarheter. Grunnsikring er den enkeltes ansvar.
Viktige tiltak pa kort sikt er a profesjonalisere ar-
beidet med sikkerhet. Norske virksomheter ma
sarge for at de har god nok kompetanse for a sikre
seg bedre, eller kjope seg riktig kompetanse fra
profesjonelle aktarer.

Hva er sa lgsningen for et stadig mer sarbart
samfunn? Det er ingen grunn til a tro at det sik-
kerhetspolitiske bildet, Norges strategiske posi-
sjon inord eller digitaliseringen av samfunnet vil
gjore oss mindre sarbare i arene som kommer. Vi
ma derfor jobbe med a redusere disse sarbarhe-
tene pa alle nivaer. Som en del av arbeidet med
neste langtidsplan for forsvarssektoren, er NSM
for forste gang bedt om a levere sikkerhetsfaglig
rad til forsvarsministeren. Bakgrunnen for opp-
draget er den generelle utviklingen i risikobildet
over tid. Radet skal foreligge innen 1. juli, og skal
beskrive trender innenfor personell-, informa-
sjons- og objektsikkerhet. Her skal vi komme med
vare viktigste anbefalinger om risikoreduserende
tiltak i neste langtidsperiode frem mot 2020. Her
vil vi presentere lgsninger som skal sette Norge i
endabedre stand til a sta imot den gkte risikoen. ®

Kolsas, 13. februar 2015

Kjetil Nilsen
Direktor
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sikkerhetsmyndighet

Nasjonal sikkerhetsmyndighet (NSM) er Norges ekspertorgan for
informasjons- og objektsikkerhet, og er det nasjonale fagmiljzet for
IKT-sikkerhet. Direktoratet er nasjonal varslings- og koordinerings-
instans for alvorlige dataangrep og andre IKT-sikkerhetshendelser. >

Dette er Nqubnql
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2 INTRODUKSJON TIL
VIRKSOMHETEN OG HOVEDTALL

NSMEREN EOS-TJENESTE (ctterretnings-, overvakings-
og sikkerhetstjeneste). Adgangen til apenhetbegrenses
avbestemmelser i sikkerhetsloven med forskrifter. Noe
informasjon om virksomheten vil derfor ikke kunne
presenteres i denne arsrapporten, som er en apen pu-
blikasjon. Slik informasjon vil fremga av NSMs resultat-
ogkontrollrapporter (RKR) til Forsvarsdepartementet.

RIKETS SIKKERHET. Hovedoppgaven til Nasjonal
sikkerhetsmyndighet er a beskytte sikkerhetsgradert
informasjon og skjermingsverdige objekter mot spio-
nasje, sabotasje, terror og andre villede handlinger.

Viutever ansvaret i trad med Lov om forebyggende
sikkerhetstjeneste (sikkerhetsloven), Lov om oppfin-
nelser av betydning for rikets forsvar, og forskrift om
fotografering mv. fra luften og kontroll av luftfotogra-
fier og opptaksmateriale fraluftbarne sensorsystemer.
Vi har ogsa en egen sertifiseringsmyndighet for IT-
sikkerhet i produkter og systemer (SERTIT).

NSMs oppgaver innebaerer blant annet a stille krav,
fore tilsyn og kontroll og bygge kompetanse hos lan-
dets over 600 virksomheter som er omfattet av sikker-
hetsloven. Vi produserer kryptongkler for & beskytte
sikkerhetsgradertinformasjon, og er fagmyndighet for
arbeidet med sikkerhetsklareringer i Norge.

SAMFUNNETS SIKKERHET. NSM er gitt oppdrag
om a varsle om, og koordinere handteringen av, al-
vorlige dataangrep gjennom NSM NorCERT (Nor-
wegian Computer Emergency Response Team). I

fjor handterte vi 88 alvorlige dataangrep mot norske

virksomheter. Antallet er sterkt gkende.

Den digitale utviklingen har fort til betydelig okt
sarbarhetialle deler av samfunnet. Det pavirker ogsa
vare ansvarsomrader. Derfor er viopptatt av a redusere
sarbarhetene i hele det digitale ssmfunnet. Regjeringen
vil videreutvikle NSM som det sentrale direktorat for
beskyttelse av informasjon og infrastruktur av betyd-
ning for samfunnskritiske og andre viktige funksjoner.

Justis- ogberedskapsdepartementet har samordnings-
ansvaret for forebyggende IKT-sikkerhet i sivil sektor
ved kongelig resolusjon 22. mars 2013. Samordningen
skal blant annet gjennomferes ved a videreutvikle NSM
som det nasjonale fagmiljoet for IKT-sikkerhet i Norge.
Videreutviklingen skal bidra til bedret IKT-sikkerhet i
samfunnet, og til 4 mete utviklingen i det stadig mer
komplekse IK T-risikobildet.

INDIVIDETS SIKKERHET. Vi er alle avhengige av
digitale systemer som fungerer. Sikkerhetsutfordrin-

gene omfatter alle nivaer av samfunnet, fra beskyt-
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telse av enkeltpersoners PC-er og mobile enheter, til
beskyttelse av systemer som er avgjorende for kritiske
samfunnsfunksjoner.

NSM har oppdrag om a utvikle, vedlikeholde og
lopende formidle et helhetlig IKT-risikobilde, som
omfatter forhold knyttet til sa vel statssikkerhet og
samfunnssikkerhet som individsikkerhet. NSM skal
ogsa identifisere og foresla nasjonale tiltak og krav
pa omradet.

Folk flest er viktige for sikkerheten i samfunnet. Deter
heltvanlige folk som ivaretar sin egen og andres sikker-
het pa arbeidsplassen, som behandler sensitivinforma-
sjon, datamaskiner, mobiltelefoner og nettbrett, og som
bidrar til en god sikkerhetskultur. Sikkerhetsbevisst-
heten hos den jevne nordmann - som leder, kollega og
privatperson - pavirker bade rikets sikkerhet, samfun-
nets sikkerhet og egen sikkerhet. Derfor er vi opptatt
av a gke bevisstheten om sikkerhet i hele samfunnet,
isamarbeid med andre private og offentlige aktorer.

SATSINGSOMRADER. Satsingsomrader for NSM
frem mot 2016 er a styrke arbeidet med a varsle, ko-
ordinere og bista i handteringen av alvorlige dataan-
grep, oke antallet tilsyn, styrke arbeidet med a sikre
skjermingsverdige objekter og videreutvikle og styrke
kompetansemiljeene innen forebyggende sikkerhet.
NSM skal i tillegg videreutvikles som det nasjonale
fagmiljoet for IKT-sikkerhet i Norge.

GRENSEFLATER. NSM er underlagt Forsvarsdepar-
tementet, og rapporterer til Justis- og beredskapsde-
partementet i sivile saker. NSM har som sektorover-
gripende direktorat grenseflater mot, og samarbeider
med en rekke ulike akterer, blant andre:

) Virksomhetene selv, som har primaeransvaret for
egen sikkerhet. Forsvaret er en av de storste virk-
somhetene vi samarbeider med. Vi samarbeider ogsa
naert med store private selskaper som blant annet eier
kritisk infrastruktur.

) De andre etterretnings-, sikkerhets- og overvak-
ningstjenestene; Politiets sikkerhetstjeneste og Et-
terretningstjenesten.

» En rekke ulike sektormyndigheter, som Nasjonal
kommunikasjonsmyndighet, Finanstilsynet og Nor-
ges vassdrags- og energidirektorat for a nevne noen.
» Direktoratet for samfunnssikkerhet og beredskap
(DSB), som hovedsakelig har «safety», det vil si sikker-
het mot ikke-villede hendelser, som ansvarsomrade.

) Direktoratet for forvaltning og IKT i forbindelse
med sektorovergripende IKT-sikkerhetstiltak i stats-
forvaltningen. ®

Den digitale utviklingen har fert til betydelig
gkt sarbarhet i alle deler av samfunnet.
Det pavirker ogsa vare ansvarsomrdder.

EREL3aEY
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2 INTRODUKSJON TIL
VIRKSOMHETEN OG HOVEDTALL

Dataangrep mot Norge

Sveert mye av virksomheten til Nasjonal sikkerhetsmyndighet handler om & beskytte informasjon.
En av de sterste truslene er dataangrep; mdlrettede spionasjeoperasjoner for & fa tak i informasjon
som har stor verdi for aktarene som star bak. Slik foregdr det, og slik jobber vi for & stoppe det.

EPOST

En epost er ofte E_f

veien inn i norske N
datasystemer. |

eposten er det

som regel et

vedlegg, eller

en lenke til en .
nettside. Nar mot-

takeren klikker pa

vedlegget eller -
lenken, infiseres

datamaskinen av | I

virus, dersom den )
ikke er godt nok () ‘

sikret.

INFISERTE NETTSIDER

Infiserte nettsider er en annen vei inn i norske
datasystemer. Trusselakterene infiserer nettsider
de vet offeret vil besake. Nettsiden serverer virus til
datamaskinene som gdr inn pa sidene.

Hvem har ansvaret?

-

EPOSTEN APNES IKKE

NSM har n&dd frem med informasjon om sikkerhet,
og mottakeren dpner ikke eposten

VIRUSET STOPPES

Eposten eller nettsiden dpnes, men alle dataprogram-
mer er oppdatert, og virksomheten har god sikker-
hetsstyring. De har ogsd fulgt NSMs fire grunnleggende
tekniske tiltak for & stoppe dataangrep. Tiltakene stop-
per 80-90 prosent av alle kjente dataangrep.

HELE DATASYSTEMET BLIR INFISERT

Offeret klikker eller gér inn pa en infisert nettside.

Datamaskinene er ikke godt nok sikret, og viruset
kommer inn i datasystemene pd jobben.

Norske virksomheter har hovedansvaret for & forebygge mot dataangrep, og hdndtere dem pd en god mate.
Myndighetsorganene i de ulike sektorene har ansvaret for at sikkerheten i deres egen sektor er god nok. NSM jobber
sektorovergripende, og bistdr og koordinerer hdndteringen pd nasjonalt niva nar det gjelder alvorlige dataangrep.
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DATAANGREPET
OPPDAGES

Mange dataangrep

oppdages ferst nar det er
gatt tid, i enkelte tilfeller
mdneder, og i noen tilfeller

ar. | slike tilfeller har

trusselakterene fatt tak i
store mengder informa-

sjon. Konsekvensene er

store. Ofte er det tilfeldig-
heter som gjer at denne
typen angrep oppdages.

v

-

ANGREPET STOPPES

Sikkerhetsleder og datasikkerhetsleder
har veert pd kurs hos NSM. De har folk
som kan handtere dataangrep og gode
logger, og iverksetter tiltak for & stoppe
angrepet. De varsler ogsd NSM, som
deler informasjon med andre akterer.

VARSLING OG ANGREPET

OPPRYDDING STOPPES

NSM NorCERT n Kapplgpet mellom de som gnsker
kontaktes ofte i slike 1Y & stjele informasjon, og de som
tilfeller, bistdr med , onsker & beskytte informasjonen,
teknisk analyse, og blir stadig mer utfordrende. Etter
koordinerer hand- é at dataangrepet er oppdaget,

teringen nasjonalt.
Vi samarbeider blant
annet tett med Etter-
retningstjenesten og
PST i Cyberkoordi-
neringsgruppen.

avverget eller stoppet, starter
opprydningen, b&de gjennom
teknisk opprydning i datasys-
temene, analyse av hva som har
skjedd og informasjonsdeling om
hvordan vi kan unngé samme

typen angrep fremover.

ALARMEN GAR | NSM NORCERT, ANGREPET STOPPES

Virksomheten er koblet til Varslingssystem for
digital infrastruktur nar ondsinnet trafikk op-
pdages, NSM NorCERT varsler umiddelbart
virksomheten, koordinerer nasjonalt, og bistar i
handteringen ved behov. NSM bistar blant annet
ved & dele informasjon, drive teknisk analyse, og
levere situasjonsrapporter til departementene.
NSM NorCERT skal til en hver tid ha oversikt over
sikkerhetstilstanden pé internett i Norge.
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VIRKSOMHETEN OG HOVEDTALL

NSMs

organisasjon

Kjetil Nilsen er direkter for
Nasjonal sikkerhetsmyn-
dighet. Han er politiutdan-
net, jurist fra Universitetet

i Oslo, har Master of
Management fra Bl, og
NATO Defence College.
Nilsen har mer enn 25 &rs
bakgrunn fra Politiet, blant
annet fra lederstillinger i
Asker og Beerum politidis-
trikt, Politidirektoratet og
Politiets sikkerhetstjeneste.

Annette Tjaberg er
assisterende direkter i
Nasjonal sikkerhetsmyn-
dighet. Hun er utdannet
handelsgkonom fra Oslo
Handelshayskole, med
videreutdanning fra Bl
og Forsvarets hayskole.
Tjaberg har til sam-

men 14 ars bakgrunn fra
Forsvarsdepartementet og
sju ars erfaring fra privat
nceringsliv.

DIREKT@R

ASSISTERENDE

DIREKT@R
S~ T~ - T~ - T~
TEKNOLOGI SIKKERHETS- OPERATIV KONTROLL
STYRING PLAN OG
STRATEGI
|
HR

Oberst Knut Bjern Medhus
er avdelingssjef for Plan og
strategi. Han er utdannet i
Forsvaret i Norge og USA,
med Master of Science fra
National Defense Univer-
ity og US Air War College.
Medhus har blant annet
veert assisterende luftkon-
trollinspekter, sjef for Luft-
forsvarets stasjon Serreisa
og assisterende forsvarsat-
taché i USA og Canada.

Oberst Hans Robert Bjor-
naas er avdelingssjef for
Teknologi. Han har opera-
tiv bakgrunn fra Luftfor-
svaret og er utdannet ved
Luftkrigsskolen, Forsvarets
stabskole og Forsvarets
hegskole. Bjgrnaas har
mer enn 30 ars erfaring
fra forskjellige lederstill-
inger Forsvaret, hvorav
de siste 12 drene innen
tekniske fagomrader.

KOMMUNIKAS]JON

INFORMASJONS-
FORVALTNING

Hans Christian Preto-
rius er avdelingsdirekter
for Operativ. Han har
erfaring fra IT-sikkerhet

i offentlig og privat sek-
tor, inkludert Politiet og
Etterretningstjenesten.

| privat sektor har han
jobbet innen shipping og
olje og gass, inkludert tre
&r i Midtesten. Pretorius er
utdannet ved Universitetet
i Bergen og Bl.

Vigdis Grenhaug er
avdelingsdirekter

for Kontroll. Hun har
utdanning fra Forsvaret,
er hayskoleingenier

og gkonom og har
videreutdanning som
IT-revisor fra Forsvarets
hegskole. Grenhaug har
jobbet 15 ar i Forsvaret

i ulike stillinger innen
tekniske fag og i pros-
jektstillinger.
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Carsten Rapp er avdelings-
direkter for Sikkerhetssty-
ring. Han er utdannet jurist
med tilleggsutdanning i
sprak fra Universitetet i
Oslo, har befalsutdanning i
Forsvaret og videreutdan-
ning ved Forsvarets hag-
skole. Rapp har jobbet ved
Forsvarets overkommando
og Etterretningstjenesten,
samt i Datatilsynet og
Norges Bank.

Bente Hoff er avdelings-
direkter for Informas-
jonsforvaltning. Hun er
sivilingenigr fra NTH

og har mastergrad i
teknologiledelse fra
NTNU/National University
of Singapore. Hoff har 14
ars erfaring som leder og
lang erfaring fra privat
nceringsliv, blant annet
fra IT-ledelsen i Telenor
Norge.

Mona Strem Arngy er
avdelingsdirekter for Kom-
munikasjon. Hun er utdannet
cand.mag., bedriftsskonom,
har mastergrad i ledelse og
sjefskurset p& Forsvarets
hagskole. Arngy har veert
kommunikasjonssjef/direkter
i Gjensidige, Gjensidige NOR
Sparebank, AstraZeneca og
BankID Norge. | tillegg har
hun veert director i Burson-
Marsteller.

Morten Hatlem er avde-
lingsdirekter for HR. Han
har studert gkonomi ved
NHH og sammenliknende
politikk ved Universitetet

i Bergen. Hatlem har
ogsd Master of Manage-
ment fra Bl. Hatlem har
tidligere veert HR-direkter
i medieselskapene Egmont
og Schibsted, samt salgs-
og markedsdirekter i
Schibsted og Aftenposten.

NSM i vekst

Nasjonal sikkerhetsmyndighet har de siste tre drene veert i sterk vekst.
Veksten fortsetter ikke i like stor grad i 2015. Aret kommer til & bli brukt
til & konsolidere og fortsette videreutviklingen av NSM for & mate okt
etterspersel og gkte forventninger fra samfunnet.

UTVALGTE NOKKELTALL FRA ARSREGNSKAPET

@konomiske sterrelser er justert til 2014-kroner

Nokkeltall fra &rsregnskapet 2011-2014 2014 2013 2012 201
Antall arsverk 209 179 144 137
Samlet tildeling post 01-99 232 381000 209 534 930 186 748 027 181293 223
Utnyttelsesgrad post 01-29 97,4 % 99,7 % 100,0 % 96,0 %
Driftsutgifter 243 583 287 222 443 255 165 658 037 162 070 542
Andel investeringer 9,5% 1,4 % 18,0 % 4,8 %
Lennsandel av driftsutgifter 58,8 % 52,8 "/o 58,0 % 53,4 %
Lennsutgifter pr arsverk 685 067 656 255 667 1787 631850
r D ' )
IRREEREEEDR
IRRERERER
! ,!!! ’ HE EN EN EE g
el T 001 L1,
Il ER B ER .

Driftsutgifter er gkt med 34
prosent fra 2011 til 2015.

209

Antall &rsverk er gkt fra
137 i 2011, til 209 i 2014.

Nye lokaler

NSM har de siste drene utvidet
virksomheten med nye lokaler pé&
Bryn i Oslo, og i Sandvika i Beerum.
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ARETS AKTIVITETER
OG RESULTATER

Styrking gir resultater

Styrkingen av Nasjonal sikkerhetsmyndighet gir resultater. | 2014 hand-
terte vi flere dataangrep, gjennomferte flere tilsyn, fortsatte styrking
med objektsikkerhet og dpnet et nytt kurssenter for forebyggende

het. Utfordringer er at ettersperselen etter vare tjeneste
er blitt starre konkurranse om kritisk kompetanse.
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IVERKSETTINGSBREVET for langtidsplanen (IVB
LTP) formaliserer Forsvarsdepartementets oppdrag
til NSM. Oppdraget er i henhold til langtidsplanen
for forsvarssektoren 2013-2016, basert pa Stortingets
behandling av Innst. 388 (2011-2012), jf. Prop. 73 S
(2011-2012) Et forsvar for var tid. Iverksettingsbrevet
gir mal, oppdrag, feringer og rammer til etatssjefene
iforsvarssektoren for det enkelte gjennomferingsar.
Langtidsplanen gir fire satsingsomrdder for Nasjo-
nal sikkerhetsmyndighet frem mot 2016.

Styrking av NSM Nor CERT-funksjonen

,0g opprettet 1. mai 2014

sjonssentret for a varsle og
ige dataangrep. Vi

NSM ga i fjor utstrakt radgiving og holdt flere kurs
og foredrag for a styrke arbeidet med sikkerhet rundt
skjermingsverdige objekter. Skjermingsverdige ob-
jekter er bygg, installasjoner og annen infrastruktur

som ma beskyttes spesielt mot spionasje, sabotasje,
terror og andre alvorlige handlinger.

» Videreutvikle og styrke kompetansemiljeene
NSM apnet i fjor et nytt kurssenter som vil gi et ve-
sentliglgft til kompetansen innen forebyggende sik-
kerhet pa nasjonalt niva. Kurssentret bidrar ogsa til
langt bedre ressursutnyttelse enn tidligere.

ENNA IKKE FULL MALOPPNAELSE. NSM arbeider
for & na alle malene i iverksettingsbrevet for langtids-
planen innen utgangen av 2016. Vi ligger forelgpig godt
an til gode resultater pa omrader som gkonomistyring,
tilsyn, styrking av objektsikkerhetsarbeidet, rad og
veiledning, og arbeidet med a bedre IKT-sikkerheten
i samfunnet. Pa andre omrader opplever vi stor et-
tersporsel fra samfunnet som ikke star i forhold til
ressursene. Det gjelder blant annet innen utvikling
av sikkerhetstiltak, hvor vi har stor ettersporsel blant
annet fra Forsvaret. Det er ogsa stor ettersporsel nar
det gjelder bistand til handtering av dataangrep, hvor
vi jobber med a effektivisere prosessene knyttet til
dette omradet for samfunnet som helhet. Det gjelder
ogsa arbeidet med sikkerhetsklareringer.

I henhold til iverksettingsbrevet har NSM sju stra-
tegiske mal som vi skal na innenfor gjeldende lang-
tidsperiode. Dette kapitlet gir et ssmmendrag av
maloppnaelsen.

'I_F. -
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3 ARETS AKTIVITETER
OG RESULTATER

R
Styrket

forebyggende

sikkerhet

MAL. NSM skal videreutvikles som det sentrale
direktorat for beskyttelse av informasjon og in-
frastruktur av betydning for samfunnskritiske og
andre viktige samfunnsfunksjoner. Arbeidet med
a etablere og videreutvikle robusthet i samfunnet
skal styrkes. Tiltakene skal veere balanserte, og
pa et niva som er hensiktsmessig for samfunnet.
NSM skal sa langt det er praktisk mulig sgke a ut-
nytte synergi med andre virksomheter nasjonalt
og internasjonalt for a lose sine oppgaver pa en
rasjonell mate.

RESULTATER. NSM etablerte hosten 2014 et nytt
kurssenter for forebyggende sikkerheti Sandvika i
Beerum, og kurset i lgpet av hgsten rundt 400 per-
soner. Arbeidet fortsetter ogutvidesi2015. Evalu-
eringene etter alle kursene hosten 2014 er, med fa
unntak, meget gode. Senteret drives i neert samar-
beid med Forsvarets sikkerhetsavdeling.

NSM fortsetter a styrke beskyttelsen rundt skjer-
mingsverdige bygg, installasjoner og annen infra-
struktur. I lgpet av 2014 gjennomferte NSM utstrakt
radgiving innenfor dette omradet. Vi stattet flere
forskningsprosjekter om terrorsikring, blant annet
ved Bergen Arkitekthegskole ogved Norges teknisk-
naturvitenskaplige universitet (NTNU)/SIMLab.

12014 utga vi ogsa flere veiledninger for enkel og
effektiv grunnsikring av IKT-systemer. Disse anbe-
falte tiltakene er en forutsetning for a oppna tilstrek-
kelig grunnsikring for IKT-systemer i samfunnet.

NSM har jobbet med en rekke kompetansehe-
vende prosjekter internt i lopet av 2014, blant dem
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24 forsknings- og utviklingsprosjekter. Vi har blant
annet satt i gang forskning pa grunnleggende for-
hold for neste generasjon nettverkskrypto. Dette
er starten pa et utviklingsarbeid som er ngdven-
dig for at Norge skal ha tilgang pd moderne sikre
losninger. NSM vil fortsette arbeidet for at dette
skal fa prioritet.

VURDERING OG RESSURSUTNYTTELSE. Til
tross for at vi har styrket oss pa flere omrader, er
det fremdeles et gap mellom samfunnets behov for
videreutvikling av forebyggende sikkerhetstiltak
og var evne til mote dette behovet. Det nye kurs-
senteret i Sandvika effektiviserer arbeidet med
kompetanseheving betydelig, gjennom a samle all
aktivitet pa ett sted og utnytte kompetansen i og
utenfor NSM pa en mer samordnet mate. Samar-
beidet med en rekke ulike akademiske miljger, som
NTNU, Sintef og Center for Cyber and Information
Security (CCIS), bidrar ogsa til en god ressursutnyt-
telse pa nasjonalt niva. Fulldigitale lesninger innen
neste generasjons kryptolgsninger vil bidra til en
vesentlig effektivisering innen feltet.

UTFORDRINGER OG RISIKO. Viser at det finnes
enrekke sentrale prosjekter hvor NSM ikke ser seg
i stand til & kunne gi nedvendig stotte innenfor
IKT-radgivning. I tillegg ser NSM at tilsyn gene-
rerer et omfattende behov for IKT-radgivning. Det
er positivt at virksomhetene i storre grad etterspor
radgivingstjenester, men krevende & imgtekomme
ettersporselen. ®

FAKTA

KRYPTONQKLER

Oy

42890

NSM produserer
noklene som laser
opp Norges mest
hemmelige informas-
jon. | fjor produserte
vi 42 890 kryp-
tongkler.

655

NSM nér stadig flere
med viktige budskap
om sikkerhet. Den
arlige sikkerhet-
skonferansen i Oslo
kongressenter har pa
fa ar fatt over dobbelt
s& mange deltakere,
og samlet i 2014 totalt
655 personer. P&
NSMs regionale sem-
inarer under Nasjonal
sikkerhetsméned
deltok 257 deltakere.

Her lages Norges
hemmeligste ngkler

- Dette arbeidet kan ikke gjeres overalt. Vi
er avhengig av den aller starste tillit, ikke

bare i Norge, men ogsé i Nato, fortellefe==" &

Christian. Han er en av noen f& héindpluk-
kete NSM-ansatte som produserer kryp-
tongkler for blant annet Politiet, Forsvaret
og Utenriksdepartementet.

Christian og kollegene har alle den hayest
oppndelige sikkerhetsklareringen, men
likevel har ingen av dem lov til & veere

her alene. Rommet er et av de sikreste i
landet, og kan kun @pnes av to ansatte i
felleskap. Mye av dagens kommunikas-
jonsutstyr er gammelt og kryptongklene
for disse lages derfor fremdeles pa papir
- som gammeldagse hullremser. Selve
produksjonen er imidlertid pa ingen mate
gammeldags: Med en norskutviklet robot
produserer NSM i dag rundt 40.000
kryptongkler arlig.
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Effektiv handtering av
sikkerhetstruende hendelser
pa nasjonalt niva

MAL. Handtering av sikkerhetstruende hendelser

er forst og fremst et virksomhetsansvar. Dagens ri-
sikobilde er imidlertid slik at en effektiv handtering

av sikkerhetstruende hendelser vil kreve hay grad

av situasjonsoversikt og koordinering pa tvers av

samfunnssektorer, mellom land og internasjonale

organisasjoner. NSM ma se mulighetene, ta initia-
tiver og samarbeide med eksisterende aktgrer. Sik-
kerhetsutfordringer skal oppdages og handteres

raskt og effektivt, negative konsekvenser skal bli

minst mulige, og leeringseffekten skal raskt omset-
tes i forbedrede tiltak.

RESULTATER. NSM varslet og handterte i fjor 88
alvorlige dataangrep mot Norge. Det er en gkning
fra 51 alvorlige saker i 2013. Flertallet av sakene
dreier seg om forsek pa digital spionasje mot Norge.
Slike saker kan fore til store skader.

NSM varslet i 2014 en rekke virksomheter i olje-
og energisektoren om et storre dataangrep, i neert
samarbeid med NVE og flere andre akterer. Sam-
tidig far alvorlige sarbarheter pa internett stadig
storre oppmerksomhet, som for eksempel «Heart-
bleed», som blant annet gjorde det mulig for hac-
kere a stjele passord, brukernavn og annen sensitiv
informasjon pa mange nettsider. NSM gikk her ut
med rad og anbefalinger til hele samfunnet.

Totalt ble det behandlet 17 661 saker i NSM
NorCERT i 2014. 5067 saker ble handtert manu-
elt. Handteringen blir ofte gjort ved & varsle na-
sjonalteller internasjonalt, foreta manuell analyse
av hendelser eller be om bistand.

1 fjor opprettet NSM degnbemanning i opera-
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sjonssentret i NSM NorCERT for a styrke kapasi-
teten ytterligere. Ogsa antallet deltakere i NSMs
sensornettverk (Varslingssystem for digital in-
frastruktur, VDI), har gkt kraftig. NRK var blant
akterene som knyttet seg til sensornettverket i
2014. NSM har ogsa deltatt aktivt i & opprette re-
sponsmiljoer for IKT-hendelser i flere sektorer. I
fjor ble blant annet et eget miljo i kraftsektoren,
Kraft-CERT, opprettet. Dette innebzerer en styrket
evneiden nasjonale beredskapen til a oppdage flere
sikkerhetstruende hendelser pa nett enn tidligere.
NSM opprettetifjor nye tjenester for a redusere
digitale sarbarheter. En av tjenestene gjor det mulig
aoppdage om virksomheter sender datatrafikk mot
IP-adresser som blir brukt til dataangrep.

VURDERING OG RESSURSUTNYTTELSE. Deter
positivt at vi oppdager og handterer stadig flere sa-
ker, og at vi har gkt kapasiteten. Men ettersporselen
etter tjenestene vare er store og voksende. Vi job-
ber for tiden med en ny strategi, som vil klargjore
og effektivisere handteringen av IKT-hendelser
pa nasjonalt niva. Oppbyggingen av sektorvise
responsmiljger vil gi en bedre ressursutnyttelse
for samfunnet som helhet.

UTFORDRINGER OG RISIKO. For a kunne oppdage

og handtere sikkerhetsutfordringer raskt og effek-
tivt, kreves utdannede og kompetente medarbeidere.
Flere har forstatt at sikkerhetskompetanse innen

IKT bade er lennsomt og viktig. Konkurransen om

de dyktigste personene er merkbar, og gjor det van-
skeligere a rekruttere og beholde medarbeidere. ®

FAKTA

DATAANGREP

NSM héndterte 88
alvorlige dataangrep
i 2014. Angrepene
handler stort sett om
dataspionasje mot
store eller spesielt
viktige virksomheter
i offentlig eller privat
sektor. Kategoriser-
ingen er basert pd
vurderinger som blir
gjort fortlepende av
Operativ avdeling.

5069

NSM héndterte 5069
IKT-sikkerhetshen-
delser manuelt i 2014.
Hdéndteringen av slike
hendelser pd internett
blir ofte gjort manuelt,
ved & varsle nasjonalt
eller internasjonalt,
foreta analyse, be om
bistand med mer.

Hun vokter Norge
mot digitale angrep

- Jeg er veldig stolt av jobben min. Jeg far hol-
de p& med ting som ikke s& mange andre far
vite om og faler jeg gjer en viktig jobb, forteller
Ingrid Oskarsen, nattevakt og hendelseshénd-
terer ved NSMs operasjonssenter pa Bryn.
Dggnet rundt blir det digitale Norge fulgt med
argusgyne av landets ledende IT-eksperter.
Uregelmessigheter eller annen mistenkelig ak-
tivitet blir analysert, og dersom man ikke finner
noen naturlig forklaring blir saken fulgt opp
med ulike tiltak. | de mest kritiske filfellene blir
den utsatte virksomheten eller etaten kontaktet
direkte. Gjennom etableringen av degnkon-
tinuerlig overvakning har NSM styrket sin evne
til & varsle og handtere alvorlige hendelser i
kritisk IKT-infrastruktur.
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i 1
ik sikres Norges viktigste

BEFmetol jytting

"9irlandet frygge materom, sier to av NSMs

vlyttingseksperter. - #
glet bredt spekter av verktoy leter de og kol-
Slegene etier skjult overvakingsutstyr i magterom

o9 viktige kontorer i det offentlige Norge. NSM
utferer tekniske sikkerhetsundersgkelser for of-
fentlige etater, myndigheter og norske ambas
sader i utlandet. Det jaktes ikke bare pé bg
mikrofoner, kameraer, opptaksutstyr ogis€

ere; like viktig er det & avdekke byghingstekniske
forhold som gjer rommet sarbart. Vinduer uten:
tilstrekkelig skjerming, manglende kontroll pa
tilstatende rom og utilstrekkelig lyddemping er
forhold som vil kunne gi utenforstdende mulig-
het tilr & avlytte rommet. Etter at sikkerhetsloven
kom, har samtlige departementer i dag fatt
permanent avlyttingssikre rom.
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Redusere samfunnets
sarbarheter gjennom
kontroll og tilsyn

MAL. NSMs evne til 4 planlegge, gjennomfore og
folge opp et arlig tilsynsprogram skal styrkesilapet
av perioden. Tilsynsprogrammet skal inneholde et
representativt utvalg av tilsynsobjekter basert pa
risikovurdering, med faglig spredning og nok flek-
sibilitet til & fange opp behov for undersokelser som
dukker opp. NSM skal gke bruken av tekniske kon-
troll- ogundersekelsestiltak, og samordne disse med
ordineere tilsynsaktiviteter. NSM skal godkjenne
datasystemer som skal behandle sikkerhetsgradert
informasjon for de tas i bruk.

RESULTATER. NSM har gkt antallet tilsyn fra 20
12011 til 271 2014. Fra 2015 vil antallet tilsyn gkes
ytterligere. Det vil gjore sikkerheten bedre hos enda
flere virksomheter. NSM fortsatte i 2014 arbeidet
med forbedring og utvikling av tilsynsmetodik-
ken for a sikre bedre kvalitet og starre effektivitet
i gjennomferingen.

Vi har gjennom flere ar sett at virksomhetene
ofte har de samme avvikene og sarbarhetene fra
gang til gang. Fra og med 2014 ser vi at dette har
endret seg vesentlig. NSM mener arsaken hoved-
sakelig er at vi folger opp virksomhetene i mye
storre grad enn tidligere, blant annet ma de rap-
portere at avvikene lukkes innen en gitt tidsfrist
etter tilsyn.

NSM gjennomferer ogsa tekniske undersokelser

for a sikre m@terom mot avlytting eller innsyn. Un-
dersgkelsene gir NSM grunnlag for a gi rad eller
palegg for a redusere sarbarhetene. Forsvaret ut-
gjorde 55 prosent og statlig sektor for evrigutgjorde
45 prosent av objektene hvor NSM gjennomferte
slike undersokelser i 2014.

NSM gjennomforer sikkerhetsgodkjenninger av
datasystemer som skal behandle sikkerhetsgra-
dert informasjon. I 2014 fattet vi 121 vedtak om
sikkerhetsgodkjenning av datasystemer. Vi har
ogsa handtert 597 rapporter om datasystemer som
har blitt sikkerhetsgodkjent lokalt i virksomheter.
NSM avslutteti2014 et prosjekt som har utarbeidet
ny metodikk for sikkerhetsgodkjenninger, og vil i
2015 etablere rutiner for godkjenningsprosessen.

VURDERING OG RESSURSUTNYTTELSE. Vivur-
derer resultatene pa tilsyn som gode. Flere tilsyn er
gjennomfert, og en ny prosess for sikkerhetsgodkjen-
ninger vil fore til bedre ressursutnyttelse fremover.

UTFORDRINGER OG RISIKO. Endringer i ressurs-
situasjonen eller storre uforutsette aktiviteter, vil
kunne pavirke gjennomferingen av tilsyn. Dette
folges opp ilopende risikovurderinger. Mye tilsier
at det ogsa i fremtiden vil ta lang tid for virksom-
heter a lukke avvik, spesielti de tilfellene hvor det
er pavist mange avvik. NSM folger dette tett. ®

FAKTA
TILSYN

27

NSM gker antallet
tilsyn for & styrke
sikkerheten. | 2014
gjennomferte vi 27
tilsyn.

121

For et datasystem tas
i bruk for sikkerhets-
gradert informasjon,
md det sikkerhets-
godkjennes av NSM.
| fjor sikkerhetsgod-
kjente vi 121 data-
systemer.
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T

Bedre IKT-sikkerheten

1 samfunnet

MAL. NSM skal understotte Justis- og beredskaps-
departementet og Forsvarsdepartementet i deres
ansvar pa IKT-sikkerhetsomradet. I denne rol-
len skal NSM vedlikeholde og lepende formidle et
helhetlig IKT-risikobilde, som omfatter risikofor-
hold knyttet til statssikkerhet, samfunnssikker-
het og individsikkerhet. NSM skal identifisere og
foresla nasjonale tiltak og krav pa omradet. NSM
skal veere en selvstendig heringsinstans. Videre
skal NSM bidra til politikkutformingen nasjonalt
og internasjonalt, herunder bista i utarbeidelsen
av nasjonale strategier og i oppfelgingen av dem.
NSM skal veere den nasjonale koordinerende IKT-
sikkerhetsmyndigheten og legge til rette for et godt
samarbeid mellom alle akterer innen fagfeltet.

RESULTATER. NSM har i lgpet av 2014 levert en
rekke underlag til vare styrende departementer,
med tiltak for a redusere digitale sarbarheter. Vi
har blant annet fremmet et nytt lovforslag for be-
skyttelse av sensitiv, ugradert informasjon og sys-
temene som behandler slik informasjon. Vi har
fremmet forslag til instruks for NSMs tilsyn med
1K T-sikkerhet i statlig sektor, fremmet forslag til
generelle minimumskrav til logging i alle statlige
IKT-systemer og bidratt i arbeidet med revisjon
av sikkerhetsloven.

Vi leverte totalt 41 sikkerhetsrapporter til de-
partementene. De bortimot ukentlige rapportene
inneholder korte oppsummeringer av de alvorlig-
ste hendelsene i rapporteringsperioden. I lopet av
aret har vi gitt en rekke orienteringer og deltatt i
referansegrupper og interne prosesser. I tillegg har
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vi deltatt i et storre antall arbeid og utredninger
til beslutningsstette pa nasjonalt niva. To eksem-
pler er NSMs bidrag til arbeidet med etableringen
av sektorvise responsmiljoer, og NSMs bidrag til
a utarbeide forslag til en strategi for bekjempelse
av datakriminalitet.

NSM hari2014 opprettet en seksjon for teknolo-
gisk radgiving som sannsynligvis blir fullt operativ
ilopetav 2015. Seksjonen vil styrke NSMs evne til &
identifisere tiltak og gi rad innenfor IK T-sikkerhet.

NSM har deltatt pa flere gvelser i 2014. I oktober
deltok vi, som eneste norske aktor, pa «CyberEurope
2014». @velsen er Europas storste og har deltakere
fra 29 land og mer enn 200 organisasjoner.

VURDERING OG RESSURSUTNYTTELSE. NSM
har levert godt pa omradet i 2014. Flere kompe-
tansemiljoer internt i NSM bidrar sammen til &
lofte nivaet og kvaliteten pa de radene NSM gir pa
nasjonalt niva. Den nye seksjonen for teknologisk
radgiving vil styrke evnen til a gi rad og veiledning
ogtil akomme med forslag til tiltak som reduserer
den digitale sarbarheten i samfunnet.

UTFORDRINGER OG RISIKO. @kt fokus pa IKT-
sikkerhetisamfunnet gjor at IKT-sikkerhetskom-
petanse sa vel som NSMs kompetanse, er etterspurt.
Dette medforer at NSM ma konkurrere med flere
akterer om hgyt kompetente medarbeidere. NSMs
personell innenfor disse omradene har dessuten
stortarbeidspress. Det er sannsynlig at antall opp-
drag og leveranseforventninger innenfor dette
strategiske malet vil gke. ®

FAKTA

SIKKERHETS-
RAPPORTER

A

-

4]

41 sikkerhetsrap-
porter fra Nasjonal
sikkerhetsmyndighet
ble levert departe-
mentene i 2014. Rap-
portene inneholder
oppsummeringer av
alvorlige hendelser.
I tillegg gir NSM en
rekke orienteringer
og deltar i referanse-
grupper og interne
prosesser i forvaltnin-

gen om IKT-prosesser.

Tett samarbeid mot
trusler fra cyberspace

- Samarbeidet med NSM styrker var evne
til & handtere cybertrusler mot det norske
samfunnet, sier Hanne Tangen Nilsen, ‘sik-
kerhetsdirekter i Telenor Norge AS.

Som en av landets stgrste og viktigste
infrastruktureiere setter Telenor sikkerheten
i hgysetet, i operasjonssenteret pa Fornebu
overvdkes telenettet degnet rundt av mer
enn 100 spesialister.

- Vi ma til enhver tid kunne handtere ut-
fordringer avialle typer og har det siste aret
utviklet samarbeidet med NSM for & kunne
handtere sikkerhetshendelser i cyberdo-
menet best mulig. Et tettere og mer formali-
sert samarbeid gir oss raskere responstid.
Gevinsten er todelt: Vi blir tidligere varslet
om sdrbarheter som kan medfgre fare for
skade pad infrastrukturen var og kan ogsa
selv tidligere varsle andre. Og vi far raskere
tilgang pa rett kompetanse og ngdvendige
ressurser, forteller Tangen Nilsen.
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Utdanner 400
mennesker | semesteret

- NSM har hatt enormt stor pdgang fra =
organisasjoner og virksomheter som @nsker
opplcering i forebyggende sikkerhetsarbeid.

| stedet for & reise ut til dem, ber vi nd heller
dem om & melde sine ansatte pa kurs hos oss,
forteller Anniken Beyer Fjeld, undervisnings-
koordinator i NSM.

| august 2014 flyttet NSMs kursvirksomhet inn

i et bygg i Sandvika. De nye lokalene er mer
tilgjengelige og dermed bedre egnet for NSMs
kursvirksomhet. Hvert semester sendes rundt
400 deltakere ut i samfunnet med gkt kom-
petanse pad forebyggende sikkerhetsarbeid.

- Gjennom & utdanne mennesker i stillinger
med sikkerhetsansvar, sprer vi var kompetanse
ut i det norske samfunnet. En langt mer
resurseffektiv méte & drive forebyggende sik-
kerhetsarbeid pa, sier Beyer Fjeld.

T

Sikre aktivitet i trad
med gkonomiske

ressurser

MAL. NSM skal utvikles med et langsiktig perspek-
tiv som sikrer at gkonomiske ressurser, oppgaver
og ambisjonsniva er i samsvar med hverandre. De
kapasiteter som det investeres i, skal kunne driftes
over tid pa et fastlagt virksomhetsniva. Hoy kvalitet
paplaner og grunnlagsdokumenter skal sikre evne
til kostnadseffektiv og rasjonell drift. Ressursene
maisterst mulig grad kanaliseres slik at de under-
stotter brukerrettede leveranser.

RESULTATER. NSMs driftsutgifter i 2014 utgjor
218,6 millioner kroner, mens driftsinntektene ut-
gjor 21,7 millioner kroner. Netto driftsutgifter er
dermed 196,9 millioner. Samlet tildeling er 201,6
millioner kroner. Resultatet innebzerer et mindre-
forbruk pa 4,7 millioner kroner, som tilsvarer 2,3
prosent av tildelingen.

NSMs utgifter til forskning og utvikling (FoU)
og investeringer utgjor 29,5 millioner kroner. Her
er tildelingen 30,7 millioner kroner. Resultatet er
et mindreforbruk pa 1,2 millioner kroner, som til-
svarer 4 prosent av tildelingen.

12014 opprettet vi et nytt kurssenter i Sandvika i
Beerum for a styrke kompetansen pa forebyggende
sikkerhet i samfunnet. Malet er at kurssentret er
selvfinansierende fra 2015.

NSM har besluttet & innfore et midlertidig saks-
behandlingsgebyr for seknader om sikkerhetsgod-
kjenning av graderte informasjonssystemer i sivil

sektor. Gebyret er satt til 20 000 kroner. NSM har
salangtbegrenset erfaring med ordningen, gebyret
vil derfor viderefores pa samme niva i 2015.

NSMs FoU-virksomheter avbetydning for malopp-
néelsen. Aktiviteten innen omradet er jevnt hoy, og
NSM gjennomforer en aktiv styring av prosjekt-
portefoljen for a utnytte tildelte midler best mulig.

Se for ovrig kapittel 6, arsregnskap, for neer-
mere detaljer.

VURDERING OG RESSURSUTNYTTELSE. Samlet
setthar NSM brukt 97,5 prosent av tildelte midler i
2014. 1 tillegg til den lopende driften av direktora-
tet, er det etablert nye lokaler i Sandvika. Oppret-
telsen av et nytt kurssenter i Sandvika er et viktig
tiltak for a sikre aktiviteten i trad med skonomiske
ressurser. @kte administrative ressurser til kurs-
sentret sikrer bedre ressursutnyttelse bade internt
i NSM og for samfunnet som helhet.

UTFORDRINGER OG RISIKO. Husleie og andre
utgifter til drift av lokaler utgjor en stor andel av
NSMs driftsbudsjett. En utfordring er at noen leve-
randerer fakturerer sent pa aret. Dette vanskelig-
gjor en best mulig gkonomistyring, da det bygger
seg opp periodiseringsavvik i lepet av aret. NSM
jobber med a lgse problemet. For prosjektfinan-
siering og risiko knyttet til dette, er det fortsatt
kjente risikoer knyttet til leveranser. ®

FAKTA

DRIFT

218,06

NSMs driftsutgifter for
2014 utgjorde 218,6
millioner kroner. NSM
hadde et mindrefor-
bruk pé 2,3 prosent
av bevilgningen.

400

400 deltakere ble
kurset i forebyggende
sikkerhet pd NSMs
nye kurssenter
hgsten 2014.
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i
Effektivisering og
videreutvikling

av NSM

MAL. NSMs ressurser skal benyttes effektivt, og
effektivisering av NSM skal gjennomfores slik at
det realiseres gevinster bade nar det gjelder pro-
duktivitet, kvalitet og effektivitet. NSM skal frigjore
minimum 0,5 prosent arlig av driftsbudsjettet.

RESULTATER. NSM har det siste aret gjennomfort
en ny risikovurdering om behovet for kontroll med
luftbarne sensorsystemer. Vurderingen konkluderte
med at reguleringsomradet kunne liberaliseres. Fra
2.april 2014 iverksatte derfor NSM en proveordning,
hvor det i de fleste tilfeller ikke lenger er nodvendig
a sgke om tillatelse for fotografering og filming med
ubemannede luftfartayer (droner). Proveordningen
har redusert antall seknader med flere hundre. Be-
handlingen av hver enkelt seknad er kostnadsberegnet
tilomlag 6000 kroner. Den nye ordningen innebzerer
at flere i samfunnet kan bruke luftbarne sensorsys-
temer uten a bli kontrollert av NSM, og NSM bruker
ressursene pa en riktigere mate. Soknadsmengde er
naisamsvar med ressursene pa omradet.

NSM NorCERT er betydelig styrket de siste arene.
NSM jobber for tiden med & effektivisere varsling
og koordinering av dataangrep ytterligere.

NSM hari2014 veert en padriver i arbeidet med
aimplementere standarder for risikovurdering og
fysisk sikring mot terrorangrep pa skjermingsver-
dige objekter. Eksempler pa dette er byggteknikk og
kjoretoysperrer, og standarder for hva bygninger
og installasjoner skal tile av eksplosjoner.
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NSM er fagmyndighet for sikkerhetsklarerings-
saker i Norge, og innhenter alle personopplysninger
som blir brukt av landets klareringsmyndigheter.
NSM er ogsa klageorgan. NSM har sammen med
Forsvarets logistikkorganisasjon statt for utvikling
og innfering av et nytt datasystem for klarerings-
saker. Det nye systemet innebeerer full digitalise-
ring av alle klareringssaker. Malet er at systemet
pa sikt skal gi gode effekter for kvalitet, notoritet
og informasjonsutveksling.

VURDERING OG RESSURSUTNYTTELSE. Perso-
nellsikkerhetsomradet utgjor for tiden en stor utfor-
dring for NSM. NSM har derfor iverksatt en rekke
tiltak for & forbedre situasjonen. Intern allokering av
ressurser har styrket kapasiteten, og nye ansatte fra
januar og senere i 2015 vil pa sikt gke kapasiteten.

UTFORDRINGER OG RISIKO. Den nye datalas-
ningen for sikkerhetsklareringer har tekniske inn-
kjoringsproblemer og utfordringer med hensyn til
saksflyt. Dette, sammen med okt arbeidsmengde,
er utfordrende. NSM har omdisponert ressurser til
omradet. NSM arbeider for fullt med a lase utfor-
dringenisamarbeid med klareringsmyndighetene.
NSM vil felge utviklingen tett.

NSM NorCERT har i lopet av aret opplevd stor
konkurranse om dyktige fagfolk. Det er likevel en
betydelig styrket og mer robust funksjon sammen-
liknet med tidligere ar. ®

FAKTA
LISENSER

317

Alle som skal ta foto
fra lufta med droner
utenfor synsrekke-
vidde eller til profes-
jonelt bruk mé soke
om lisens fra NSM.
Endringer i praktiser-
ingen av regelverket
vil fere til at feerre
trenger & soke om lis-
ens i drene fremover.
1 2014 behandlet NSM
317 slike lisenser.

Lisenser til foto fra luft

H

2011 2012 2013 2014

Lettere & ta
- bilder fra droner

014 behandlet NSM 2150 saker som

‘handlet om foto fra luft. For & unngé

spredning av bilder fra skjermings-
verdige omrdader, ma alle som skal
fotografere med droner og andre
flygen rkoster utenfor synsrek-
kevid#ﬁllofelse fra NSM.

Ny praktisering av regelverket ble
innfert i 2014, noe som gjer at fcerre
nd ma seke lisens. Det trengs ikke
lenger tillatelse fra NSM safremt
luftfarkosten er innen operaterens
synsrekkevidde og den flyr utenfor
restriksjonsomréder. Flere andre
regler gjelder imidlertid fremdeles,
bdde om fotografering fra lufta og
luftfartsregler som gjelder ndr man
bruker luftfartey uten ferer om bord.
(Foto Scanpix)
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i

Riktig kompetanse
til oppgavelosingen

I NSM

MAL. Strategisk kompetansestyring, herunder
planlegging, gjennomfering og evaluering av kom-
petansetiltak, skal sikre en systematisk og hensikts-
messig styring av kompetansen i NSM.

Deter et selvstendig mal a ke mangfoldet, blant
annet kvinneandelen, blant ansatte. Samtidig er
det viktig at NSM er en kompetanseorganisasjon,
og vi legger vekt pa fleksibilitet og differensiering
i maten vi kommuniserer muligheter, rekrutterer
og selekterer personell pa.

RESULTAT. NSM er i stor endring, med mange nye
ansatte. Bade antall oppgaver og kompleksiteten i
oppgavene vokser. I 2014 gkte antall ansatte fra
202 medarbeidere i januar til 232 medarbeidere i
desember. Antallet faktisk utferte arsverk i 2014,
definert som én person i 100 prosent stilling i et
helt ar, var 209 i 2014 (jfr. kapittel 2).

Som en del av forsvarssektoren har NSM i 2014
bidratt til utvikling av kompetansereformen i sek-
toren. «Kompetansereformen i Forsvaret» har som
mal a bidra il forsvarssektorens operative evneiet
tjuearsperspektiv. Som etledd i dette arbeidet er det
inngatt et tverretatlig samarbeid pa HR-omradet.
Forsvarsministeren lanserte en felles HR-strategi
for de fire etatene i sektoren i april 2014.

Kvinneandelen i NSM var ved utgangen av 2014 pa
28 prosent. Kvinneandelen pa lederniva er 40 prosent.
Pa mellomlederniva er kvinneandelen 14 prosent.
Turnover for virksomheten sett under ett er relativt
lav, men enkelte seksjoner iNSM har hatt hay turnover
12014. Noen av seksjonene er svaert teknologisk ori-
entert, og potensielle ansatte til disse stillingene er
i hovedsak menn. I seksjoner hvor fagomradet er
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mer humanistisk rettet er rekrutteringsgrunnlaget
jevnere fordelt mellom kjennene. Variasjoner i sam-
mensetningen av ansatte vil tidvis variere.

NSM gjer et aktivt arbeid for a rekruttere kvin-
ner inn i alle ledd i organisasjonen. Vi er blant an-
net til stede ved utdanningsinstitusjoner av spesi-
ell verdi for var virksomhet. I profileringsarbeidet
bruker vi ansatte av begge kjonn, og vi gar aktivt
ut og profilerer NSM som en attraktiv arbeidsplass
for begge kjonn.

VURDERING. Deterigangsatt et langsiktig, strate-
gisk arbeid for & adressere forsvarssektorens kompe-
tanse-utfordringer. Dette vil bli gjennomfert som et
reformprogram. For a mete fremtidsbildet er NSM
avhengig av a veere en endringsdyktig organisasjon
som nar sine mal gjennom a tiltrekke seg riktig kom-
petanse, og ved a ha malrettede og engasjerte med-
arbeidere og ledere. Dette vil vi oppna ved & ha en
kultur kjennetegnet av et godt arbeidsmiljg, effek-
tive arbeidsprosesser og kontinuerlige forbedringer.
Fremover skal vi derfor styrke og videreutvikle rela-
sjons- og endringsledelse, en anerkjennelseskultur
og alltid seke a leere av vare styrker og svakheter.

UTFORDRINGER OG RISIKO. Panoen fagomrader har
NSM utfordringer med a rekruttere nok medarbeide-
re. Flere av stillingene i NSMs fagavdelinger er sveert
spesialiserte og krever hgy utdanning og kompetanse.
Ettersom stadig flere er opptatt av IKT-sikkerhet, er
konkurransen om de beste hodene gkende. I en kom-
petansedrevet organisasjon som NSM er det derfor
viktig a ha evnentil a rekruttere, beholde, utvikle og
anvende de dyktige menneskene. ®

FAKTA
ARSVERK

¢
(]
209

Antall arsverk i 2014
var 209. Arsverk
er definert som én
person i 100 prosent
stilling i et helt ér.

40

Kvinneandelen pé&
ledernivé i NSM er
40 prosent. Kvin-
neandelen totalt ved
utgangen av 2014 var
pd 28 prosent.

Sterkt fagmilje skal be-
kjempe stadig nye trusler

- Etableringen av dette senteret er det
absolutt mest spennende som skjer innen
informasjonssikkerhet i Norden i dagysier
dekan Nils Kalstad Svendsen ved Hagskolen
pa Gjavik.

Center for Cyber and Information Security
(CCIS) er blitt til gjennom statte fra blant
andre NSM, som finansierer et profes-
sorat, og vil hvert &r utdanne omkring 100
studenter p& bade bachelor, master og
doktorgradsniva. Ettersperselen etter kom-
petanse innenfor informasjonssikkerhet er
stor og gkende, forteller Svendsen.

- Med dagens trusselbilde trenger Norge
som nasjon et eget sterkt fagmilje innenfor
informasjonssikkerhet. Behovet for spesiali-
sert kompetanse pd informasjonssikkerhet
kommer til & bli-stadig sterre. Vi ma utvikle
vér egen kompetanse og vi ma utvikle nok
av den. CCIS vil sikre rett og ftilstrekkelig
kompetanse, ikke bare til NSM, men til hele
det norske samfunnet.
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V|I hindre byene
| & mures inne

Skal terroristene lykkes i & mure byene inne i barrierer og
sikkerhetstiltak? Med NSM-finansiering i ryggen, har studenter
ved Bergen Arkitekthegskole sett pd hvordan byen kan gjeres
bdde sikker, vakker og demokratisk. | London fant de ogsd et
eksempel pd hvordan de absolutt ikke vil ha det. >

TEKST BIRGER BAUG/REDINK
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, Rasmussen,
Eide og Andersson har blant annet brukt mye tid
pd & illustrere lasninger som er funksjonelle p&
flere plan og som glir naturlig inn i bybildet.

CANARY WHARF, LONDON, HOSTEN 2013:

De har passert bommer, pullerter og andre kjore-
toyshindre. Likevel omringes de norske studentene
av sikkerhetsvakter straks de kommer inniet av ver-
dens viktigste finansdistrikter. Vektere i uniformer
som ligner politiets gir dem beskjed om d pakke ned
kameraene. Her er det kun overvakingskamerar som
far lov a ra, til sammen dekker de hver minste kva-
dratcentimeter av bydelen. Etter hvert som de norske
besokende gdr videre, oppdager de et tilsynelatende
vanlig bybilde, med kafeer, kontorer og butikker. For-
skjellen er at de omgis av et okende antall sivilkledde
spanere - i dress og med propp i oret. Studentene set-
ter seg ned for d spise, men da er det plutselig nok.
Vekterne kommer bort og gir beskjed om at gruppen
ikke er onsket, og ber dem forlate omrddet.

Hele veien ut blir de eskortert av sikkerhetsvakter.
Og bak dem igjen: det ordentlige politiet, de som skal
passe pa at vaktene ikke gar over streken i sin iver
etter d fa de besokende ut ...

- Nar det géar opp for deg hva som skjer, tror du
nesten ikke det er sant. Det blir nesten helt «1984»,
sier Haakon Rasmussen, med referanse til George
Orwells bergmte roman.
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SJELDEN ESTETISKE LOSNINGER. Rasmussen
er radgiver for semesterkurset arkitekthegskolen
har utviklet i samarbeid med Politiets sikkerhets-
tjenesten (PST) og Nasjonal sikkerhetsmyndighet.
Begge samarbeidspartnerne har bidratt med rad,
innspill og en rekke foredrag om hvilke sikkerhets-
behov politi og myndigheter ser som nedvendige for
kritiske bygg. I dag gjennomferes de fleste sikker-
hetstiltak etter at bygninger ferdig satt opp, og det
resulterer sjelden i veldig estetiske lgsninger som
inviterer innbyggerne inn i gatebildet.

Malet med kurset har veert a gke arkitektstuden-
tenes bevissthet om a tenke sikkerhet allerede pa
tegnebrettet. Slik kan tiltakene integreres pa en
naturlig og semles mate, uten at de ender med &
skrike «antiterrortiltak» eller adelegge en ellers
vakker gate. Kanskje kan kurset veere med pa a
skape en «norsk» lasning, det vil si en byutvikling
som balanserer mellom nedvendige sikkerhetstil-
tak og den demokratiske apenheten det offentlige
Norge har veert opptatt av a beholde etter 22. juli
2011. For hva skjer for eksempel med naerheten
mellom politikerne og folket om regjeringskvarta-
let ma mures inne, som en isolert enklave det foles
fremmed for oss vanlige dedelige & neerme seg? Og

FAKTA

Skjermings-
verdige objekter

Skjermingsverdige
objekter eri falge
sikkerhetsloven
objekter som har
betydning for
sikkerhetspolitisk
kriseh&ndtering
og forsvar av riket,
betydning for kritiske
funksjoner for det
sivile samfunn,
symbolverdi, og
mulighet for & utgjere
en fare for miljoet
eller befolkningens liv
og helse.

FAKTA

Objektsikkerhet

Nasjonal sikkerhets-
myndighet gir rad og
forer tilsyn med at
sikkerheten knyttet
til skjermingsverdige
objekter, objekter
som md sikres sp-
esielt mot sabotasje
og terror, er god nok.

Bygg og installas-
joner ma beskyttes
bedre mot spionasje,
sabotasje og terror.
Beskyttelsestiltak er
vesentlig for & mot-
virke eller redusere
effekten av eventuelle
anslag eller angrep.

ESTETISK, SIKKERT OG
FUNKSJONELT: Klatrevegg
foran regjeringskvartalet?
Vakkert vannspeil som
skaper harmoni i sjelen? En
rekke av arkitektstudentenes
forslag er utformet for

flere funksjoner, mens de
samtidig skaper sikkerhet
pé heyt niva. Dermed er det
lov & hdpe pd & unngé flere
darlig skjulte sikkerhetslas-
ninger som blomsterpottene
foran Stortinget.

Boka «The City Between
Security and Freedom»
lages med utgangspunkt
i masterkurset Bergen
Arkitekthegskole gjen-
nomfgrte i samarbeid
med Politiets sikkerhet-
stjeneste og Nasjonal
sikkerhetsmyndighet, og
handler om hvordan sik-
kerhet og frihet best kan
integreres i byen. Boken
slippes haesten 2015, og er
beregnet pé alle som har
med byutvikling & gjere,
fra arkitekter til politikere.
Vil du lese mer om arbei-
det med boken, sjekk ut:
www.citysecure.org

er egentlig blomsterpottene rundt Stortinget eller
gjerdene og pullertene rundt den amerikanske am-
bassaden det beste vi kan hape pa?

VIL IKKE GJORE SAMME FEIL SOM USA. Kurset
har resultertiflere diplomoppgaver fra studentene
og til hgsten slippes debattboken «The City Bet-
ween Security and Freedom», basert pa arbeidet
de har gjort. Medredakter Anders Rubing kon-
sentrerte seg i sin egen oppgave om balansen mel-
lom demokratisk apenhet og sikkerhet i det «nye»
regjeringskvartalet i Oslo, og ble senere leerer pa
kurset. Han er sveert positivt overrasket over po-
litiet og NSMSs sterke evne og vilje til & se at sveert
synlige og bastante sikkerhetstiltak kan gjore noe
med den demokratiske mentaliteten i en by.

- De har veert nesten oppsiktsvekkende apne om
at de ikke gnsker at Norge skal gjore samme feil
som i mange andre land, der sikkerhet ofte synes
a prioriteres foran offentlig tilgjengelighet, sier
Rubing og far folge av Rasmussen:

- Detersjelden vi har hatt sa gode prosesser med
samarbeidspartnere i forbindelse med kurs. Og de
var forbilledlig serlige pa at viidag ikke har de las-
ningene de gnsker seg.

Nyutdannet arkitekt Anders Eide deltok ogsa pa
kurset og er en solid bidragsyter til den kommende
boka. Han forteller at studentene hosten 2013 ble
«bombardert» med hele 53 foredrag.

- Detvar stor vilje til 4 dele tenkningen rundt dette.
Vi hadde forelesere fra PST, Kripos, NSM, Forsva-
ret, London-politiet, menneskerettsorganisasjoner,
israelske myndigheter og en rekke andre. Kurset ble
et dypdykk i en kompleks og for oss studenter for-
holdsvis ukjent del av fagfeltet, sier Eide

FRISBEE PA TJUVHOLMEN? Mellom foredragene
var de pa studieturer til blant annet Tel Aviv, Pales-
tina, Oslo og London. De sa flere gode lgsninger, men
ogsa mange darlige. Og det var utvilsomt i Canary
Wharf, der deninnledende historien er hentet fra, at
de trivdes darligst. Finansdistriktet er privateid og
huser noen av verdens viktigste finansinstitusjoner,
som JP Morgan, Citybank og Bank of America. Ei-
erne har innfert forbud mot «offentlige ansamlinger»,
noe som ikke passer den antikapitalistiske gruppen
«Occupy London» seerlig bra. For & omga forbudet
begynte gruppen i stedet a arrangere «guidede tu-
rer» inniCanary Wharfen gangiuka, ogdetvaren
slik tur Bergen-studentene meldte seg pa. Et fredelig
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REKTOR:

— EN BOK SOM B@R SKAPE DEBATT

Rektor Cecilie Andersson ved Bergen Arkitek-
thegskole er sveert forngyd med bade kurset,
samarbeidet med PST og NSM og bokprosjektet
«The City Between Security and Freedom».

- Her har ikke det viktigste veert kun & jobbe
med visuelle kvaliteter, som pullerter maskert
som blomsterpotter, men & skape en debatt om
hvordan vi kan skape frihet i byen uten & ga pé
akkord med sikkerhetspremisser, sier hun.

Boka er ment for alt fra byutviklere og folk
i sikkerhetssektoren til arkitekter og studenter.

I tillegg héper rektor at den skal bli et refer-
anseverktgy i samfunnsdebatten om sikkerhet
kontra frihet i byen. | boka skisseres ulike typer
lesninger og det intervjues ulike akterer fra ulike
stésteder, b&de geografisk og faglig.

- Er det aktuelt med flere kurs?

- Absolutt. Samarbeidet med NSM og PST
har veert sa positivt at vi allerede ser pa flere
muligheter for hvordan vi kan trekke arbeidet
videre, sier Andersson.
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ESTETIKK SOM VIRKER:
USA er ikke ngdvendigvis
et forbilde innen urban
sikkerhet, selv om ogséa
amerikanerne prgver: Her
er dreibare pullerter som
er bygd ned i gaten i New
York. Problemet oppstér
ndr den tekniske l@sningen
ikke lenger virker og ma
suppleres med atskillig
mer brutale tiltak.

- besgk som altsa endte med ufrivillig uteskortering.

- Det var en sveert lite positiv opplevelse. Samti-
dig ser vi at ogsa vi i Norge star i fare for a bevege
oss i samme retning, for eksempel pa Tjuvholmen
i Oslo. Forsker Erling Dokk Holm ved Arkitektur-
og designhayskolen i Oslo har fortalt om hvordan
hanieteksperiment fikk studentene sine til & utfore
helt naturlige handlinger i offentlige rom, som fot-
ball ogbadminton, ved Aker Brygge. Det gikk bare
noen minutter for det dukket opp sikkerhetsvakter
for a eskortere dem bort. Eksempelet viser hvor
vanskelig det kan bli nar tilsynelatende offentlige
byrom meater private sfeerer, sier Eide.

UTFORMET REGJERINGSKVARTALET. Pastudie-
turene var de imidlertid ogsaborte i sikkerhetstiltak
som fylte flere funksjoner, bade til hverdags og i ek-
stremsituasjoner. I Tel Aviv er for eksempel mange
underjordiske garasjeanlegg planlagt som tilfluktsrom
allerede fra for de ble bygget. Det betyr at alle fasi-
liteter til begge funksjoner er pa plass til enhver tid.

Hjemme igjen samlet studentene seg i grupper
der de fikk i oppgave a utforme Oslo S og regje-
ringskvartalet etter fire ulike sikkerhetsstandarder
som varierte fra «ekstreme» til neermest ikkeeksis-
terende. Flere av illustrasjonene er tatt med i den
kommende boka.

- Det handler ikke bare om a gjare sikkerhetstil-
tak vakre og estetiske, gjennom arbeidet vart har
vi nok mer tro pa at lgsningene skal kunne fylle
flere funksjoner og gi merverdi gjennom det, sier
Rasmussen. - Pullerter kan for eksempel utformes
som skulpturer og ulike metallkonstruksjoner kan
designes som lekeapparater - eller som estetiske
elementer i seg selv. ®

VIKTIG MED KUNNSKAP OM SIKKERHET

- Det er viktig & oke forstaelsen for sikringstiltak i
det offentlige rom, sier Havard Walla i Nasjonal sik-
kerhetsmyndighet om prosjektet.

- NSM er opptatt av hvordan kunnskap om sikkert
design, som alternativer til festningspreget sikkerhet,
skal kommuniseres til relevante kompetansemiljger.
«The City Between Freedom and Security» er et ledd
i denne strategien. Prosjektet har allerede fatt opp-
merksomhet som kreativt og nytenkende, sier Walla.

NSM og PST @nsket med prosjektet & na ut til en
ny generasjon arkitekter og skape forstaelse for
de utfordringer man stér overfor ndr det gjelder
utforming av sikkerhet i det offentlige rom.

- Hensikten med boken er & viderefere funnene
og ivareta kunnskapen opparbeidet under studiet,
sier Walla.

FOR APENHET: - Vi gnsker
ingen festningspreget
sikkerhet, sier Havard
Walla i NSM.
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2014 OPPSUMMERT

Her er noen utvalgte tall og fakta som sier noe om hva Nasjonal sikkerhetsmyndighet gjorde i 2014.
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NOKLENE TIL NORGES
HEMMELIGHETER

NSM produserer og distribuerer
kryptongklene som gjer det mulig &
kommunisere sikkert i alt sikkerhets-
gradert utstyr som blir brukt i Norge
og internasjonalt. | fjor produserte vi
42 890 kryptongkler. Reduksjonen fra
aret for skyldes reduserte internasjon-
ale aktiviteter, samt en gjennomgang
av det faktiske kryptobehovet.

42 890 39 945

2014 2013 2012

41

SIKKERHETS-
RAPPORTER
' NSM leverte i loapet av 2014
41 ukentlige sikkerhetsrap-
. porter til Justis- og bered-
' skapsdepartementet og

Forsvarsdepartementet.

1194

RADGIVNING OM
OBJEKTSIKKERHET

Nasjonal sikkerhetsmyndighet
gir rdd om objekter som ma
sikres spesielt mot sabotasje og
terror. | fjor gav vare fagfolk
totalt 1194 radgivningstimer til
norske virksomheter.

655

NAR STADIG FLERE

Den arlige sikkerhet-
skonferansen i Oslo
kongressenter har pa
fa ér doblet antall del-
takere til 655 i 2014.

400

KURSET 400 PERSONER

| 2014 &pnet NSMs kurssenter
for forebyggende sikkerhet

i Sandvika. | lapet av hesten
har vi i samarbeid med For-
svaret kurset 400 personer i
forebyggende sikkerhet.

257

KURSET
HELE NORGE
| SIKKERHET

Oktober er Nasjonal sik-
kerhetsmdaned i Norge. |
fjor arrangerte vi sikker-
hetsseminarer i sju norske

byer, fra Lillesand i ser

til Tromsg i fjor. Vi nddde

totalt 257 deltakere.

2014 2013 2012
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STADIG FLERE DATAANGREP

| fjor varslet og h&ndterte vi totalt 88
alvorlige dataangrep, mot 51i hele
2013. Flesteparten av angrepene har
som formal & stjele informasjon fra
datasystemene til store eller viktige
norske bedrifter.

46

2014 2013 2012 201

5069

MANUELT HANDTERTE SAKER

NSM hdandterer en lang rekke andre
IKT-sikkerhetshendelser pé nett. |

fjor hdndterte vi manuelt 5069 saker.
Handteringen blir ofte gjort ved & varsle
nasjonalt eller internasjonalt, foreta
analyse med mer. Totalt ble det behan-
dlet 17 661 saker i operasjonssentret.

Forandringer i hvordan statistikken hentes
ut har gjort at noen av tallene fra tidligere
ar har blitt revidert, men statistikken er
sammenlignbar fra ar til ar.
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FLERE _
TILSYN AR
FOR AR

Et av NSMs viktigste
mal er & gke antallet tilsyn.

| fjor gjennomfgrte vi 27 tilsyn. Mélet
for 2015 er & gke antallet vesentlig.

I

2014 2013 2012 201

2150

FLERE FOTO-SAKER

| 2014 behandlet NSM 2150 saker som
handlet om foto fra luft. Alle som skal
fotografere med droner og andre
farkoster utenfor synsrekkevidde ma
ha tillatelse fra NSM. Ny praksis av
regelverket gjer at feerre trenger lisens.

121

GODKJENTE 121 DATASYSTEMER

For et datasystem tas i bruk for sikker-
hetsgradert informasjon, ma det sikker-
hetsgodkjennes av NSM. | fjor godkjente
vi 121 datasystemer.

'-

N

22

LEVERANDORER
MA KLARERES

\=7 C
[ |
Alle leveranderer som l
har behov for sikkerhetsgradert infor-
masjon i forbindelse med leveransen, mé

klareres. | fjor fattet NSM totalt 22 vedtak
om leverandgrklareringer.

ANTALL SIKKERHETS-

35000
KLARERINGER
NSM innhenter personopp- 30000
lysninger til alle klarerings-
saker som blir utfert i Norge. 25000
Klareringssakene blir utfert
av totalt 42 forskjellige A
klareringsmyndigheter.
Note: Endringer i registreringen av 15000
avgjerelser om Strengt Hemmelig
fra og med 2013 gjer at antallet e
klareringer pa Strengt Hemmelig/
Cosmic Top Secret, fremstdr som 5000
cirka 20 prosent hayere enn om
tidligere ars registreringspraksis 0
hadde blitt lagt til grunn.

Bl |kke klarert Konfidensielt

Bl Hemmelig I Strengt hemmelig

2014 2013 2012 20M
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Overordnet vurdering
av styring og kontroll

NSM har blitt bedre pd styring og kontroll i 2014. Spesielt har vi blitt gode
pd planlegging, budsjettering, kunnskap, ferdigheter og hjelpemidler.
Vi har fremdeles et forbedringspotensial med hensyn fil kontroll.
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4 STYRING OG KONTROLL
| VIRKSOMHETEN

Kampen om kompetansen vil pavirke NSMs evne

til & lzse sine oppgaver i drene som kommer.

NSM BENYTTER MAL- OG RESULTATSTYRING som
sitt grunnleggende styringsprinsipp.

For &4 gi NSMs ledelse innsikt i status pa styring
og kontroll, har ledergruppen og NSMs internre-
visjon blant annet evaluert kvaliteten pa NSMs
prosesser for internkontroll, risikostyring og virk-
somhetsstyring. Dette er gjort ved hjelp en modell
for vurdering av modenhet pa styring og kontroll,
en modell som er spesielt utarbeidet for forsvars-
sektoren. Modenheten pa styring og kontroll blir
vurdert pa en skala fra «reaktiv» (laveste verdi) til
«optimalisert» (hayeste verdi).. Modenheten blir
vurdert innen ulike kategorier, basert pa ramme-
verket for forvaltning, styring og kontroll.

NSM har gkt modenhet pa styring og kontroll
i 2014 i forhold til aret for. Det er fortsatt ulike
modenhetsnivaer pa ulike steder og kategorier i
organisasjonen.

Det er verdt a merke seg at kategoriene planleg-
ging og budsjettering og kunnskap, ferdigheter og
hjelpemidler blir vurdert til 8 ha hoyeste modenhet.
Egenevalueringene viser at NSM har forbedringspo-
tensial nar det gjelder kontroll, bade pé integrering
av kontrollaktiviteter og evaluering av kontrollsys-
temet. Dette kan ha sammenheng med at langtids-
fraveer har medfort redusert aktivitet pa omradet.

Naermere omtale av forhold knyttet til styring
og kontroll i NSM

RISIKOSTYRING OG INTERNKONTROLL. Intern-
kontrolleni NSM er basert pa COSO-rammeverket.
Risikostyring og internkontroll er organisert etter
treforsvarslinjemodellen. Dette innebzerer en ope-
rativ forstelinje som er ansvarlig for & operasjonali-
sere og etterleve de foringer som ligger i internkon-
trollsystemet, en sentral fagstab i andrelinje og en
uavhengiginternrevisjon som tredjelinje. Ledelsens
gjennomgang og evaluering av NSMs styringssys-
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tem ble gjennomfoert i mai 2014, og dekket NSMs
styringssystem, resultat av revisjoner 2013, HMS
og informasjonssikkerhet.

SIKKERHET OG BEREDSKAP. NSM har utviklet et
internt styringssystem for Informasjonssikkerhet
basert pa ISO 27001, men med tilpasning tilegne
behov og sikkerhetsloven med forskrifter. Videre
har NSM det siste aret jobbet mye med interne be-
redskapsplaner, slik at virksomheten skal habedre
forutsetning for a handtere avvik.

PERSONAL OG ARBEIDSMIL)®@. Antall ansatte gkte
fra 202 medarbeidere i januar til 232 medarbeidere
i desember, og 28 prosent av de ansatte i NSM er
kvinner. Totalt er det utfort 209 arsverk i virksom-
heten i 2014. Turnover i 2014 var pa 10 prosent.

Det totale sykefraveeret i organisasjonen er ned-
adgaende, og har gatt fra 6,8 prosent i forste ter-
tial til 6,1 prosent i andre tertial, for a ende pa 5,3
prosent i tredje tertial. Nedgangen skyldes i all
hovedsak at langtidssyke med alvorlig sykdom er
friskmeldte og tilbake i arbeid.

RIKSREVISJONENS KONTROLL. Riksrevisjonen fo-
rer kontroll med at NSMs regnskap ikke inneholder
vesentlige feil og mangler, og at disposisjonene som
ligger til grunn for regnskapet er i samsvar med
Stortingets vedtak og forutsetninger samt gjeldende
regelverk. Revisjonsberetning antas a foreligge i
lopet av 2. kvartal 2015. Riksrevisjonen avdekket
for 2013 brudd pa vernegrensene i arbeidsmiljglo-
ven nar det gjelder overtid i alle virksomhetene i
forsvarssektoren, med unntak av Forsvarets fors-
kningsinstitutt (FFI). NSM har iverksatt tiltak
for a forhindre brudd pa overtidsbestemmelsene,
blant annet gjennom tettere oppfolging og rutiner.
Detgis blant annet umiddelbart tilbakemelding til

nermeste leder og avdelingsdirekter dersom det
oppdages brudd pa arbeidsmiljeloven.

ANNEN EKSTERN KONTROLL. NSM har i 2014 fulgt
opp merknader fra EOS-utvalget og anbefalinger fra
Forsvarsdepartementet basert pa tilsyn med NSM.
EOS-utvalget papekte at det var lang saksbehand-
lingstid i personellsikkerhetssaker og manglende og/
eller sene svar pa utvalgets henvendelser. NSM me-
ner tiltak som er satt i gang langt pa vei vil rette opp
i forholdene, selv om det fremdeles er utfordringer
nar det gjelder saksbehandlingstid i klareringssaker.
Forsvarsdepartementet ga anbefalinger basert pa
tilsyn med NSM med tema inntrengningstesting.
NSM har satt i gang tiltak som vi mener i stor grad
imgtekommer disse anbefalingene.

MILJOREDEGJQRELSE. NSM har i 2014 arbeidet
med a forbedre sin miljerapportering. Nye rutiner
for registrering av miljedata til Forsvarsektorens
Miljodatabase trer i kraft 2015.

Sammenliknet med andre virksomheter i for-
svarssektoren, har NSM ingen egenrapportering om
bygningsmassen. Arsaken er at NSM leier kontor-
lokaler fra henholdsvis Forsvaret og Forsvarsbygg.
Miljgrapportering for NSM er dermed innberegnet
i de to etatenes miljorapportering. Likeledes har
NSM i praksis felles avfallshandtering med Forsva-
ret for to av sine tre lokasjoner. Miljogiftig avfall, i
den grad NSM har det, handteres etter gjeldende
rutiner pa de tre lokasjonene, og er i hovedsak lagt
til Forsvarets/Forsvarsbyggs leverander av disse
tjenestene.

Nar det gjelder drivstoff, benyttet NSM 2586 liter
drivstoft til sine tjenestekjoretoy i 2014. Det inne-
beerer et CO2-utslipp pa 6543 kilo. Bruk av privatbil
itjeneste rapporterestil 70 444 kilometer. NSM har
gjennomfort 660 tjenesteflyreiser i 2014. ®

FAKTA

PERSONAL

il
232 28

232 medarbeidere 28 prosent av de ansatte i NSM
er kvinner.

SYKEFRAVAR

5,3%

FORSTE TERTIAL ANDRE TERTIAL TREDJE TERTIAL

Det totale sykefraveeret i organisasjonen er nedadgéende, og har gétt fra
6,8 prosent i farste tertial til 6,1 prosent i andre tertial, for & ende pa 5,3
prosent i tredje tertial. Nedgangen skyldes i all hovedsak at langtidssyke
med alvorlig sykdom er friskmeldte og tilbake i arbeid.
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Spesielt om NSM:
Jobber for a na malene

Styringen av Nasjonal sikkerhetsmyndighet er knyttet til lang-
tidsplanen for forsvarssektoren, som gdr over firedrsperioder.
Innevoerende periode gér frem til 2017. NSM arbeider for & né ~
alle mélene iiverksettingsbrevet utgangen av perioden. -
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5 VURDERING AV
FREMTIDSUTSIKTER

MAL 1: STYRKET FOREBYGGENDE SIKKERHET
Basert pa arets resultater ligger vi forelopig godt
an til a na malene innen styrket forebyggende sik-
kerhet. Arbeidet med beskyttelse rundt skjermings-
verdige bygg, installasjoner og annen infrastruktur
er styrket, og kapasiteten vil bidra til 4 na malene
fremover. Flere veiledninger om IKT-sikkerhet vil
bli publisert i 2015. Plattformer for god synergi er
skaptblant annet gjennom samarbeid med hayskoler
og universiteter, og vil videreutvikles. En utfordring
innen malet er omfattende behov for IKT-radgiv-
ning fra samfunnet. Behovet er gkende. En annen
utfordring er stor ettersparsel blant annet fra For-
svaret etter utvikling av sikkerhetstiltak. NSM vil

MAL 4: BEDRE IKT-SIKKERHETEN | SAMFUNNET
NSM har levert godt pa malet i 2014, blant annet
gjennom en rekke forslag til tiltak sendt til vare sty-
rende departementer for & redusere digitale sarbar-
heter. Etableringen av en ny seksjon for teknologisk
radgivning vil styrke evnen til a gi rad, veiledning,
og bistand i arene fremover.

MAL 5: SIKRE AKTIVITET | TRAD MED
OKONOMISKE RESSURSER

Vi ligger forelopig godt an til a na malene pa gko-
nomistyring. Tiltak pa malet som vil gi effekt i
arene fremover er nytt kurssenter i Sandvika som
er selvfinansierende gjennom kursavgift fra del-

fortlepende vurdere ulike tiltak for 8 mate dette. takerne, og midlertidig saksbehandlingsgebyr for u
soknader om sikkerhetsgodkjenning av graderte | =

MAL 2: EFFEKTIV HANDTERING AV SIKKERHETS- | informasjonssystemer i sivil sektor. e

TRUENDE HENDELSER PA NASJONALT NIVA :
Okt kapasitetioperasjonssentreti NSM NorCERT MAL 6: EFFEKTIVISERING OG ] :
setter NSM i stand til a handtere flere sikkerhetstru- | VIDEREUTVIKLING AV NSM :
ende hendelseriarene fremover. Ogsa oppbyggingen | NSM jobber for tiden med a effektivisere arbeidet u
av sektorvise responsmiljoer, og en ny intern stra- | med a varsle og koordinere handteringen av data- :
tegi for handtering, vil effektivisere handteringen | angrep panasjonaltniva. Arbeidet far effektetter at ; : = Teaae- . . N i Loy
av dataangrep pa nasjonalt niva. NSM driver blant | implementeringen er gjorti2015.0gsa arbeidet med F --,'

-

annet et Varslingssystem for digital infrastruktur | aimplementere standarderinnen risikovurderingog

‘% -;?!l i T o
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(VDI), som gjor det mulig a avdekke og verifisere
storre dataangrep mot kritisk infrastruktur. Syste-
met er bygd opp av sensorer i starre virksomheter.
Det er imidlertid behov for slike sensorer hos flere
virksomheter for a fa et bedre bilde av sikkerhetstru-
ende hendelser pa nett. Veksteniantall dataangrep
er stor, og vi forventer en gkning i arene fremover.
En hovedutfordring innen malet er & rekruttere
og beholde medarbeidere for a opprettholde var
operative evne.

MAL 3: REDUSERE SAMFUNNETS SARBAR-
HETER GJENNOM KONTROLL OG TILSYN
NSM har satt i verk en ny prosess for sikkerhets-
godkjenning av sikkerhetsgraderte datasystemer.
Viforventer bade en bedring pa saksbehandlingstid
ogkvalitet pa arbeidet som blir gjort nar ny prosess
er sattisystem med sikkerhetsrutiner og dokumen-
tasjon pa sikkerhetsgodkjenninger. Flere tilsyn er
etviktigmalilangtidsplanen for forsvarssektoren,
og NSM vil na dette malet.

fysisk sikring mot terrorangrep forventes a fa effekt
iarene fremover. Personellsikkerhetsomradet utgjor
for tiden en stor utfordring for NSM. Flere komplekse
saker forer til lengre saksbehandlingstid, og en ny
datalesning for arbeidet med sikkerhetsklareringer
har innkjeringsproblemer. NSM har iverksatt en
rekke tiltak for & gjore noe med denne situasjonen.

MAL 7: RIKTIG KOMPETANSE TIL
OPPGAVELOGSNINGEN | NSM

En hovedutfordring for NSM i arene som kommer
er rekruttering og evnen til & holde pa kritisk kom-
petanse. Det er igangsatt et langsiktig, strategisk
arbeid for 4 adressere forsvarssektorens kompetan-
seutfordringer. For a mgte fremtidsbildet er NSM
avhengigav a veere en endringsdyktig organisasjon
som nar sine mal gjennom a tiltrekke seg riktig
kompetanse. Kompetanseutfordringen vil vedvare
over flere ar, og stiller store krav til var evne til a
rekruttere og holde pa kritisk kompetanse. NSM
jobber med a mote dette fremtidsbildet. ®
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3 ARETS AKTIVITETER
OG RESULTATER

Ma regne med gkte

sarbarheter o i v

ST L AL

Digitalisering og internasjonalisering utfordrer béde sikkerheten i samfunnet
og oss i Nasjonal sikkerhetsmyndighet. Trendene ferer til at vi i det norske
samfunnet frolig md leve med starre risiko i drene som kommer, hvis vi ikke
greier & redusere de gkfe sarbarhetene. NSM skal innen 1. juli levere sikker-
hetsfaglig rad til Forsvarsdepartementet om trender frem mot 2020.

TRENDER I RISIKOBILDET er nzermere beskrevet i

NSMs rapport Risiko 2015. NSM skal ogsa innen 1.
julilevere sikkerhetsfaglig rad til Forsvarsdeparte-
mentet, pa bestilling fra forsvarsministeren. Radet

skal beskrive trender innenfor personell-, informa-
sjons- og objektsikkerhet. Her skal vi komme med

vare viktigste anbefalinger om risikoreduserende

tiltak i neste langtidsperiode frem mot 2020. Sam-
tidig ser vi generelle trender i samfunnsutviklingen

som vi tror vil fortsette a prege vart arbeid.

DIGITALISERING. Samfunnets bruk av IKT gker,
og det samme gjor avhengigheten av denne tek-
nologien. Smartmobiler og ulike digitale tjenester
gjor at privatliv og jobb smelter ssammen. Grensene
mellom rikets sikkerhet, samfunnets sikkerhet og
individets sikkerhet blir langt pa vei utvisket. Store
mengder informasjon ligger pa internett, med ulik
type sikring. Avhengighetene mellom datasystemer
patvers av sektorer, er store. NSMs rapport Risiko
2015 slar fast at store mengder sensitiv informa-
sjon og samfunnskritiske IKT-servere lagres i da-
tahaller eller skytjenester. Nar lagringen skjer pa
tvers av landegrenser, med ulike krav til sikring,
utfordrer det sikkerheten. Ogsa kritiske industri-
systemer kobles til internett, med de sarbarhetene
det medforer. Hele 25 milliarder ulike enheter vil
veaere oppkoblet til internett i lopet av 2020, ifolge
analyseselskaper. Teknologiutviklingen gjor hver-
dagen enklere, men den gjor oss ogsa mer sarbare.
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Itakt med digitaliseringen av samfunnet, ser vi at
bevisstheten og kunnskapene om sikkerhet oker.
Det er stadig storre oppmerksomhet om IKT-sik-
kerhetisamfunnet ogimedia. Deter positivt, ogsa
for NSMs arbeid.

Samtidig innebeerer det storre forventninger til
hva NSM skal kunne lgse av utfordringer. Etter-
sporselen etter tjenester, rad og veiledning er stor
ogokende, og utfordrer kapasiteten vi har til a lose
vare viktigste oppdrag.

NSM kan ikke lgse alle sikkerhetsutfordringer
pa dette omradet alene. Oppbyggingen av sektor-
vise responsmiljger for IKT-hendelser, er ett mulig
svar pa noe av dette. Det vil bidra til ske samfun-
nets kapasitet til 8 handtere det skende behovet for
sikkerhetskompetanse.

INTERNASJONALISERING OG GLOBALISERING. In-
ternasjonaliseringen av samfunnet treffer Norge pa
flere ulike plan. Varer og tjenester flyter over lan-
degrensene, muligheten for nasjonal kontroll med
for eksempel kritiske komponenter i datasystemer,
er begrenset. Internasjonalisering og globalisering
gker kompleksiteten i det 4 handtere risiko.

For klareringsmyndighetene betyr gkt mobili-
tet i befolkningen blant annet et storre behov for
abehandle sikkerhetsklareringer for utenlandske
statsborgere og personer med bakgrunn fra andre
land. Slike klareringssaker krever ofte lang saks-
behandlingstid og ressurser.

ROLLER OG ANSVAR. Digitaliseringen av samfun-
net gjor at grensene mellom virksomheter, sek-
torer og land blir mer flytende. Bevissthet rundt
roller og ansvar, og det & avklare grasoner mellom
ulike akterer, er viktigere enn noen sinne. Dette er
dessuten en utfordring for NSMs oppgavelgsning.
Digitalisering og internasjonalisering utfordrer
ogsa regelverk og standarder. Skytjenester og da-
tahaller bygges opp, men uten en felles og tverr-
faglig kravsetting. NSM har fortlgpende innspill
til hvordan regelverket kan og ber utvikles for a
mote utfordringene.

KOMPETANSE. Det er behov a styrke sikkerhets-
kompetansen kraftigihele samfunnetiarene som
kommer. Oppbyggingen av kompetanse pa infor-
masjonssikkerhetisamfunnet, styrker sikkerheten.
Samtidig oker det konkurransen om samme type
fagfolk, og gjor det vanskeligere for NSMs a holde
paviktigarbeidskraft. Kampen om kompetansen vil
pavirke NSMs evne til a lgse sine oppgaver i arene
som kommer. Oppbyggingen av et Center for Cyber
and Information Security (CCIS) pa Gjevik, hvor
NSM finansierer et professorat, er et viktig tiltak.
Sikkerhetsbransjen i Norge er i vekst, men dekker
fremdeles ikke behovene. Samtidig ser vi at mange
virksomheter ikke kjenner sine behov, og de besitter
ikke alltid nedvendig bestillerkompetanse. Virk-
somhetene ma skaffe seg slik kompetanse.
@ktkunnskap i konsulentbransjen innen sikker-

hetvil kunne pavirke utviklingen i positiv retning.
Profesjonelle konsulentselskaper innen sikkerhet
vil bli stadig viktigere i arene som kommer. NSM
pavirkes av situasjonen. Ettersporselen etter rad
ogveiledning fra NSM er stor, og vil sannsynligvis
vedvare,ialle fall inntil markedet blir mer modent.

DET RISIKOFYLTE SAMFUNNET. Det risikofrie sam-
funnet eksisterer ikke. Utviklingen innebzerer at vi
ma handtere flere sarbarheter i arene som kommer.
I Nasjonal sikkerhetsmyndighet ma vi hele tiden
vurdere om vi er organisert pa riktig mate for a
handtere denne utviklingen, blant annet gjennom

avklaringer om ansvar, roller og nasjonale og in-
ternasjonale strukturer. ®

Kampen om kompe-
tansen vil pavirke
NSMs evne til 4 Igse
sine oppgaver i drene
som kommer.
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FORMAL. Nasjonal sikkerhetsmyndighet (NSM)
er Norges ekspertorgan for informasjons- og ob-
jektsikkerhet, og det nasjonale fagmiljoet for IKT-
sikkerhet. Direktoratet er nasjonal varslings- og
koordineringsinstans for alvorlige dataangrep og
andre IKT-sikkerhetshendelser. Direktoratet er
underlagt Forsvarsdepartementet, og rapporterer
med faglig ansvarslinje til Justis- og beredskaps-
departementet for oppgavelssning i sivil sektor
og til Forsvarsdepartementet for militeer sektor.
NSM holder til pa Kolsas i Beerum, med kontorer i
Sandvika i Beerum og pa Bryn i Oslo.

NSM er et ordineert statlig forvaltningsorgan som
forer regnskap i henhold til kontantprinsippet, slik
det fremgar av prinsippnoten til arsregnskapet.

BEKREFTELSE. Arsregnskapet er avlagt i hen-
hold til bestemmelser om gkonomistyring i staten,
rundskriv R115 fra Finansdepartementet og krav i
okonomiinstruks for forsvarssektoren. Jeg mener
regnskapet gir et dekkende bilde av direktoratets
disponible bevilgninger, regnskapsforte utgifter,
inntekter, eiendeler og gjeld.

VURDERINGER AV VESENTLIGE FORHOLD. I
2014 har NSM samlet disponert tildelinger pa ut-
giftssiden pa kr 246 349 000, jf. bevilgningsrap-
porteringen og note A. Utgiftene er fordelt mellom
driftsutgifter pa kapittel 1723 post 01, og utgifter
til FoU-prosjekter pa kapittel 1760 post 45. Gjen-
nomferingsutgifter for FoU-prosjektene er fort pa
kapittel 1760 post O1. Her er ogsa utgifter knyttet
til sikkerhetsgodkjenning for Forsvaret postert.

Driftsutgiftene pa kapittel 1723 viser merutgifter
pa kr 3 049 104, men etter justering for inntekter
fra offentlige refusjoner og andre merinntekter har
direktoratet en mindreutgift pa kr 4 703 722 som
sokes overfort til neste ar pa kapittel 1723 post 01
iht. beregninger i note B.

Utgiftene til FoU-prosjekter pa kapittel 1760 post
45 viser en merutgift pakr 2 474 235, men etter jus-
tering for refusjon fort pa kapittel 4760 post 45 har
NSM en mindreutgift pa kr 531462. Bevilgningen pa
denne posten er gitt med stikkord «kan overfores»,
0g NSM sgker mindreutgiften overfort til neste ar. Pa
kapittel 1760 post 01 viser regnskapet en mindreut-
gift pakr 760 629. Belopet sokes overfort til neste ar.

Artskontorapporteringen viser at utbetalinger til
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lonn og sosiale utgifter belop seg til kr 147 701 760
mot kr 120 384 307 i 2013. Fkningen skyldes ok-
ning i antall arsverk som folge av satsningsmidler
tildelt i statsbudsjettet for 2014, jf note 2.

Andre utbetalinger til drift utgjor kr 103 409 949,
som er en liten gkning i forhold til 2013. De storste
postene her er mindre utstyrsanskaffelser og kjop
av konsulenter og andre tjenester fra eksterne. Fel-
les for disse postene er at betydelige belop knytter
seg til utstyrsanskaffelser og kjop av utredninger i
forbindelse med NSMs FoU-aktivitet. Husleieutgif-
tene har gkt i2014, som felge av at direktoratet na
leier lokaler i Sandvika til deler av virksomheten.

Inntekter eksklusive offentlige refusjoner utgjor
kr 20203 797, mot kr 13 158 005 i 2013. Inntektene
knytter seg til kurs- og konferanseavgifter, bruker-
betaling fra deltakere i sensornettverket samt annen
brukerbetaling for tjenester levert fra NSM. @kningen
fra 2013 skriver seg i hovedsak fra nye brukerfinan-
sierte tjenester, samt okt deltakelse pa direktoratets
kurs og konferanser. I tillegg er en refusjon fra For-
svaret av forskutterte prosjektutgifter inntektsfort
i trad med bruttoprinsippet i gkonomireglementet.

Mellomveerende med statskassen utgjorde pr
31.12.14 kr 6 160 199. Oppstillingen av artskonto-
rapporteringen viser hvilke eiendeler og gjeld mel-
lomvaerende bestar av. Foruten rapportert mellom-
veerende har direktoratet kundefordringer pa kr
361 044. Dette er fakturaer som er sendt ut i 2014
men ikke betalt, og som derfor ikke fremkommer
som inntekt i arsregnskapet, jf. opplysninger om
avregning med statskassen i note 4.

TILLEGGSOPPLYSNINGER. Riksrevisjonen er ek-
stern revisor og bekrefter arsregnskapet for NSM.
Arsregnskapet er ikke ferdig revidert per d.d. men
revisjonsberetningen antas a foreligge i lapet av
2. kvartal 2015. Beretningen er unntatt offentlig-
het frem til Stortinget har mottatt Dokument 1 fra
Riksrevisjonen, men vil bli publisert pa direkto-
ratets nettsider sa snart dokumentet er offentlig.

Kolsds, 13. februar 2015

Kjetil Nilsen, Direktor

Prinsippnote

til drsregnskapet

ARSREGNSKAP FOR STATLIGE VIRKSOMHETER
er utarbeidet og avlagt etter neermere retningslinjer
fastsattibestemmelser om gkonomistyring i staten
(«bestemmelsene»), fastsatt12. desember 2003 med
endringer, senest 18. september 2013. Arsregnskapet
er i henhold til krav i bestemmelsene punkt 3.4.1,
neermere bestemmelser i Finansdepartementets
rundskriv R-115 og eventuelle tilleggskrav fastsatt
av eget departement.

Oppstillingen av bevilgningsrapporteringen om-
fatter en gvre del med bevilgningsrapporteringen
ogennedre del som viser beholdninger virksomhe-
ten star oppfert med i kapitalregnskapet. Oppstil-
lingen av artskontorapporteringen har en gvre del
som viser hva som er rapportert til statsregnskapet
etter standard kontoplan for statlige virksomheter
og en nedre del som viser grupper av kontoer som
inngar i mellomveerende med statskassen.

Oppstillingen av bevilgningsrapporteringen og

artskontorapporteringen er utarbeidet med ut-

gangspunkt i bestemmelsene punkt 3.4.2 - de

grunnleggende prinsippene for arsregnskapet:

a) Regnskapet folger kalenderaret

b) Regnskapetinneholder alle rapporterte utgifter
og inntekter for regnskapsaret

¢) Utgifter og inntekter er fort i regnskapet med
brutto belop

d) Regnskapet er utarbeidet i trad med kontant-
prinsippet

Oppstillingene av bevilgnings- og artskontorap-
portering er utarbeidet etter de samme prinsip-
pene, men gruppert etter ulike kontoplaner. Prin-

sippene korresponderer med kravibestemmelsene
punkt 3.5 til hvordan virksomhetene skal rappor-
tere til statsregnskapet. Sumlinjen «Netto rap-
portert til bevilgningsregnskapet» er lik i begge
oppstillingene.

Alle statlige virksomheter er tilknyttet statens
konsernkontoordning i Norges Bank i henhold til
kravibestemmelsene pkt. 3.8.1. Ordinzere forvalt-
ningsorgan (bruttobudsjetterte virksomheter) til-
fores ikke likviditet gjennom aret. Ved arets slutt
nullstilles saldoen pa den enkelte oppgjerskonto
ved overgang til nytt ar.
BEVILGNINGSRAPPORTERINGEN. Bevilgnings-
rapporteringen viser regnskapstall som virksom-
heten har rapportert til statsregnskapet. Det stilles
opp etter de kapitler og poster i bevilgningsregn-
skapet virksomheten har fullmakt til & disponere.
Oppstillingen viser alle finansielle eiendeler og for-
pliktelser virksomheten star oppfort med i statens
kapitalregnskap. Kolonnen samlet tildeling viser
hva virksomheten har fatt stilt til disposisjon i til-
delingsbrev for hver kombinasjon av kapittel /post.

ARTSKONTORAPPORTERINGEN. Artskonto-
rapporteringen viser regnskapstall virksomheten
har rapportert til statsregnskapet etter standard
kontoplan for statlige virksomheter. Virksomheten
har en trekkrettighet for disponible tildelinger pa
konsernkonto i Norges bank. Tildelingene skal
ikke inntektsfores og vises derfor ikke som inntekt
i oppstillingen.

Note 4 til artskontorapporteringen viser forskjel-
ler mellom avregning med statskassen og mellom-
veerende med statskassen. ®
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OPPSTILLING AV BEVILGNINGSRAPPORTERING 31.12.2014

Merutgift (-) og

Utgiftskapittel Kapittelnavn Post Posttekst Note Samlet tildeling Regnskap 2014 mindreutgift
1723 Nasjonal sikkerhetsmyndighet 01 Driftsutgifter A B 215 600 000 218 649 104 -3049 104
Nyanskaffelser av materiell
1760 og nybygg og nyanlegg 01 Driftsutgifter A B 8 730 000 7 969 371 760 629
1760 Nyanskaffelser av materiell 45 Storre \{?styrsonskaf'felser A B 22 019 000 24 493 235 2 474 235
og nybygg og nyanlegg og vedlikehold
Sum utgiftsfert 246 349 000 251 111 709
Merinntekt og
Inntektskapittel Kapittelnavn Post Posttekst Samlet tildeling Regnskap 2014 mindreinntekt (-)
4723 Nasjonal sikkerhetsmyndighet 01 Driftsinntekter 13 968 000 17 198 100 3230100
4723 Nasjonal sikkerhetsmyndighet 16 Refusjon av foreldrepenger B 1500 217 1500 217
4723 Nasjonal sikkerhetsmyndighet 18 Refusjon av sykepenger B 3022508 3022508
Nyanskaffelser av materiell
4760 og nybygg og nyanlegg 45 Store nyanskaffelser B 3005697 3005697
5700 Arbeidsgiveravgift 72 Arbeidsgiveravgift 17 806 302 17 806 302
Sum inntektsfort 13 968 000 42 532 824
Netto rapportert til bevilgningsregnskapet 208 578 885
Kapitalkontoer
60XXXX Norges Bank KK /innbetalinger 24 832 807
60XXXX Norges Bank KK/utbetalinger -232 492 073
Endring i mellomveerende
7 XXXXX med statskassen -919 619
Sum rapportert 0
Beholdninger rapportert til kapitalregnskapet (31.12)
Konto Tekst 2014 2013 Endring
7000xx Mellomveerende med statskassen -6 160 199 -5 240 580 -919 619
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NOTE A FORKLARING AV SAMLET TILDELING

Kapittel og post Overfert fra i fjor Arets tildelinger Samlet tildeling

172301 499 000 215101000 215 600 000
176001 8 730 000 8730 000
176045 22 019 000 22 019 000
472301 -13 968 000 -13 968 000

NOTE B FORKLARING TIL BRUKTE FULLMAKTER OG BEREGNING AV MULIG OVERF@RBART BEL@P TIL NESTE AR

Utgiftsfert | Merutgift(-)/ Omdisponering
avandre | mindreutgift Standard fra post 01 til 45 Mulig over-
iht avgitte etter avgitte | refusjoner pa Merinntekter | eller til post 01/21 Sum Maks. | ferbart belep
Kapittel Merutgift(-)/ | belastnings- belastnings- inntekts- | iht merinntekts- fra neste ars grunnlag for | overfgrbart | beregnet av
og post  Stikkord mindre utgift fullmakter fullmakter | postene 15-18 fullmakt bevilgning | Innsparinger| overfering belop* | virksomheten
172301 -3 049104 -3 049104 4522725 3230100 4703722 | 10 056 650 4703722
176001 760 629 760 629 760 629 760 629
176045 «kan overfores» -2 474 235 -2 474 235| lkke aktuell 3 005697 531462 531462

«*Maksimalt belep som kan overferes er 5% av arets bevilgning pa driftspostene 01-29, unntatt post 24 eller sum av de siste to ars bevilgning for poster
med stikkordet «kan overfares».
Se det arlige rundskrivet R-2 for mer detaljert informasjon om overfering av ubrukte bevilgninger.

Forklaring til bruk av budsjettfullmakter

Stikkordet «kan overferes»
NSMs bevilgning pa kapittel/post 176045 er gitt med stikkordet «kan overferes». Belepet stammer fra tildelinger gitt innenfor de to siste budsjettar
og NSM lar belepet inngéd som en del av mulig overferbart belop.

Fullmakt til & bruke standard refusjoner av Ignnsutgifter til & overskride utgifter
NSM har brukt lennsrefusjoner som er rapportert pd kapittel/post 472316 og 472318 til & dekke inn merutgifter under driftsposten 172301.
Lennsrefusjonene beloper seg samlet til kr 4 522 725.

Fullmakt til & overskride driftsbevilgninger mot tilsvarende merinntekter

NSM er gitt fullmakt til & overskride driftsbevilgninger mot tilsvarende merinntekter. Merinntekter pa kapittel/post 472301 utgjer kr 3 230 100 som er
benyttet til & dekke tilsvarende utgifter pa kapittel/post 172301. En refusjon fra Forsvaret av forskutterte prosjektutgifter er fert pa kapittel/post 476045,
og dekker merutgifter p& kapittel/post 176045.

Mulig overferbart belep

NSMs ubrukte bevilgning pd kapittel/post 172301 beleper seg til kr 4 703 722. Da dette belepet er under grensen pd 5 % regnes hele belgpet som
mulig overfering til neste budsjettar. P& kapittel/post 176001 har NSM en ubrukt bevilgning pd kr 760 629. NSM har kun en mindre andel av
bevilgningen pd posten som helhet, og belepet regnes som mulig overferbart til neste ar. Belepet som star pa kapittel/post 176045 kan overferes i sin
helhet da stikkordet «kan overfares» er knyttet til budsjettposten.

Mulig overfgring til neste ar er en beregning, og NSM fdr tilbakemelding fra overordnet departement om endelig belep som overfores til neste ar.
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OPPSTILLING AV ARTSKONTORAPPORTERINGEN 31.12.2014

Note 2014 2013
Inntekter rapportert til bevilgningsregnskapet
Innbetalinger fra gebyrer
Innbetalinger fra tilskudd og overferinger 1 5531458 5400 000
Salgs- og leieinnbetalinger 1 14 672 339 7 758 005
Andre innbetalinger
Innbetaling av finansinntekter
Sum innbetalinger 20203 797 13158 005
Utgifter rapportert til bevilgningsregnskapet
Utbetalinger til lann og sosiale utgifter 2 147 701760 120 384 307
Offentlige refusjoner vedrgrende lgnn 2 -4522725 -4157 352
Andre utbetalinger til drift 3 103 409 949 102 698 622
Utbetaling av finansutgifter
Sum utbetalinger 246 588 984 218 925 577
Netto rapporterte utgifter til drift og investeringer 226 385187 205 767 571
Innkrevingsvirksomhet og andre overfgringer til staten
Innbetaling av skatter, avgifter, gebyrer m.m.
Sum innkrevingsvirksomhet og andre overferinger til staten 0 0
Tilskuddsforvaltning og andre overferinger fra staten
Utbetalinger av tilskudd og stenader
Sum tilskuddsforvaltning og andre overfgringer fra staten 0 0
Inntekter og utgifter rapportert pa felleskapitler
5700 Folketrygdens inntekter - Arbeidsgiveravgift 17 806 302 14 451 042
5309 Tilfeldige inntekter (gruppeliv m.m)
Sum inntekter og utgifter rapportert pa felleskapitler 17 806 302 14 451 042
Netto utgifter rapportert til bevilgningsregnskapet 208 578 885 191 316 529
Oversikt over mellomveerende med statskassen
Eiendeler og gjeld 2014 2013
Lennsforskudd 6 569
Lén til ansatte 34 479 -27795
Skyldig skattetrekk -6 201246 -5212785
Sum mellomvcerende med statskassen 4 -6160 199 -5240 580
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NOTE 1 INNTEKTER RAPPORTERT TIL BEVILGNINGSREGNSKAPET

31.12.14 31.12.13
Innbetalinger fra tilskudd og overferinger
Neeringslivstilskudd, NorCERT-funksjonen 5531458 5400 000
Sum innbetalinger fra tilskudd og overferinger 5531458 5400 000
Salgs- og leieinnbetalinger
Brukerbetaling 3664 081 34 300
Konferanseinntekter 3993540 2673344
Viderefakturering, reiseutgifter 1476 456 792 364
Viderefakturering, lennsutgifter 1232014 2097 938
Dvrige inntekter 4 306 249 2160 060
Sum salgs- og leieinnbetalinger 14 672 339 7 758 005
Sum inntekter rapportert til bevilgningsregnskapet 20203797 13158 005
NOTE 2 UTBETALINGER TIL LONN OG SOSIALE UTGIFTER
OG INNBETALINGER AV OFFENTLIGE REFUSJONER VEDRQGRENDE LONN

31.12.14 31.12.13
Utbetalinger til lann og sosiale utgifter
Lenninger 127 975 027 103 548 244
Arbeidsgiveravgift 17 806 302 14 451 042
Andre ytelser 1920 430 2 385 021
Sum utbetalinger til lann og sosiale utgifter 147 701760 120 384 307
Offentlige refusjoner vedrerende lann
Sykepenger og andre refusjoner -4 522725 -4157 352
Sum offentlige refusjoner vedrarende lgnn -4 522725 -4157 352
Antall &rsverk: 209 179
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NOTE 3 ANDRE UTBETALINGER TIL DRIFT OG UTBETALING AV FINANSUTGIFTER

Andre utbetalinger til drift

Husleie

Andre utgifter til drift av eiendom og lokaler
Reparasjon og vedlikehold av maskiner, utstyr mv.
Mindre utstyrsanskaffelser

Leie av maskiner, inventar og lignende

Konsulenter og andre kjgp av tjenester fra eksterne
Reiser og diett

Dvrige driftsutgifter

Sum andre utbetalinger til drift

31.12.14 311213

10 615 558 5619 256

9 026 195 14139 962
65 622 108 525

36 328 524 37 835943
6 503107 2099 599
21251886 21157 072
9702 309 9 066 056
9916 748 12 672 209
103 409 949 102 698 622

NOTE 4 SAMMENHENG MELLOM AVREGNING MED STATSKASSEN OG MELLOMVARENDE MED STATSKASSEN

Del A Forskjellen mellom avregning med statskassen og mellomveerende med statskassen

Omlgpsmidler
Kundefordringer
Andre fordringer
Sum

Langsiktige gjeld
Annen langsiktig gjeld
Sum

Kortsiktig gjeld
Leverandergjeld
Skyldig skattetrekk

Sum

060 NSM ARSRAPPORT 2014

311214

Spesifisering av bokfert
avregning med statskassen

361044

41048
402 092

-6 201246
-6 201246

-5799 154

31.12.14

Spesifisering av rapportert
mellomvcerende med statskassen Forskjell

361044
0
361044

0
-6 201246
-6 201246

-6160198 361044

Konsept og design: REDINK

Foto omslag: Arild Danielsen
Manus: NSM og REDINK

Foto: Arild Danielsen, Istock, NSM.
lllustrasjon: Jon Arne Berg/Byhands
Trykk og distribusjon: RK Grafisk
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